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Vorwort

Das Planungsamt der Bundeswehr ist dem Bundesministerium der Verteidigung (BMVg) nachgeordnet und
bundelt Aufgaben, Kompetenzen und Verantwortung im Planungsnetzwerk der Streitkrafte. Mit seinem Re-
ferat Zukunftsanalyse stellt es wissenschaftliche und methodische Expertise fur die Bundeswehr bereit und
erarbeitet die Wissensgrundlagen fir deren zukiinftige Ausrichtung. Die sicherheitspolitische Zukunftsanalyse
dient hierbei dem Zweck, der Bundeswehr friihzeitige, methodenbasierte und wissenschaftlich fundierte kon-
zeptionelle Vorgaben zu ermdglichen und langfristige Ziele zu definieren.

Das Referat Zukunftsanalyse erstellt dazu Berichte und Studien. Dabei entwickelt es sein inhaltliches und
methodisches Portfolio kontinuierlich weiter. Neben militérischer Sachkunde werden Erkenntnisse der zivilen
Forschung in den Fachgebieten Sozialwissenschaft, Ingenieur- und Naturwissenschaft sowie Wirtschafts- und
Politikwissenschaft integriert und aufeinander abgestimmt.

Die Studienarbeiten des Referates werden vorrangig fir das Verteidigungsressort erstellt. Gleichwohl unter-
halt, pflegt und intensiviert das Referat in seiner taglichen Arbeit auch vielféltige Kooperationsbeziehungen
zu nationalen und internationalen wissenschaftlichen Einrichtungen, sowie zu vergleichbaren Einheiten fir
Zukunftsanalyse anderer Ressorts des Bundes, der NATO und der Europdischen Verteidigungsagentur (EDA).
Die Forschung des Referats Zukunftsanalyse ist stets ergebnisoffen und weisungsungebunden. Sie soll auch
komplexe Sachverhalte allgemeinverstandlich prasentieren und maogliche Implikationen fir die Bundeswehr
nachvollziehbar machen. Sie spiegelt keine offiziellen Positionen des BMVg wider. Wo immer es sich thema-
tisch anbietet, werden ihre Ergebnisse frei verdffentlicht.

Bei diesem Future Topic handelt es sich um eine ergebnisoffene und nicht weisungsgebundene
Forschungsarbeit des Referats Zukunftsanalyse des Planungsamts der Bundeswehr.

Das Future Topic spiegelt nicht die Position des Bundesministeriums der Verteidigung wider und
prajudiziert keine Entscheidungen zur Weiterentwicklung der Bundeswehr.
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Zusammenfassung

Unbemannte Unterwasserfahrzeuge (UUV) stellen
innerhalb der unbemannten Fahrzeuge eine Son-
derform dar. Aufgrund der physikalischen Beson-
derheiten des Operierens unter Wasser sind sie in
besonderem MaBe davon abhdngig, autonome
Steuerungssysteme nutzen zu kénnen, um die
potentiellen Einsatzformen dieses Fahrzeugtyps
vollumganglich zu erfullen.

Diese physikalischen Einschrankungen — insbeson-
dere im Bereich der Kommunikation — werden wei-
terhin Bestand haben und absehbarer Zeit nicht
durch technische Entwicklungen Uberwunden
werden kénnen. Sie werden aber die Entwicklung
von autonomen Systemen beférdern.
Strategieentscheidende Entwicklungen fur die See-
kriegsfihrung werden kurzfristig nicht zu erwar-
ten sein. Auf kirzere Frist ist zu erwarten, dass
insbesondere die Herausforderungen bei Zu-
lassung, Genehmigung und weiteren rechtlichen
Regelungen geldst werden. Auf technischer Sei-
te ist davon auszugehen, dass in den klassischen
Einsatzgebieten von UUVs (Minensuche/—jagd,
Ozeanographie) sich die Nutzungsdichte erhéhen
wird. Treiber der technischen Entwicklung wird da-
bei primdr die zivile und industrielle Nutzung sein.
Die in diesem Zeitraum gewonnenen Erfahrungen
werden zu technischen Optimierungen flhren.
Dies gilt insbesondere fur Antriebs- und Energiebe-
reitstellungskonzepte (neue und verbesserte Ener-
giespeichermedien) sowie teilweise automatisierte
Arbeits- und Prozessablaufe wie eigenstandige
Navigation, Sensoreneinsatz und Datenauswer-
tung. Mittelfristig wird sich in den ,klassischen”
Einsatzmethoden eine fast perfektionierte Nutzung
etablieren. Aufgrund von Fortschritten in der Automa-
tisierung bzw. der Entwicklung einer rudimentdren

kinstlichen Intelligenz kann das Einsatzportfolio

fur UUVs effektiv erweitert werden. So werden nun
auch Einsatze, die eine gréBere Reichweite und Ge-
schwindigkeit erfordern, aufgrund der Verfugbar-
keit neuer und besserer Energiespeicher moglich.
UUVs werden primar als ,, force-multiplier” wirken,
also die Fahigkeiten anderer Marineeinheiten un-
terstitzen, erweitern und verstarken.

In mehr als 20 Jahren wird — bei entsprechendem
Fortschritt in der Entwicklung kunstlicher Intelligenz
— ein ganzlich autonomes Unterwasserfahrzeug
technisch maéglich und einsatzbereit sein. Diese
Fahrzeuge werden in der Lage sein, einen Auftrag
auszufihren und die genaue Ausgestaltung ihrer
Mission eigenstandig nach entsprechenden Krite-
rien und Parametern zu planen und auszufthren.
Sie werden aber — so wie menschliche Operateure
auch — durchaus noch Fehler begehen. Diese wer-
den aber in keinem Verhaltnis zu menschlichen
Fehlerraten sowie den Kosten und Einschrankun-
gen stehen, die alternativ durch bemannte Syste-
me verursacht wirden.

Neben der Funktion als ,force-multiplier” werden
auch erste ,stand-alone”-Systeme in den Einsatz
gehen, also Unbemannte Unterwasserfahrzeuge,
die zwar im Netzwerk mit anderen Marineeinheiten
agieren kdnnen, aber dartber hinaus auch alleine

Missionen ausfihren.




BLICK IN EINE MOGLICHE ZUKUNFT
Unbemanntes Unterwasserfahrzeug verursacht schweren Zwischenfall auf See

Es passierte ausgerechnet auf der voll ausgebuchten Jubildumsfahrt. 1300 zahlende Gaste feierten das
zehnte Dienstjahr des Kreuzfahrtschiffes ,Sea Spirit IV”, das 2029 in Dienst gestellt worden war, mit
einer Tour durch die exotischen Gewasser Stdostasiens. Ausloser der Katastrophe war ein Ereignis, das
zuerst nur argerlich erschien: Die , Sea Spirit IV” hatte einen im Wasser treibenden Container gerammt,
der zwar glicklicherweise den Rumpf unbeschadigt lieB, aber heftig mit der linken Antriebsschraube
kollidierte, was eine ordentliche Delle im Propeller sowie eine leicht verbogene Antriebswelle zur Folge
hatte. Der Leitende Ingenieur an Bord hatte mit einer ferngesteuerten Unterwasserdrohne den Schaden
inspiziert und beschlossen, dass eine Weiterfahrt problemlos méglich sei, sofern man die linke Welle mit
deutlich gedrosselter Geschwindigkeit laufen lassen wirde.

Trotzdem erzeugten die verbogene Welle und der angeschlagene Propeller — wie alle solchen Antriebsag-
gregate — weiterhin Unterwassergerausche, wenngleich diese nun nicht mehr mit dem urspringlichen
Gerausch-Profil der ,Sea Spirit IV” Ubereinstimmten, das die autonome Unterwasserdrohne ,, AUFV 203"
gespeichert hatte. Stattdessen, so konnte spater anhand der Logbuchdaten des Bordcomputers nach-
vollzogen werden, identifizierte ,AUFV 203" das vor ihm mit 10 Knoten fahrende Ziel als das marundi-
sche U-Jagd-Boot , Tsing Te”. Da sich Unterwasserdrohne und Ziel in jolandischen Gewassern befanden,
in denen bereits seit Jahrzehnten ein Grenzkonflikt mit Marundien schwelte, entschied das autonome
System von ,,AUFV 203", eine akustische Warnung per Sonar zu senden und den Eindringling zur Iden-
tifikation und Verlassen des Seegebietes aufzufordern. Als eine Antwort ausblieb, leitete das System den
Angriff ein...

1 Einleitung

Unbemannte Systeme, landlaufig oft auch , Droh-
nen” genannt, sind in den vergangenen Jahren in
den Fokus der ¢ffentlichen Betrachtung geraten.
Insbesondere die fliegenden unbemannten Syste-
me sind dabei in die Diskussion gekommen, da ihr
Einsatz und dessen Folgen taglicher Bestandteil von
Nachrichtenmeldungen ist. Doch die gesellschaft-
liche Debatte ist nur ein Teil des Bedeutungsauf-
schwungs — in zahlreichen militdrischen Studien
und Erprobungen und auch Einsatzen spielen un-
bemannte Systeme derzeit eine pragende Rolle,
und nicht selten wird fur den Ersatz von bisher
noch bemannten Fahrzeugen ein unbemannter

Nachfolger in Betracht gezogen.

Treiber dieser Entwicklung sind insbesondere die
Faktoren Durchhaltefahigkeit bzw. Einsatzdauer
sowie Kostenersparnis und Risikovermeidung, die
den Einsatz von unbemannten Systemen gegen-
Uber bemannten attraktiver und militarisch ndtzli-
cher erscheinen lassen.

Die vorliegende Arbeit soll sich diesen Aspekten in
der Anwendung fur den Unterwasserbereich wid-
men. Die 0.g. Treiber sind im Unterwassereinsatz
ebenfalls pragend, hinzu kommen noch fur dieses
Einsatzgebiet typische Faktoren wie die Einspa-
rung von Lebenserhaltungssystemen u.d., die in
bestimmten Szenarien und Anwendungsbereichen
fur den Einsatz unbemannter Systeme sprechen.
In einem sehr prdgenden Faktor unterscheidet sich
jedoch der Unterwasserbereich von allen anderen




Einsatzgebieten, in denen unbemannte Fahrzeuge
eingesetzt werden: Die physikalischen Eigenschaf-
ten des Wassers verhindern bzw. beschranken die
Ausbreitung von Licht- und Radiowellen. Aus die-
sen Grinden koénnen sich U-Boote getaucht ,ver-
stecken” und sind nur mit groBem Aufwand und
auch dann nur Gber geringe Distanzen zu entde-
cken — weshalb die so genannte ,, Anti-Submarine
Warfare” (ASW) zu den anspruchsvollsten Einsatz-
formen von Marinestreitkraften zahlt. Eine weitere
Folge der eingeschrénkten Ausbreitung von Schall-
und Radiowellen unter Wasser ist, dass die drahtlose
Kommunikation mit getauchten Fahrzeugen nur
mit sehr hoher Zeitverzogerung oder sehr geringer
Bandbreite erfolgen kann. Im Gegensatz zu einem
fliegenden System, das mit SatCom-Anbindung

praktisch jederzeit Daten mit einer Bodenstation
austauschen kann, ist diese Moglichkeit fir ge-
tauchte Fahrzeuge nicht gegeben. Dieser Faktor
ist einerseits stark eingrenzend bei der Nutzungs-
analyse von unbemannten Unterwasserfahrzeu-
gen und andererseits ein Treiber fur die Entwick-
lung tatsachlich autonom-agierender Fahrzeuge.
Dabei sind die Faktoren Energieversorgung/Reich-
weite sowie insbesondere Steuerung bzw. Kontroll-
maoglichkeit fur die Gestaltung von UUVs sowie
deren Einsatz pragend (siehe Abbildung 1).

Diese und weitere Aspekte werden im Folgenden
naher erldutert.

Abhangigkeit der Autonomie von der Art der Steuerung/Einflusskontrolle

Steuerungsart '

Future Topic

UNMANNED UNDERWATER VEHICLES

the Loop
Man ON

Fernsteuerung /
Teilautomatik

Steuerung

Automatik

Kontrollméglichkeit ' Grad der Autonomie '

e autonom
the Loop

Abbildung 1: Abhangigkeit der Autonomie von der Art der Steuerung/Einflusskontrolle

Quelle: Eigene Darstellung.




2 Technische Grundlagen

Als unbemannte Unterwasserfahrzeuge bezeich-
net mal alle Systeme, die in der Lage sind, unter der
Wasseroberflache zu operieren und dabei keinerlei
Personal an Bord zu haben. Grundsatzlich kénnen
solche Fahrzeuge auch an der Wasseroberfldche
fahren und ggf. auch Personal an Bord haben, der
primdre Einsatzzweck ist aber das Operieren im
getauchten Zustand ohne Fahrzeugfihrer an Bord.
Ein primdres Unterscheidungsmerkmal ist die Art
und Weise der Steuerung, da diese den Grad der
Eigenstandigkeit, der Reichweite sowie des Fahr-
profils wesentlich beeinflusst.

2.1 Steuersysteme

Bei der Kontrolle dieser Systeme unterscheidet
man prinzipiell zwei verschiedene Methoden,
Fernsteuerung/Teilautomatik und Automatik, wo-
bei zusatzlich zur Automatik noch als Steigerung
die Autonomie angefihrt werden muss (siehe
auch Abbildung 1).

2.1.1 Fernsteuerung

Der Einsatz des UUV erfolgt per Fernsteuerung
(Remotely Operated), bei der die Kontrolle Gber
das System und die Entscheidung Uber den Einsatz
bzw. die Freigabe von Wirkmitteln/Manipulatoren
des Systems durch einen Menschen direkt ausge-
Ubt wird — nach dem Prinzip Man-IN-the-loop.

Klassische Vertreter sind Remotely Operated Vehicles
(ROV), die Ublicherweise mittels eines Kabels wie
mit einer Nabelschnur mit einem Kontrollfahrzeug
bzw. einer Landstation verbunden sind. Das Kabel
versorgt das Fahrzeug mit Energie (Elektro/Hydraulik),
Steuerkommandos und leitet auch Kamerabilder
und Sensordaten des Fahrzeugs an den Operateur
zurlick. Die GroBen der unterschiedlichen Systeme
variieren stark, von Mini-ROVs bis zu Baggersystemen

mit einem Gewicht von 20 Tonnen. Aufgrund
der direkten Datentbertragung sind sie ideal fir
Tatigkeiten in der Nahe eines Objektes geeignet,
da sie sich Uber Kamerabilder, Sonardaten und
Tiefenmesser zielgenau steuern und navigieren
lassen. lhre Vorteile sind die beinahe schon beliebi-
ge GroBe und Zuladungskapazitat, die direkte Kon-
trolle sowie der Echtzeit-Datenaustausch und die
aufgrund der Nabelschnur prinzipiell unbegrenzte
Operationsdauer.

Die Nachteile liegen in einer Einschrankung der
Reichweite und Mandvrierfahigkeit durch die
Nabelschnurverbindung sowie die Abhdngigkeit
von der Kontrollstation. Aus diesen Grinden wer-
den ROVs lberwiegend im kommerziellen Bereich
(Offshore, Ressourcenabbau, Unterwasserkabelle-
gen, Ozeanographie) verwendet, militarische Nut-
zungen beschranken sich derzeit auf die Minensu-
che und vor allem Minenjagd.

2.1.2 Teilautomatische Steuerung

Die Steuerung erfolgt durch einen an Bord des Sys-
tems befindlichen Autopiloten, der einem definier-
ten Satz von vorher festgelegten/programmierten
Regeln folgt und vorbestimmte Abldufe vollauto-
matisch oder in Teilen automatisch ausfihrt. Das
System handelt innerhalb der ihm vorgegeben Re-
geln und Uberschreitet diese nicht. Im englischen
Sprachgebrauch hat sich fur diese Systeme auch
der Begriff ,autonomous” durchgesetzt. Eine
Teilautomatische Steuerung liegt vor, wenn das
Fahrzeug beispielsweise eigenstandig navigiert
(ohne Eingreifen des Operateurs) und entweder
an bestimmten Wegpunkten/Zeitintervallen oder
bei bestimmten Vorkommnissen/Lagen die direkte
Ruckmeldung des Controllers anfordert. Dies kann
beispielsweise durch Auftauchen und Etablierung
einer Funkverbindung geschehen. Der Operateur
kann dann beispielsweise das weitere Vorgehen




des Fahrzeugs vorgeben oder bspw. den Einsatz
von Wirkmitteln freigeben (Man-ON-the-loop).
Automatische Tauchroboter arbeiten im Gegen-
satz zu ferngesteuerten Unterwasserfahrzeugen
(ROVs) selbstandig, das heif3t unabhéngig vom Tra-
gerschiff und ohne Kabelverbindung. Heute wer-
den AUVs gebaut, die eine Wassertiefe von bis zu
6000m erreichen kénnen. Die Tauchzeiten reichen
von Stunden und Tagen bis zu mehreren Monaten
am Stlck bei Gleit-AUVs (Glider). AUVs bendtigen
im Verlauf des Einsatzes nur geringe technische
und logistische Unterstlitzung. Sie kénnen in Re-
gionen arbeiten, in die kein bemanntes Tauchboot
oder ROV vordringen kann, zum Beispiel in Eisge-
bieten.

Je nach Grad der Automatisierung sind diese Fahr-
zeuge in der Lage, eigenstandig zu navigieren und
ihren Auftrag auszuflhren. Dabei orientieren sie
sich mittels Tragheitsnavigationssystemen und/oder
aktualisieren ihre Position in bestimmten Zeitinter-
vallen durch Auftauchen und Abgleich der Posit-
ionsdaten mittels GPS. Weitere Navigationsmetho-
den sind der Abgleich mit einem Doppler Velocity
Log (DVL), eine Orientierung an vorher kartogra-
phierten Unterwassermerkmalen oder durch Da-
tenabgleich mit kurzfristig im Wasser ausgebrach-
ten Positionsmarkern.

Aufgrund der freien Beweglichkeit sind Automa-
tische Tauchroboter mandvrierfahiger und in der
Reichweite und im Operationsradius nur dem ei-
genen Energiespeicher unterworfen, womit sich
kaum Limitierungen des Einsatzbereiches ergeben.
Je nach Programmierung/Automatisierung bzw.
Autonomiegrad, der bei héchster Umsetzung eine
eigene ,kunstliche Intelligenz” erfordert, sind die
Reaktionsmdglichkeiten auf unvorhergesehene Si-
tuationen begrenzt bzw. ausgeschlossen. Eine fir
die Durchfthrung der Mission oder zur Erfullung

der Einsatzziele notwendige Kommunikation mit

einem ,Entscheidungstrager” ist nur in aufge-
tauchtem Zustand oder mit groBer Zeitverzoge-
rung bzw. Uber eine beschrdnkte Distanz (siehe
Kapitel 3.1.2. Reichweite und Geschwindigkeit)
maoglich. Die derzeit vorhandenen Batteriekapazi-
taten fuhren zu einer Einschrankung der Opera-
tionsreichweite.

2.1.3 Automatik/Autonomie

Eine Steigerung des selbststandigen Handelns
durch eine Automatik ist das autonome System.
Dieses ist in der Lage, seine Umwelt und seine
Situation eigenstandig zu analysieren, zu bewer-
ten, zu beurteilen und schlussendlich sogar eigene
Entscheidungen zu fallen, die nicht vorher durch
eine entsprechende automatische Regelung vorde-
finiert gewesen sind. Diese Entscheidungen wer-
den nicht durch einen menschlichen Operateur
ratifiziert (Man-OUT-OF-the-loop).

Diese Fahigkeit, autonome Entscheidungen zu fal-
len, kdnnte im Idealfall — gerade im Einsatzfeld der
unbemannten Unterwasserfahrzeuge — Probleme
und Herausforderungen bei der Navigation I6sen
(was vermutlich ethisch eher unkritisch ware).
Allerdings wadre auch der autonome Einsatz von
Waffen und Wirkmitteln denkbar, was wiederum
—da im Einsatzfall kein Mensch die finale Kontrolle
Uber das Vorgehen des Systems héatte — zu groBen
ethischen Problemen fiihren kénnte. Entsprechend
ist auch die derzeitige Ausrichtung der Bundes-
wehr, dass in Deutschland keine Beschaffung von
Systemen mit der Fahigkeit zu autonomem Han-
deln angestrebt wird. Trotzdem sollen die techni-
schen Madglichkeiten und taktisch/strategischen
Implikationen im Folgenden ebenfalls untersucht
und analysiert werden, da nicht davon ausgegan-
gen werden kann, dass alle potentiellen und tat-
sachlichen Nutzer von autonomen Systemen auf

den Einsatz dieser verzichten werden.




Technisch gesehen wirde Autonomie auBerdem
bedeuten, dass das Fahrzeug in der Lage ist, Repa-
raturen und Energieversorgung eigenstandig zur
Fortfihrung bzw. Verlangerung der Mission durch-

fuhren zu kénnen.

Klassische Antriebsart bei unbemannten Unter-
wassersystemen sind Schrauben und Propeller, die
nicht nur zum Vortrieb, sondern aufgrund der drei-
dimensionalen Einsatzumgebung auch zum Mano-
vrieren und zur Lageanderung verwendet werden.
Weitere Antriebsformen sind Wasserstrahlantrie-
be, die insbesondere bei Fahrzeugen mit hoher Ge-
schwindigkeit zum Einsatz kommen (bspw. Torpe-
dos) sowie bionetische Anwendungen wie Flossen,
bei denen das Antriebssystem bzw. das gesamte
Fahrzeug die Bewegung von Fischen nachahmt.
Diese Antriebe bieten eine gesteigerte Effizienz'’
und kénnen auBerdem bei entsprechendem Ge-
samtdesign die optische und ggf. akustische Sig-
naturreduzierung des Fahrzeugs als vermeintlichen
Meeresbewohner zur Tarnung unterstitzen. Der-
zeit sind allerdings Nutzungen solcher Designs nur
in spezialisierten UUVs, beispielsweise Fahrzeugen
mit nur geringer GréBe und Nutzlast, realisierbar.

Aktuell im Betrieb befindliche motorbetriebene
UUVs sind, so die Wehrtechnische Dienststelle
(WTD) 71, entweder gar nicht oder nur in gerin-
gem MaBe , gerduschoptimiert”? also in der Lage,
ohne groBe Gerauschsignatur zu fahren. Fir zahl-
reiche taktische Anwendungen ist Gerduschlosig-
keit aber eine Voraussetzung, um das Missionsziel
erreichen zu kénnen (bspw. verdeckte Aufklarung).

1 Granitza, Eckart: Bionik — Flossenantrieb soll Schiffsschrauben ersetzen, 11.5.2010, on-
line unter: http://www.welt.de/wissenschaft/innovationen/article7585348/Flossenan-
trieb-soll-Schiffsschrauben-ersetzen.html, eingesehen am 11.6.2015.

2 Interview mit Hauke VoB, WTD71, GF 410 Neue Technologien und Verfahren, am 1.7.2015.

Mit einem Minimum an Antriebsmitteln und Ener-
gieverbrauch kommen so genannte , Glider” aus.
Sie bewegen sich aufgrund physikalischer Prinzi-
pien.

Glider sind Unterwasserfahrzeuge, die ohne akti-
ve Antriebsaggregate fahren. Stattdessen verrin-
gern sie ihren Auftrieb, und nehmen durch ent-
sprechend angestellte Flugel Fahrt auf, wenn sie
abtauchen. Sobald sie eine bestimmte Tiefe er-
reicht haben, werden die Tauchtanks entleert, der
Glider wird leichter und taucht wieder auf. In der
Auftauchphase wird die Auftriebsgeschwindigkeit
wieder in Vorwartsfahrt umgewandelt. Auf die-
se Weise entsteht ein Sdagezahn-dhnliches Bewe-
gungsprofil, bei dem der Glider unterschiedliche
Wassertiefen abfahrt. Die dabei zu erreichenden
Geschwindigkeiten sind relativ gering, so dass die
Mandvrier- und Operationsfahigkeit — insbeson-
dere bei starken Strdmungen und niedrigen Was-
sertiefen — eingeschrénkt sind. Der Vorteil des Sys-
tems liegt in seinem geringen Energiebedarf und
der damit verbundenen hohen Reichweite sowie
der kontinuierlichen ,Bestreifung” unterschied-
licher Tiefenzonen.? Glider navigieren tber GPS,
dessen Signal sie wahrend ihrer Oberflachenphase
auffassen.

Aufgrund ihrer Unabhangigkeit von Antrieb-
saggregaten ist die Reichweite nahezu unbegrenzt
und nur durch die Laufzeit der Bordsysteme vorge-
geben. Der Antrieb ist beinahe wartungsfrei und
von sehr geringer Gerauschsignatur.

Wegen ihres Fahrprofils werden Glider vorwiegend
in der Ozeanographie, der Meeresforschung sowie
der Wasservermessung eingesetzt, wo kurzfristige

3 Vgl.: Funktionsprinzip Unterwassergleiter, Wikipedia, online unter: https:/de.wikipedia.
org/wiki/Unterwassergleiter#Funktionsprinzip; eingesehen am 9.11.2015.




Reaktionsfahigkeiten und die schnelle Lieferung
von Ergebnissen nicht primare Einsatzanforde-
rung sind. Eine modulare Zuladung verschiedener
Payloads ist aufgrund der damit verbundenen An-
derungen der physikalischen Eigenschaften nur
maoglich, wenn sie ein vergleichbares Gewicht ha-
ben. Die US Navy testet ein Persistent Littoral Un-
dersea Surveillance Network (PLUSNet) mit Gleitern
als kontinuierlich patrouillierenden Anti-Submari-
ne-Warfare (ASW)-Sensoren.*

2.3 Energiebereitstellung

Sofern sie nicht aufgrund der Steuerungsart (ka-
belgelenkte Fahrzeuge kénnen Uber eine ,Nabel-
schnur” die benotigte Fahrenergie von der Mut-
terstation erhalten) von auBen versorgt werden,
haben Unterwasserfahrzeuge zur Energieversor-
gung entweder Batterien oder nutzen Brenn-
stoffzellen, bei denen aus der Umwandlung von
flissigem Sauerstoff und Wasserstoff elektrische
Energie entsteht. Brennstoffzellen sind zwar im
Vergleich zu Batterien langsam in der Energiebe-
reitstellung und daher nur fir bspw. langsame
Fahrtstufen nutzbar, erzeugen aber als Abfallpro-
dukte nur Wasser und Abwdrme, so dass der Be-

trieb relativ emissionsarm ist.

3 Taktische Beschrankungen

3.1 Physikalische Grenzen

Die Nicht-Durchlassigkeit fur Radiowellen sowie die —
im Vergleich zu Radiowellen — sehr viel langsamere
Verbreitung von Schallwellen unter Wasser stellen
die besondere physikalische Beschrankung dar, un-

ter denen Unterwasserfahrzeuge operieren.

4 Lo, Chris: Persistent Littoral Surveillance: Automated Coast Guards, 1.5.2012; online unter:
http://www.naval-technology.com/features/featurenavy-persistent-littoral-surveillan-
ce-auvs-uuvs/, eingesehen am 13.7.2015.

3.1.1 Kommunikation und

Reaktionsmdglichkeiten

Angesichts der hohen Volatilitat von Ereignissen in
Konflikten und Kriegen ist es Ziel jeder militarischen
MaBnahme, dass sie jederzeit und verzugslos durch
die militérische Fihrung® Uberwacht, kontrolliert
und beeinflusst werden kann. Fir unbemannte
Fahrzeuge bedeutet das, dass ihr Verhalten je-
derzeit gesteuert oder Ubersteuert werden kann
und dass Sensorergebnisse, die das Fahrzeug auf-
nimmt, sofort an den Bediener zur Bewertung und
Entscheidungsfindung weitergeleitet werden kon-
nen.

Bei UUVs
maoglich, wenn eine Verbindung Uber eine Kabel-

ist eine solche Kontrollfunktion nur

verbindung besteht, die jedoch das Fahrzeug
in Mandvrierfahigkeit und Reichweite signifikant
einschrankt. Eine alternative Option stellt die Kon-
trolle via drahtloser Unterwasserkommunikation
dar, diese hat jedoch aus physikalischen Griinden
erhebliche Schwachstellen.® So betragt die Reich-
weite von Radiowellen unter Wasser nur wenige
Meter und ist damit nicht sinnvoll. Akustische
Schallwellen haben gréBere Reichweiten, jedoch
ist die Schallgeschwindigkeit mit rund 1500m/sek
relativ langsam, so dass bei groBeren Distanzen die
Latenzzeit bis auf eine gute halbe Minute anwach-
sen kann — flr nur eine Signallaufrichtung! Bei
entsprechender Ruckmeldung bzw. Antwortkom-
mando verdoppelt sich die Zeit entsprechend. Bei
einem UUV, das in 70km Entfernung zur Kontroll-
station operiert und ein Hindernis meldet, wirde
diese Meldung erst nach rund 45 Sekunden vom
Operateur empfangen werden.

5 Ggf. ist die ,,Fihrung” lediglich durch einen entsprechend ausgebildeten Fahrzeugfthrer/
Kommandanten/ Crew sichergestellt, wie beispielsweise an Bord von U-Booten, die eben-
falls keine direkte permanente Fihrungsanbindung an hohere Kommandostellen haben und
entsprechend ihrer Auftragstaktik agieren. Neben der Sicherstellung militarischer Befehlsaus-
fuhrung und Lageanalyse ist damit auch eine Reaktionsfahigkeit und Verantwortung far ge-
troffene Entscheidungen und Aktionen gegeben.

6 Vgl.: Maritimes Cluster Norddeutschland: Post-Proceeding der Tagung ,,8.-tes Treffen der
Fachgruppe Unterwasserkommunikation fur eine Initiative ZUKUNfT: Zuverlassige Unterwas-
ser-Kommunikation und -Navigation aus und fur die Tiefe”, 4. Juli 2014.




Die Steuervorgabe fir ein Ausweichmandver wur-
de genauso lange zurlck zum UUV brauchen —
inzwischen sind von der Hindernisdetektion bis
zum Einleiten des Steuermandvers rund eineinhalb
Minuten vergangen! Dazu kommt, dass zur Uber-
brickung groBerer Distanzen (bis ca. 100km) ent-
sprechend tiefe Schallfrequenzen verwendet wer-
den mussen. Je tiefer die Frequenz, desto geringer
ist wiederum die Bandbreite an Informationen,
die Ubermittelt werden kann. Sie bewegt sich bis
10km Distanz bei rund 1kb /sek, bei 100km Distanz
ist es jedoch nur noch 1Bit/sek, das an Bandbrei-
te zur Verfigung steht. Das als Beispiel genannte
UUV in 70km Entfernung wird also noch deutlich
langer zur Reaktion bendtigen, da es die Uber-
mittlung der Hindernisdetektion und der Steuer-
kommandos selbst ebenfalls mehrere Sekunden in
Anspruch nehmen werden.

Zumindest fur die Navigation bzw. Hindernisver-
meidung ist es daher erforderlich, dass UUVs Uber
eine wenigstens automatische Steuerung verfi-
gen, die das Fahrzeug eigenstandig an Hindernis-
sen vorbei zum Ziel navigiert.

Das Fahrzeug ist damit — da es ohne Eingriff von
auBen seinen Kurs féhrt — in gewisser Hinsicht au-
tonom. Einschrankungen stellen schwer detektier-
bare Hindernisse wie Schlepp- und Treibnetze dar,
auch kénnen bei kleineren UUVs im Meer treiben-
de Plastiktiten oder gréBere Mengen Seetang den
Antrieb blockieren.

3.1.2 Reichweite und Geschwindigkeit

Fur den Antrieb beziehungsweise die Energiebe-
reitstellung bei getauchten Wasserfahrzeugen hat
sich die Verwendung von Speichermedien fur elek-
trische Energie durchgesetzt — lediglich sehr grol3e
U-Boote verflgen Uber die teuren und schwer-
gewichtigen Nuklearantriebe, die zudem auch

politisch durchaus umstritten sein kénnen.

Aufgrund der aktuell verfliigbaren Batteriekapazi-
taten sind der Reichweite und Maximalgeschwin-
digkeit von Unterwasserfahrzeugen mit elektri-
schem Antrieb Grenzen gesetzt. Starkere Batterien
mit groBerer Leistung (fir héhere Geschwindig-
keit) und groBerer Speicherkapazitat (fur mehr
Reichweite) sind entsprechend gréBer und schwe-
rer und erfordern damit ein gréBeres Fahrzeug.
Wenngleich die GréBen- und Gewichtsentwicklun-
gen bei UUVs nicht so kritisch sind wie bei fliegen-
den Systemen, so setzen doch insbesondere die
MaBgaben fir eine Zusammenarbeit mit anderen
Systemen gewisse Grenzen, wenn beispielsweise
eine Verbringung Uber Torpedorohre (Begrenzung
des maximalen Umfangs und Gesamtlange) oder
vorhandene Krananlagen (Begrenzung des Ge-
wichts) vorgesehen ist.

Die Verwendung von Brennstoffzellen wird zukinf-
tig mit der Entwicklung leichterer und effektiverer
Systeme den Batterieantrieb erganzen, aber nicht
komplett ersetzen kénnen. Brennstoffzellen sind
fir die kurzfristige Bedienung von Spannungs-
spitzen wie bei Hochgeschwindigkeitsfahrt oder
flr den Betrieb energiefressender Zusatzsensoren
nicht geeignet. Sie eignen sich aber fur die kon-
tinuierliche Bereitstellung von Energie, um bspw.
Fahrbatterien aufzuladen, Sensoren zu versorgen
oder aber eine langsame ,, Schleichfahrt” des UUVs

anzutreiben.




3.2 Politisch/ethische und technische

Beschrankungen

Wie kaum ein anderes Waffensystem sind unbe-
mannte Fahrzeuge im Fokus der ¢ffentlichen De-
batte. Insbesondere die bestehende Maoglichkeit,
dass ein Waffeneinsatz nicht von einem Menschen,
sondern von einer Maschine ausgeldst wird, steht
dabei mit im Mittelpunkt der Betrachtungen.?

Zahlreiche potentielle militdrische Szenarien fir
den Einsatz von UUVs sehen eine verzugslose Re-
aktion des Systems auf sich andernde Lagen vor.
Diese Reaktion kann nur durch eine direkte Kom-
munikation mit einem Bediener (und entsprechen-
den Beschrankungen bei der Bedienung selbst)
oder durch ein eigenstandiges Handeln des Fahr-
zeugs, also einer Fdhigkeit zur Autonomie (und
entsprechenden Fragestellungen bzgl. Verantwor-
tung und Angemessenheit der Reaktion), geleistet

werden.

3.2.1 Garantie des ,,Man-in-the-Loop”

Will man eine garantierte Eingriffsfahigkeit durch
einen menschlichen Bediener, einen ,man-in-the-
loop”, fur UUVs garantieren, so ist dieses derzeit
nur bei massiver Einschrankung des Wirkungsgra-
des des Fahrzeugs maglich. Wie bereits geschildert,
kdnnte eine dauerhafte ,Fernsteuerung” bzw.
Eingriffsmdglichkeit nur durch Kabelverbindungen
zwischen Fahrzeug und Basisstation erreicht wer-
den, was die Effektivitat und Reichweite so stark
beschrankt, dass bis auf wenige Ausnahmen die
meisten Einsatzanwendungen far UUVs unattrak-
tiv werden. Es ist daher zu Uberlegen, ob zukinftig
von der Forderung nach der garantierten Eingriffs-

9 Siehe bspw.: Sauer, Frank: Autonome Waffensysteme — Humanisierung oder Entmensch-
lichung des Krieges?; Global Governance Spotlight; Stiftung Entwicklung und Frieden;
Bonn 2014; Dickow, Marcel: Robotik — ein Game-Changer ftr Militéar und Sicherheitspoli-
tik?; SWP-Studie, Juni 2015; Berlin 2015 oder Mdller-Jung, Joachim: Kunstliche Intelligenz
— Die Waffen nieder!; Frankfurter Allgemeine Zeitung, 28.7.2015; online unter: http://
www.faz.net/aktuell/feuilleton/debatten/friedensbewegung-fuer-die-kuenstliche-intelli-
genz-13724177 .html, eingesehen am 31.7.2015.

fahigkeit bei bestimmten Anwendungen Abstand

genommen werden kann.

3.2.2 ,Lernende” und eigenstandig
agierende Systeme

Autonomie ist nicht gleich Autonomie. Derzei-
tig sind als ,autonom” bezeichnete Fahrzeuge
lediglich entsprechend ausfihrlich programmiert,
auBerhalb dieser Programmierung sind sie nicht zur
eigenstandigen Problemlésung fahig. Zur eigen-
standigen Problemlésung, die auch die Fahigkeit
zum kreativen Denken und Handeln voraussetzt,
mussen Systeme Uber eine kinstliche Intelligenz
verfigen, die in der Lage ist, zu lernen. Bisher
konnte eine solche kinstliche Intelligenz nicht ent-

wickelt werden.

3.2.3 Abzusehende kiinftige Entwicklung

der Kiinstlichen Intelligenz

Kinstliche Intelligenz ist bei der Anwendung fur
UUVs keineswegs nur fur Funktionen relevant, die
unmittelbar durch Hardware ausgefthrt werden,
wie zum Beispiel ein autonom durchgefihrtes Aus-
weichmandver zur Kollisionsvermeidung aufgrund
eines sensorisch festgestellten, direkt vorauslie-
genden Objekts oder den eigenen Kurs kreuzen-
den Wasserfahrzeugs. Sie kann stattdessen ebenso
fur zahlreiche (zunachst oder allein) durch Soft-
ware weiter prozessierte Aktionen und Reaktionen
grundlegend sein.™

Eine durch kinstliche Intelligenz erreichte Autono-
mie eines UUV brachte neben neuen Losungen fur
die Probleme aufgrund der ohnehin mangelnden
Signaltbertragbarkeit im Wasser Vorteile fur die

10 Vgl.: Department of Defense - Defense Science Board: Task Force Report: The Role of
Autonomy in DoD Systems; 2012; online unter: http:/fas.org/irp/agency/dod/dsb/autonomy.
pdf, S. 21; eingesehen am 9.9.2015.




eigene Reaktionszeit und Sparsamkeit bei der ins-
gesamt notwendigen Kommunikation (wie im Fall
aller unbemannten Systeme) sowie eine dadurch
auch und gerade im Fall der UUVs nochmals ge-
ringere Signatur. Hinzu kame die Mdglichkeit,
mehrere UUVs parallel von einer Leitstelle aus
einzusetzen, da die Arbeitsbelastung geringer
ausfallen wirde, als bei einem véllig von Steue-
rung von aulBen abhangigen Fahrzeug.™
Schatzungen, ob und wann eine substantielle Au-
tonomie unbemannter Systeme erreicht sein wird,
gelten als schwierig und hypothetisch. Ein 2008
durch das Buro fur Technikfolgen-Abschatzung
beim Deutschen Bundestag beauftragtes Gut-
achten fallt dementsprechend zurtickhaltend aus,
auBerst sich allerdings klar skeptisch, was relativ
zeitnahe Zielsetzungen angeht, wie zum Beispiel
jene der US-Streitkrafte, bis 2025 ein unbemann-
tes Bodenfahrzeug zu entwickeln, das im Gefecht
zwischen feindlichen und eigenen Kraften sowie
Nichtkombattanten zu unterscheiden in der Lage
sein soll. Die Studie halt eine solche Unterschei-
dungsfahigkeit mindestens bis ins Jahr 2030 fir
nicht zu erwarten. Sie verweist hierzu auf das
internationale Projekt RoboCup, welches es sich
zum Ziel gesetzt hat, um 2050 mit einem Team
menschenahnlicher Roboter ein FuBballspiel ge-
gen eine menschliche Mannschaft anzutreten, was
eine zumindest vergleichbare technologische He-
rausforderung darstellt.'?

11 Vgl.: Altmann, Jirgen et al.: Stand und Perspektiven der militarischen Nutzung von unbe-
mannten Systemen; Hamburg 2008; online unter: http://ifsh.de/file-IFAR/pdf_english/Stand-
PerspektMilUMS2008.pdf, S. 74, eingesehen am 10.9.2015.

12 Altmann, Jurgen et al.: Stand und Perspektiven..., S. 77.

Ob eine Lésung der anspruchsvollen mit einer sol-
chen weitgehenden Autonomie zusammenhan-
genden technologischen Probleme Uberhaupt in-
nerhalb weniger Jahrzehnte méglich ware, halt die
Studie insgesamt fur unklar.'?

Ein aktueller Bericht des US Defense Science
Boards Uber Stand und Perspektiven der Autono-
mie von Systemen der US-Streitkrafte™ kommt zu
dem Schluss, dass autonome Fahigkeiten zum be-
treffenden Zeitpunkt nur fir eng umrissene Auf-
trage und relativ statische Umfelder bereitstehen,
sich dabei maBgeblich auf vorprogrammierte
Plane und Entscheidungsroutinen stitzen und nur
schwerlich auf unvorhergesehene Ereignisse oder
breitere Auftragsprofile reagieren kénnen. Lageer-
kennung und Situationsbewusstsein werden dem-
entsprechend als kritische Entwicklungsbedarfe
identifiziert."

Die US Navy benennt im 2004 erschienenen UUV
Master Plan' folgende maritime Fahigkeiten, bei
denen deutlich von der Nutzung unbemannter
Systeme profitiert werden wurde: Aufkldrung und
Uberwachung, Minenjagd, U-Bootabwehr, Inspek-
tion und lIdentifizierung, Ozeanographie, Netz-
werkbildung zu Kommunikations- und Naviga-
tionszwecken, Nutzlastverbringung sowie ,Time
Critical Strike”."”” Bei den meisten dieser Auftrags-
profile kommt Autonomie eine entscheidende Be-

deutung zu.

13 Ebda., S. 99.

14 Department of Defense - Defense Science Board: Task Force Report: The Role of Auto-
nomy in DoD Systems; 2012; online unter: http:/fas.org/irp/agency/dod/dsb/autonomy.pdf,
eingesehen am 9.9.2015

15 Ebda., S. 89.

16 Zwischenzeitig wurde eine aktualisierte Fassung dieses Master Plans verabschiedet, wel-
che allerdings bislang nicht der Offentlichkeit vorgelegt worden ist.

17 Department of the U.S. Navy: The Navy Unmanned Undersea Vehicle (UUV) Master Plan;
2004; online unter: http:/Awww.navy.mil/navydata/technology/uuvmp.pdf, S. 9ff, eingesehen
am 15.9.2015; sowie: Department of Defense - Defense Science Board: Task Force Report:
The Role of Autonomy in DoD Systems; 2012; online unter: http://fas.org/irp/agency/dod/
dsb/autonomy.pdf; S. 17, eingesehen am 9.9.2015.




Dementsprechend benennt eine durch die Rand
Corporation und die Organisation AUVSI im Jahr
2008 durchgefiihrte Studie Autonomieentwick-
lung als die auf lange Sicht gréBte technologische
Herausforderung (vor Energieversorgungs- und
Antriebsfragen) in der UUV-Entwicklung.'®

Die technischen Schwierigkeiten und daraus resul-
tierenden Unzuldnglichkeiten lassen sich plastisch
an Beispielen auf verschiedenen Ebenen der an-
gestrebten Autonomie skizzieren. Dies gilt bereits
mit Blick auf die eigentliche Fortbewegung eines
UUVs im Medium Meer und dort umso starker in
Klstenndhe, wo potentielle Hindernisse in gestei-
gertem MaBe zu erwarten sind. Der Vergleich mit
dem Entwicklungsstand unbemannter Bodenfahr-
zeuge, bei denen Hindernisvermeidung eine noch
groBere Bedeutung zukommt, verdeutlicht das:
Die dort derzeit genutzte Sensorik und Datenverar-
beitung sind nicht in der Lage, eine sichere Unter-
scheidung zwischen verschiedenen Objektbeschaf-
fenheiten im Fahrzeugumfeld, wie etwa zwischen
einem Fels und einem Busch, zu treffen.”® Eine
ahnliche Leistung musste jedoch auch von einem
UUV hinsichtlich der Unterwasservegetation und
kinstlicher Hindernisse, darunter zufallig anzu-
treffende Fischernetze sowie insbesondere Unter-
wassernetzsperren in einem gegnerischen Umfeld
erbracht werden — einschlieBlich der Fahigkeit,
sich gegebenenfalls aus solchen Blockaden selbst-
standig zu befreien.?° Die taktische Dimension der
Fortbewegung in einem gegnerischen Umfeld, in
welchem ein UUV noch dazu die Gefahr der eige-
nen Entdeckung minimieren musste, wirde dem-
gegeniber noch weitaus komplexere Softwareleis-

tungen erfordern.

18 Button, Robert, et al.: A Survey of Missions for Unmanned Undersea Vehicles; RAND
2008; online unter: http://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_
MG808.pdf, S. 16, eingesehen am 10.9.2015.

19 Department of Defense - Defense Science Board: Task Force Report: The Role of Auto-
nomy in DoD Systems; 2012; online unter: http://fas.org/irp/agency/dod/dsb/autonomy.pdf,
S. 37; eingesehen am 9.9.2015.

20 Department of the U.S. Navy: The Navy Unmanned Undersea Vehicle (UUV) Master Plan;
2004; online unter: http://www.navy.mil/navydata/technology/uuvmp.pdf, S. 59, 73, einge-
sehen am 15.9.2015.

Mindestens ebenso kritisch fallt die Rolle autono-
mer Entscheidungs- und Aktionskapazitat fur be-
stimmte einsatzspezifische Anforderungen an ein
UUV aus, wie sich exemplarisch am Fahigkeitspro-
fil Aufklarung/Uberwachung illustrieren lasst. So
waren UUVs zum Beispiel nach derzeitigem Stand
der Verarbeitungssoftware zwar ansatzweise dazu
in der Lage, einen optisch aufgeklarten Schiffstyp
unter Nutzung von gespeicherten Vorlagen visuell
zu identifizieren, doch eine Interpretation kom-
plexerer Beobachtungen, wie etwa gegnerischer
Handlungsabsichten oder menschlicher Aktivi-
tdten an Bord oder an Land wuirde eine weitaus
groBere Softwareleistung erfordern.?’ Eine Studie
der RAND Corporation?? kam deshalb zu der Ein-
schatzung, dass bis etwa 2020 nicht mit der Ent-
wicklung substantieller autonomer Aufklarungska-
pazitaten in UUVs zu rechnen sei.

Zu diesen sensorischen Defiziten treten insbeson-
dere noch Probleme aus dem Bereich der lage-
abhangigen dynamischen Missionsdurchfiihrung
(welche wiederum fur die meisten der oben ge-
nannten Einsatzprofile gelten). Derzeit waren UUVs
nur befahigt, autonom eine Fahrt durchzufihren.
Die dabei gesammelten Mess- und Aufklarungsda-
ten muassen nach der Ruckkehr und Bergung des
Fahrzeugs zur spdteren Weiterverarbeitung ausge-
lesen werden.?* Eine M&glichkeit zur potentiellen
Echtzeitauswertung wuirde hingegen sehr komple-
xe Anforderungen an eine Autonomie zur kontext-
abhangigen Entscheidungsbildung stellen. Sollte
ein UUV beispielsweise auf einer mehrere Tage
dauernden Mission besonders relevante Aufkla-
rungsergebnisse gesammelt haben, deren unmit-

telbare Weitergabe entscheidend fir die Auftrags-

21 Button, Robert, et al.: A Survey of Missions for Unmanned Undersea Vehicles; RAND
2008; online unter: http://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_
MG808.pdf, S. 73, eingesehen am 10.9.2015

22 Ebda., S. 74.
23 Department of Defense - Defense Science Board: Task Force Report: The Role of Auto-

nomy in DoD Systems; 2012; online unter: http://fas.org/irp/agency/dod/dsb/autonomy.pdf,
S. 18, eingesehen am 9.9.2015




erfullung ware, musste das Gerat diese Ergebnisse
zundchst autonom als solche bewerten und dann
eine Entscheidung Uber den Grad der Relevanz
treffen. Dieser ware wiederum abzuwagen gegen-
Uber der Gefahr einer gegnerischen Entdeckung
des UUVs und/oder der von ihm Ubermittelten
Daten, da hierfr nach gegenwartigem Stand der
Technik eine Funkverbindung von oberhalb der
Wasseroberflache aus hergestellt werden musste.
In einer dynamischen Lageentwicklung waren
zudem Uber solche akuten Notwendigkeiten

hinaus auch mittelfristige Entscheidungen tber die
weitere Fortfihrung der Mission in Abhangigkeit
des aufgeklarten Lagebildes sowie der noch vor-
handenen Betriebsenergie des Fahrzeugs zu tref-
fen. Die Komplexitat der technologischen Anforde-
rungen fallt hierbei nochmals gréBer aus als im Fall
autonomer Luft- oder Landfahrzeuge, da bei UUVs
bisweilen gar keine direkte Verbindungsaufnahme
zur betreffenden Leitstelle mdglich ist.?* Das US
Office of Naval Research hat 2012 ein Prototype-
nentwicklungsprogramm gestartet, welches unter
anderem erstmals ein gréBeres UUV Uberhaup-
befdhigen soll, mehrmonatige autonome Fahrten
auch in den hindernisreicheren Kistengewadssern

durchzuftihren.?>

3.3 Rechtliche Beschrankungen

Derzeit gelten umfangreiche Bestimmungen fur
den Betrieb von Seefahrzeugen, die auf bemann-
te Fahrzeuge zugeschnitten. Eine entsprechende
Neufassung fur unbemannte Systeme wird also
notwendig sein, da bisher keinerlei offizielle Re-

gelungen fur die Teilnahme von unbemannten

24 Department of the U.S. Navy: The Navy Unmanned Undersea Vehicle (UUV) Master Plan;
2004; online unter: http://www.navy.mil/navydata/technology/uuvmp.pdf, S. 58, eingesehen
am 15.9.2015.

25 Department of Defense - Defense Science Board: Task Force Report: The Role of Auto-
nomy in DoD Systems; 2012; online unter: http://fas.org/irp/agency/dod/dsb/autonomy.pdf,
S. 86, eingesehen am 9.9.2015.

Systemen am Seeverkehr getroffen worden sind.
Das bedeutet im Gegenschluss, dass derzeit wei-
terhin die Vorschriften gelten, nach denen redun-
dante Systeme, die Eingriffsfahigkeit durch einen
Bediener und ab bestimmten GroéBen sogar Radio
und Seenotrettungsmittel fur Schiffbriichige an
Bord gefordert werden.

Ebenfalls nicht geklart sind die Fragen, die die Haf-
tung bei ungewollten Schéden bzw. der Ubernah-
me von Verantwortung im Falle von Fehlverhalten
des Systems betreffen. Wenn beispielsweise ein
automatisiertes System ein Fehlverhalten zeigt und
dadurch Menschen oder Material ungewollt Scha-
den erleiden, wer ist haftbar? Der Hersteller? Der
Benutzer? Der Einsatzverantwortliche? Fraglich
sind auBerdem auch kriegsrechtliche Aspekte, die
bei der Nutzung von unbemannten Systemen im
Vergleich zu einer Involvierung von Menschen in
Erwdgung zu ziehen sind. Kann sich beispielsweise
ein unbemanntes Fahrzeug auf ,Notwehr” bzw.
. Selbstverteidigung” berufen, wenn es angegrif-
fen wird, und deshalb zurtickschieBen, auch wenn
gerade keine akute Konfliktsituation, und damit
ein unprovozierter Angriff gegen das Fahrzeug
vorliegt?

Hier sind in Zukunft entsprechende Regelungen
im internationalen Umfeld zu erstellen. Es muss
jedoch davon ausgegangen werden, dass ggf.
auch Akteure ohne Regelung aktiv werden bzw.
sich Uber eine Regelung hinwegsetzen werden,
um entsprechenden taktischen Vorteil bei der
UUV-Nutzung zu erzielen.




4 Militarische Anwendungsmaoglichkeiten

4.1 Einsatzmoglichkeiten

Die folgenden Einsatzformen sind prinzipiell durch
die Nutzung von UUVs abdeckbar. Hintergrund
ist hierbei immer, dass die Systeme diese Aufga-
be mindestens genauso gut oder besser/effizienter
ausfuhren kénnen als bemannte Systeme. Bei
einigen Einsatzformen, wie Minensuche/Minen-
jagd und Aufklarung, sind UUVs bereits eingefihrt
bzw. fest etabliert, kdnnen aber in ihren Fahigkei-
ten und Leistungen noch weiter ausgebaut wer-

den.

4.1.1 U-Jagd

Eine der anspruchsvollsten Aufgaben der See-
kriegsfuhrung ist die Suche und Bekampfung von
U-Booten, im englischen Sprachgebrauch An-
ti-Submarine Warfare, ASW, genannt. Aufgrund
verschiedener physikalischer Bedingungen ist die
Nutzung ebenfalls getaucht operierender Systeme
am effektivsten, da sie — im Gegensatz zu Uber-
wasserfahrzeugen oder Luftfahrzeugen — keine
physikalischen Grenzen zwischen verschiedenen
Medien (Wasseroberflache, verschiedene Tiefen-
wasserzonen, etc.) Uberwinden mussen, sondern
gezielt in derselben Tiefenzone wie der Gegner
operieren kdnnen. Dazu kommt, das aufgrund der
zur Verfigung stehenden Sensoren und Aufkla-
rungsmittel die Erfassungsreichweite physikalisch
begrenzt ist, man also zu erfolgreicher U-Bootjagd
relativ dicht an das Ziel herankommen muss. Bei
entsprechend groBen Seegebieten bedeutet dieses
zusatzlich, dass man nicht nur diese Gebiete in ei-
nem engmaschigen Netz absuchen muss, sondern
dass durch die Nutzung mehrerer Einheiten in Ar-
beitsteilung Vorteile bei der Suche erreicht werden

konnen.

Sowoh!| die oben angedeutete langandauernde
Suchtatigkeit als auch die effektivitatssteigernde
Nutzung mehrerer Einheiten spricht fir den Ein-
satz von UUVs.

Eine interessante Nutzung ware, ein UUV mit ei-
nem leistungsstarken aktiven Sonar auszustatten.
Im aktiven Modus kénnte das UUV andere Unter-
wasserziele , beleuchten” und so U-Jagdeinheiten,
die ihr Sonar nur passiv nutzen, bei der Suche und
Zielverfolgung unterstltzen. Da eine aktive Sonar-
abstrahlung allerdings sofort detektiert und ihre
Ausgangsquelle ggf. angegriffen werden wirde,
ware durch die Nutzung eines UUV das Risiko fur
eine Crew ausgeschlossen. Derzeit wurden far
die Energiebereitstellung eines entsprechend leis-
tungsstarken Sonars jedoch dermafBen groBe und
schwere Systeme benétigt, dass mit bestehender
Technik eine Realisierung nicht maglich ist.

Bisher sind keine unbemannten Unterwassersys-
teme im ASW-Einsatz etabliert. Konzeptstudien
haben lediglich unbemannte Uberwassersysteme
fir den ASW-Einsatz untersucht, beispielsweise
das DARPA-Projekt Anti-Submarine Warfare Con-
tinuous Trail Unmanned Vessel (ACTUV).26

4.1.2 Minensuche, Minenjagd

Bei der Aufspirung und Bekdmpfung von See-
minen und Water-Borne Improvised Explosive
Devices (WBIED) sind UUVs bereits seit langerem
erfolgreich im militdrischen Einsatz etabliert. Sie
werden Uberwiegend als Sensortrager zum Auf-
spdren und Identifizieren von Kontakten sowie zur
Vernichtung aufgespurter Unterwasserobjekte ver-
wendet. Derzeitige Systeme sind dabei ausschlieB3-
lich ferngesteuert, per Drahtsteuerung oder Licht-
wellen-Leiterkabel, im Einsatz.

26 Siehe: Neupert, Ulrik; Nétzker, Wolfgang: Prasentation: Unbemannte autonome Uberwas-
serfahrzeuge; WTV-Workshop der Ausgaben 2014-4 und 2015-1; 24. Marz 2015; VS-NfD.




Die von der Deutschen Marine benutzten Syste-
me fir die Minenidentifikation und —vernichtung
(,Seefuchs” und , Pinguin B3") werden per Licht-
wellen-Leiterkabel kontrolliert. Sie sind derzeit die
einzigen UUVs im Bestand der Bundeswehr.
ZukUnftige Systeme sollen eigenstandig und auto-
matisch Seeminen und &hnliche Objekte aufspu-
ren. Mit Hilfe von Seitensichtsonaren wird dazu der
Meeresboden auf verdachtige Objekte abgetastet.
Dazu fahrt das UUV in einem vorher bestimmten
Seegebiet Suchmuster ab. Diese kénnen ggf. be-
reits an Bord des Fahrzeuges auf Basis der Qualitat
der ersten Abtast-Ergebnisse festgelegt werden,
so dass sich der Kurs des Suchmusters an einem
optimalen Sensorergebnis orientiert.?” Aufgespdr-
te Objekte werden in einer elektronischen Seekar-
te verzeichnet, die Koordinaten dann an weitere
Systeme zur Identifizierung bzw. Vernichtung wei-
tergeleitet. Aufgrund der derzeitigen Beschran-
kungen bei der Navigation und dem Datentransfer
ist fir eine solche Weitergabe von Aufklarungser-
gebnissen eine Ruckkehr zum Mutterschiff oder
ein Auftauchen an die Wasseroberflache (flir einen
neuerlichen GPS-Abgleich bzw. Radioverbindung
zur Mutterstation) notwendig.

Die Klassifizierung von Objekten als ,Seemine”
bzw. ,WBIED" ist derzeit noch nicht automatisch
maoglich, da erst der Blick eines erfahrenen Opera-
teurs auf ein ggf. mit Wasserpflanzen Uberwucher-
tes Objekt feststellen kann, ob man eine Seemine
oder einen bewachsenen Stein 0.a. aufgespurt hat.
Deshalb waren, insbesondere in einer defensiven?®
oder langfristig planbaren?* Minenbekdampfung,
Systeme zur Kartographierung bzw. zur Analyse

27 Interview mit Hauke VoBB, WTD 71, GF 410, Neue Technologien und Verfahren, 1.7.2015.
28 Gemeint ist der Schutz der eigenen Kistengewésser gegen feindliche Minen.

29 Bspw. in potentiellen Einsatzgebieten oder Konfliktregionen wie dem Persischen Golf.

von Veranderungen in einem bestimmten Seege-
biet durchaus denkbar. In diesem Fall wirde ein
UUV ein Seegebiet regelmaBig per Seitensichtso-
nar Uberprtfen und alle neu hinzugekommenen
Objekte (wie bspw. frisch gelegte Seeminen) de-
tektieren, auflisten und fur spatere Uberprifung

klassifizieren.

4.1.3 Aufkliarung, Uberwachung,

elektronische Aufklarung

Insbesondere die langen Stehzeiten bei Aufkla-
rungs- und Uberwachungsmissionen pradestinie-
ren den Einsatz unbemannter Systeme. Trotzdem
sind derzeit in diesem Tatigkeitsfeld keine unbe-
mannten Unterwassersysteme im militarischen Ein-
satz. Lediglich fur die ozeanographische Forschung
bzw. Datengewinnung, die auch militdrische Nut-
zung wie z.B. genaue Unterwasserkarten beinhal-
tet, sind Tauchroboter im Einsatz. Militarische Auf-
klarung und Uberwachung erfordert allerdings die
schnelle und verzugslose Weiterleitung von rele-
vanten Aufklarungsergebnissen an weitere Stellen,
dieses ist derzeit aufgrund der eingeschrankten
Kommunikationsmoglichkeiten von Unterwasser-
systemen jedoch nicht gegeben — insbesondere,
wenn der Aufklarungseinsatz verdeckt erfolgen
soll = und damit Hauptgrund fur die bisher nicht
erfolgte Nutzung von UUVs fur diesen Aufgaben-
bereich.

Kann die Durchfihrung der Aufklarung ,offen”
oder zeitunkritisch erfolgen, dann ist der Einsatz
von UUVs durchaus praktikabel, da sie zur Wei-
tergabe von Aufklarungsergebnissen dann entwe-
der auftauchen und die Daten weiterleiten oder
aber erst bei Rickkehr zur Heimatstation ihre Er-
gebnisse zur Auswertung weitergeben. Mogliche
Anwendungen waren groB3flachige Kartographie-

rungsmissionen des Meeresbodens, die wiederum




Unterwassernavigation bei Folgemissionen ermog-
lichen oder einer direkten Missionsvorbereitung
dienen.

Insbesondere die Kartographierung von Unter-
wasserregionen und hydrographischen Gegeben-
heiten wird derzeit durch vor allem kommerzielle
und wissenschaftliche Nutzer vorangetrieben, eine
militarische  Anwendung dieser Ergebnisse bzw.
die eigenstandige Erstellung durch den Betrieb
militarischer Kartographierungs-UUVs ist ebenfalls
fur zuklnftige Konflikte weiter von groB3er Bedeu-
tung.

Eine weitere Einsatzform ist die des , Watchdog”,
bei dem das Fahrzeug bestimmte Seegebiete kar-
tographiert, um eine entsprechende Datenbank
Uber Unterwasserobjekte anlegen und pflegen zu
kdnnen. Kommt es innerhalb dieses Gebietes zu
signifikanten Anderungen, (bspw. durch das Legen
von Minen), kénnen diese aufgrund des Abgleichs
mit der Datenbank schneller als neue Objekte er-
kannt und gezielt identifiziert werden.

4.1.4 Abgesetzter Storsender,

Tauschkorper

Informationsfluss und Kommunikationsfahigkeiten
sind in der modernen Kriegsfiihrung entscheiden-
de Faktoren. lhre Beeinflussung oder Stérung ist
daher ein strategisches Kriegsziel. Auf taktischer
Ebene werden Stérsender seit Iangerem besonders
in der Land- und Luftkriegsfiihrung eingesetzt, um
Sensoren und Kommunikationsmittel des Gegners
auszuschalten oder in der Effektivitat zu redu-
Zieren.

In konkreten Konfliktfallen kénnte ein UUV sich
unbemerkt dem Einsatzgebiet nahern und dort,
entweder nach Ablauf einer bestimmten Frist oder
aber nach Aufforderung per Signal, elektronische
Kriegfihrung als abgesetzter Stérsender durch-
fihren. Da das UUV daflr auftauchen und aktiv

elektronische Strahlung emittieren musste, ist ein
solcher Einsatz primar auf taktischer Ebene zu be-
trachten, da aufgrund der vorgenannten Fakto-
ren es relativ einfach aufgeklart werden kdnnte,
so dass seine Einsatzzeit begrenzt bleibt — entwe-
der, weil es zum Eigenschutz nach kurzer Zeit ab-
taucht und den Standort wechselt, oder aber, weil
es aufgespurt und zerstoért worden ist.

Eine gewisse Einschrankung in der Nutzung ergibt
sich auch aus dem Aspekt, dass selbst ein aufge-
tauchtes UUV nur eine relativ geringe Radioreich-
weite hat. Flr effektive Stérsendungen musste ggf.
eine entsprechend hoch aufragende Antenne zum
Einsatz kommen, um eine Reichweite zu erzielen,

die taktischen Nutzen hat.

4.1.5 Kampfeinsatze

Im Konfliktfall kénnen UUVs entweder als Waffen-
trager oder aber als Waffe selbst (,Suicide Missi-
on”-Profil) gegen gegnerische Uberwasser- und
Unterwassereinheiten eingesetzt werden. In Ab-
grenzung zum Einsatzprofil ,Sperrung von See-
gebieten” (Kapitel 4.1.8.) erfolgt ein solcher Ein-
satz aber als konkreter Kampfauftrag mit vorher
bestimmbaren/festgelegten Einsatzgebiet und be-
reits aufgeklartem Ziel. Aufgrund des Widerspru-
ches von der Notwendigkeit der Sicherstellung
eines wirksamen ,,Man-in-the-loop”-Verfahrens bei
Waffeneinsatzen vs. technischen Kommunikations-
einschrankungen bei UUVs steigt bei zunehmen-
der zeitlicher/geographischer Distanz zwischen
Einsatzbefehl und Waffeneinsatz die Problematik
der Waffenkontrolle.

Bei der Nutzung nicht-letaler Waffen ist die o.g.
Problematik zumindest teilweise entscharft, so dass
ein kunftiger Einsatz mit solchen Wirkmitteln we-
niger umstritten und damit wahrscheinlicher sein
kénnte. In einer kampfunterstitzenden Rolle fur

ein U-Boot ware der Einsatz eines vorgelagerten




Sensortragers von taktischem Vorteil.2°

Dieser wurde, vergleichbar einem Torpedo, eben-
falls aus den Abschussrohren eines U-Boots gestar-
tet und — um gesammelte Informationen sofort
an das U-Boot weiterleiten zu kdnnen — mit einer

Drahtlenkung versehen werden.

4.1.6 Schwarmabwehr

Eine spezielle Einsatzform ware der Begleitschutz
gegen Schwarmattacken. Als Schwarmattacken
bezeichnet man Angriffe, bei der mit einer Viel-
zahl von koordiniert-vorgehenden Einheiten das
Verteidigungssystem saturiert wird, so dass zwar
eine gewisse Zahl von Angreifern abgewehrt wer-
den, aber letztendlich doch aufgrund der Masse
ein Erfolg bzw. Treffer erzielt wird. Dabei muss sich
eine Schwarmattacke nicht zwangslaufig auf eine
bestimmte Angriffsart (bspw. Schnellbootattacke)
konzentrieren, sondern kann auch aus dem zusam-
mengefassten Angriff unterschiedlicher Systeme
(Schnellboote, U-Boote, landgestiitzte Flugkorper,
etc.) bestehen. Eine bekannte ,Schwarmbedro-
hung” sind die Einheiten der Pasdaran See der Ira-
nischen Revolutionsgarden,®' aber auch derzeit in
Entwicklung befindliche Drohneneinsatz-Konzepte
sehen teilweise Schwarmtaktiken zur Uberwalti-
gung von Defensivsystemen vor.

In solchen Situationen kénnen UUVs als erste
. Verteidigungslinie” genutzt werden, die einer
solchen Bedrohung frilhzeitig entgegentreten
bzw. bei zeitkritischen Defensivsituationen durch
entsprechende Autonomie in der Lage sind, durch
kurze Reaktionsgeschwindigkeiten einem solchen
Angriff zu begegnen.

30 Interview mit René Levien, Subjects Matter Expert Submarine Operations des Center of
Excellence for Operations in Confined and Shallow Waters, Kiel; 27.8.2015.

31 Haghshenass, Fariborz: Iran’s Doctrine of Asymmetric Naval Warfare, Policywatch 1179,
December 21st 2006, The Washington Institute; online unter: http:/Awww.washingtonins-
titute.org/policy-analysis/view/irans-doctrine-of-asymmetric-naval-warfare, eingesehen am
17.6.2015.

4.1.7 Schwarmattacke

Wie im vorigen Abschnitt geschildert, kénnen
geeignete Schwarmattacken die Verteidigungs-
systeme einer Einheit oder eines Verbandes Uber-
sattigen. UUVs konnten dabei entweder als Teil
einer ,gemischten” Attacke aus verschiedenen
Systemen eine Rolle spielen, oder aber als UUV-
Schwarm sich mdglichst unauffallig einem Schiff
oder Boot nahern und dann durch Masse die Ver-
teidigungslinien Gberwinden. Wahrend flr einen
gemischten Angriff entsprechende Systemkoor-
dination notwendig ist, die hdhere Anspriiche
an das UUV-System stellt (Kommunikations- und
Koordinationsfahigkeit), ware fir den zweiten Fall
der Einsatz von preisglnstigen und simplen UUVs
die sinnvollste Option.

4.1.8 ,Sperrung” von Seegebieten

Neben der Uberwachung von Seegebieten ist die
Sperrung von diesen im Konfliktfall ein geeigne-
tes Einsatzgebiet fir UUVs. Vergleichbar mit der
Einsatztaktik von Seeminen, allerdings ohne die
fur dieses System typische Gebundenheit an einen
Ort, kdnnten UUVs ein bestimmtes Seegebiet be-
streifen und entweder als abgesetzte Waffentra-
ger fUr eine andere (bemannte) Einheit fungieren,
oder aber, bei entsprechender Autonomie und
Einsatzrichtlinien, eigenstandig bestimmte Ziele
bekampfen. Eine grundsatzlich vergleichbare Fahig-
keit haben die CAPTOR-Minen der US Navy. Die-
se EnCAPsuled TORpedos (gekapselten Torpedos)
sind Startbehalter, die einen MK-46-U-Jagdtorpe-
do enthalten.

Sie werden in einem Seegebiet bis zu einer maxi-
malen Tiefe von rund 900m verlegt und verfligen
Uber eine eigene Sensorik, die feindliche U-Boote
bei Annaherung erkennt und identifiziert. Sobald
das U-Boot in Reichweite ist, wird der Torpedo ak-
tiviert und greift das Ziel an.




Auch hier ist ein noch zu I6sendes Kriterium, nach
welchen Vorgaben und in welchem Grad der Au-
tonomie ein UUV eigenstandig Gebiete bestreift,
Kontakte detektiert, identifiziert und als Ziel klassi-
fiziert und schlussendlich auch angreift. Prinzipiell
handelt es sich bei dieser Einsatzform um die Wei-
terentwicklung klassischer Sperrwaffen wie Minen-
feldern, mit dem Unterschied, dass die Waffe nicht
stationdr bleibt, sondern eigenstandig mobil ist
und damit ihre Einsatzreichweite gegenuiber bspw.
einer Seemine signifikant erhéht.

Wie beschrieben ist die Kontrolle und Eingriffs-
maoglichkeit ein kritischer Faktor. Dieser kdnnte
beim Einsatz eines UUV in einer defensiven Rolle
durch die Einrichtung entsprechender (ggf. eben-
falls unbemannter mobiler) Kommunikationsrelais
Uberwunden werden. So ware die Nutzung von UUVs
beispielsweise bei der Sicherung von Offshore-Wind-
parks oder Bohrinseln ein sehr attraktives Szenario.
Das Einsatzgebiet ist geographisch fest umrissen,
zusatzlich stellen die im Meer verankerten Inseln
und Installationen eine Mdglichkeit dar, die Kom-
munikation zum und Kontrolle Uber ein UUV kurz-
fristig und relativ zuverlassig zu sichern. In einem
Offshore-Windpark kédnnten beispielswiese mehre-
re Rotormasten mit entsprechenden Kommunika-
tionsrelais ausgestattet werden, die unter Wasser
die Signale zum UUV weiterleiten. So mussten nur
kurze Distanzen der Kommunikation unter Wasser
transferiert werden, wahrend die langen Distanzen
zu einem Kontrollzentrum Uber Radiowellen Uber-
irdisch laufen warden.

Eine weitere Mdglichkeit wdre eine Tandem-Kon-
stellation: Ein UUV operiert durchgehend zusam-
men mit einem Unmanned Surface Vehicle (USV),
das direkt Gber dem UUV an der Wasseroberflache
fahrt. Da die SignalUbertragung in der vertikalen
Wassersaule sehr viel einfacher und stérungsloser

erfolgen kann als horizontal unter Wasser, wirde

das USV als mobiles Kommunikationsrelais dienen
und kénnte eine beinahe verzugslose Kommunika-
tion Uber Satellit oder Very High Frequency (VHF)
sicher stellen.

4.1.9 Kommunikationsrelais

Zur Aufrechterhaltung weitreichender Kommu-
nikationsverbindungen Uber den Horizont hinaus
sind auch Einsatzformen fur UUVs denkbar. So
kdnnten mehrere UUVs eine Unterwasserkom-
munikationskette aufbauen, die bei Verwendung
entsprechender Systeme den Vorteil hatte, kaum
aufgespurt werden zu kénnen — jedenfalls nicht
von oberhalb der Wasseroberflache. Durch diese
.Kette” kénnten beispielsweise Minensuch-UUVs,
vorgeschobene Sensoren oder gar Angriffs-UUVs
geflhrt werden. Insbesondere die Forderung der
Einbindung von U-Booten und U-Boot-Operatio-
nen in ein entsprechendes Netzwerk legt es nahe,
dass ein UUV — oder ggf. eine simple Boje — als
Kommunikationsrelais zwischen den verschiede-
nen Einheiten zum Einsatz kommt.

FUr konkrete Einsatze wiederum kénnte eine solche
Kommunikationskette aus UUVs zur Wasserober-
flache auftauchen und dort dann Nachrichten per
UHF, VHF oder SatCom weiterleiten.

4.2 Andere Nutzungen

4.2.1 Semi-Submersibles

Insbesondere im stdamerikanischen Raum sind
so genannte Self-Propelled Semi-Submersibles?
im Einsatz der ortlichen Drogenmafia, um Drogen
Uber den Seeweg in die USA zu schmuggeln.??
Diese Fahrzeuge fahren Ublicherweise knapp un-
ter der Wasseroberflache, so dass nur noch ein
Schnorchel fur Frischluftzufuhr sowie ein Ausguck
herausschauen. Durch die sehr niedrige Silhouette
und verborgen in der unruhigen Wellengangszone

sind sie von Radar und Sonar nicht aufzuspuren.




Selbst komplett tauchféhige U-Boote sind inzwi-
schen von Drogenfahndern entdeckt worden.

Derzeit sind diese Fahrzeuge, die unter teilweise
primitiven Bedingungen verdeckt im Dschungel
gefertigt werden, bemannt unterwegs. Mit gangi-
gen Satellitennavigationssystemen ware eine un-
bemannte Nutzung allerdings relativ einfach még-
lich und der néchste logische Schritt, auf den sich

Streitkrafte einstellen mussen.3*

4.2.2 Einsatz mit U-Booten als Mutterschiff

Um einen wesentlichen Vorteil des UUV, namlich
die unentdeckte Verbringung effektiv nutzen zu
kdnnen, ist der Einsatz von Bord von U-Booten
sinnvoll. Kleinere UUVs kédnnen aus den Torpe-
dorohren gestartet werden, allerdings ist auf-
grund der gangigen Kalibergrée von 53,3 cm
bei NATO-Torpedorrohren die Nutzung dieser Me-
thode flr groBere Fahrzeuge begrenzt. Eine wei-
tere Option stellt die Nutzung von Transportbehal-
tern am Rumpf des U-Bootes dar, oder — wie als
Konzept des MANTA vom Naval Undersea Warfare
Center — das UUV dockt sich stromlinienférmig di-
rekt an den Rumpf an.®

Das Rendezvous bzw. das Anbordnehmen stellt al-
lerdings immer auch eine zusatzliche Gefahrdung
des U-Bootes im Einsatz dar. Das Austauschen von
Steuersignalen zum Andocken ist eine potentiel-
le Gerauschquelle, die vom Gegner aufgespirt
werden kann, und das U-Boot ist wahrend der
Aufnahmephase in seiner Mandvrierfahigkeit ein-
geschrankt. Dazu kommt noch ein praktisches Pro-

32 Semi-Submersibles sind Tauchboote, die nicht komplett tauchfahig sind, sondern direkt
unter der Wasseroberflache fahren und lediglich einen Schnorchel fur die Sauerstoffversor-
gung von Crew und Verbennungsmotor sowie ggf. Navigationsequipment (Antennen, Aus-
guckoffnung) oberhalb der Wasseroberflache haben.

33 NN: Marine beschlagnahmt U-Boot fir Kokain-Schmuggel; 5.11.2011; online unter:
http://www.welt.de/politik/ausland/article13700144/Marine-beschlagnahmt-U-Boot-fu-
er-Kokain-Schmuggel.html, eingesehen am 2.9.2015..

34 Anderson, Brian: The Hunt for Narco Subs; August 17th 2015; online unter: http://mo-
therboard.vice.com/read/the-hunt-for-narco-subs; eingesehen am 2.9.2015.

35 Siehe: Whitman, Edward C.: Unmanned Underwater Vehicles — Beneath the Wave of the
Future; online: http://www.navy.mil/navydata/cno/n87/usw/issue_15/wave.html, eingesehen
am 2.7.2015.

blem: AuBerhalb des U-Boot-Rumpfes stationierte
UUVs kénnen nicht wahrend der Fahrt gewartet
und technisch betreut werden. Nur kleinere UUVs,
die durch ein Torpedorohr aufgenommen wurden,
kénnen innerhalb des Bootes gewartet werden,
eine entsprechende technische Infrastruktur vor-
ausgesetzt.

4.2.3 Individualtaktiken

Wie bereits in den Erlduterungen zum autonomen
Operieren ausgefuhrt, wird der Einsatz von UUVs
als Individualfahrzeug in den kommenden Jahren
primar als , force multiplier” fir bemannte Syste-
me erfolgen. Zum einen, weil auf diese Art und
Weise der gréBte taktische Nutzen erreicht werden
kann, zum anderen, weil technische, rechtliche
und daraus resultierend taktische Beschrankungen
einen sinnvollen Einsatz fur einzeln bzw. autonom
operierende Systeme groBtenteils verhindern. In
zeit-unkritischen Einsatzprofilen wie der langfristi-
gen Aufklarung oder in tUberwachten bzw. kom-
munikationstechnisch erschlossenen Seegebieten

(sieche Kapitel 3.1.7 ,Sperrung” von Seegebie-
ten”), wo eine direkte Kontrolle Gber das Fahrzeug
realisiert ist, ist der Einsatz als einzelnes Fahrzeug
maoglich. In dem MaBe, wie autonome Navigati-
on und Hindernisvermeidung sowie ggf. Entschei-
dungsfindung an Bord des UUV in technisch, tak-
tisch und ethisch zufriedenstellender Weise praktikabel
werden, kann dann auch eine entsprechende Erweite-

rung des Aufgabenprofils von UUVs maglich sein.




4.2.4 Schwarmtaktiken

Der Oberbegriff

.Schwarmverhalten”)

.Swarming” (im deutschen:
bezeichnet Ublicherweise
das koordinierte ZusammenschlieBen von biolo-
gischen Mechanismen und Lebewesen zum ge-
genseitigen Nutzen. Ein Schwarm besteht meist
aus Angehorigen einer Art, aber auch gemischte
Schwarme mit unterschiedlichen Arten/Lebewesen
sind moglich. Die Vorteile des Zusammenschlusses
liegen in der erhdhten Wachsamkeit (zahlreiche-
re Beobachter des Umfeldes) und damit hoherer
Uberlebenswahrscheinlichkeit.

Im militarischen Sprachgebrauch bezeichnet , Swar-
ming” in erster Linie das konzentrierte und koordi-
nierte Operieren von mehreren Einheiten, beispiels-
weise eine gemeinsame, abgestimmte Attacke von
kleinen Schnellbooten auf ein groBeres Ziel. Die
direkten Vorteile liegen hier bei einer Massierung
von Sensorik und Feuerkraft, der schnellen Bil-
dung von Schwerpunkten und der damit erwar-
teten Uberlastung der Verteidigungssysteme des
Gegners. Durch die Dislozierung der Systeme wie
Sensoren und Waffen auf mehrere kleine Einheiten
(Schnellboote) anstatt eine groBe Einheit (Fregatte/
Zerstorer) ist der Gegner gezwungen, sich gegen
mehrere Ziele zu verteidigen und kann nicht mit
einem einzigen , lucky punch” den Angriff abweh-
ren.

Der militarische Nutzen eines ,, Schwarms” ist da-
bei nicht nur auf die Konzentration der Schwarm-
mitglieder und eine daraus resultierende direkte
Attacke beschrankt. Bei entsprechender kom-
munikativer Vernetzung der Sensoren kann ein
Schwarm, der sich nach einem optimalen Muster
Uber eine Flache ausbreitet und verteilt, eine sehr
viel groBere Gesamtflache aufklaren als eine ein-
zelne Einheit. Bei technischen Problemen kénnen
sich einzelne Mitglieder des Schwarms gegenseitig

unterstitzen und Hilfeleistung bieten bzw. durch
Neuformation einen Ausfall kompensieren.

Fur die optimale Nutzung von Schwarmtaktiken ist
eine Vernetzung — also eine zuverldssige und ver-
zugslose Kommunikation untereinander — die Grund-
voraussetzung. Aus taktischen Grinden (bspw. Ver-
meidung von Signalemissionen) kann es notwendig
sein, die Kommunikation untereinander zu redu-
zieren bzw. auszusetzen. Mit geeigneter passiver
Sensorik kénnen Teile der Schwarmkoordination
trotzdem aufrechterhalten werden, wie zum Bei-
spiel die Beibehaltung von relativen Positionen zu-
einander. Dazu mussen die einzelnen Systeme in
der Lage sein, andere Angehdrige des Schwarms
zu erkennen, zu identifizieren und ihre Bewegun-
gen nachzuverfolgen und interpretieren zu koén-
nen.

Im Bereich der Nutzung unbemannter Systeme ist
das Konzept des ,Swarming” durchaus attraktiv.
Zum einen zeichnen sich zahlreiche Systeme da-
durch aus, dass sie relativ klein sind, was ihre Nutz-
last im Bereich der Sensorik sowie der Effektoren
eingrenzt. Durch ihre Zusammenfassung und ein
operatives Vorgehen als Schwarm koénnen ver-
schiedene Sensoren (auf mehreren Plattformen)
sich gegenseitig erganzen, dazu kommt die mog-
liche geographische Ausbreitung der einzelnen In-
dividualsysteme, die sich Uber eine gréBere Flache
verteilen und so einen gréBeren Bereich abdecken
kdnnen. Zum Waffeneinsatz dagegen kénnen die
einzelnen Einheiten zusammengefasst werden und
massiert gegen ihr Ziel wirken.

Zum anderen tragen diese Verfahren auch der Tat-
sache Rechnung, dass — zumindest derzeit — ein
Grof3teil der in Frage kommenden automatischen
Systeme aus technischen und finanziellen Griin-
den eine eher geringe GroBe sowie relativ geringe
Anschaffungskosten haben. So wird die Beschaf-
fung von einer gréBeren Menge mdglich und not-




wendig. Zur Koordination und Maximierung der
Fahigkeiten der Einzelsysteme sind operative Tak-
tiken auf Basis von Schwarmverhalten daher ein
effektiver Ansatz.

Fur den Einsatz von UUVs sind Schwarmtaktiken
ebenfalls von Vorteil, sie stehen aber vor der tech-
nischen Herausforderung der zuverldssigen, ver-
zugslosen und — idealerweise — nicht-detektierba-
ren Kommunikation untereinander. Im Gegensatz
zu Systemen, die auf der Wasseroberfldche, an
Land oder in der Luft operieren, ist das Spektrum
der moglichen Kommunikationswege unter Was-
ser stark eingeschrankt. Radiowellen beispielswei-
se dringen nur bis in eine geringe Wassertiefe vor,
lediglich Radiowellen im Niederfrequenzbereich
(ELF — Extreme Low Frequency) kénnen unterhalb
bestimmter Wassertiefen empfangen werden, be-
notigen dafir aber sehr lange Antenne und habe
auch nur eine sehr geringe DatenUbertragungs-
rate. Direkt unter der Wasseroberflache oder
aber mit Hilfe von aufschwimmenden Antennen
ist auch der Empfang anderer Frequenzspektren
moglich, bedeutet aber gleichzeitig eine deutliche
Einschrankung der Bewegungsfreiheit bzw. die
Notwendigkeit zusatzlicher (schwerer) Anlagen
an Bord wie Ein- und Ausfahrmechanismen far
Schleppantennen o.a.

Schallwellen in Form von Sonarsignalen sind prin-
zipiell besser geeignet und besitzen eine groBere
Reichweite und Datenibertragungsrate, haben
aber den Nachteil, dass sie leicht zu orten und

nachzuverfolgen sind.

5 Ausblick auf zu erwartende Entwicklung

5.1 Kurzfristig

Auf kurzere Frist (innerhalb der kommenden funf
bis zehn Jahre) ist zu erwarten, dass insbesondere
die Herausforderungen bei Zulassung, Genehmi-
gung und weiteren rechtlichen Regelungen geldst

werden. Auf technischer Seite ist davon auszuge-
hen, dass in den klassischen Einsatzgebieten von
UUVs — also Minensuche und —jagd sowie Oze-
anographie — sich die Nutzungsdichte erhoéhen
wird. Treiber der technischen Entwicklung wird
dabei primdr die zivile und industrielle Nutzung
sein. Die in diesem Zeitraum gewonnenen Erfah-
rungen werden dann dazu fuhren, weitere tech-
nische Neuerungen nicht nur zu Uberprifen, son-
dern auch zu optimieren. Dies gilt insbesondere
fur Antriebs- und Energiebereitstellungskonzepte
(neue und verbesserte Energiespeichermedien)
sowie teilweise automatisierte Arbeits- und Pro-
zessablaufe wie eigenstandige Navigation, Senso-
reneinsatz und Datenauswertung. Trotzdem bleibt
die Kontrolle des Fahrzeuges Uber sehr weite Teile
seines Einsatzes bei einem menschlichen Bediener,
der lediglich in unkritischen Situationen (Transfer,
fest vordefinierte Aufgabe wie bspw. Absuchen ei-
nes Seegebiets) keine direkten Eingriffsmdglichkei-
ten hat (Man-IN-the-Loop, siehe Abb. 1).

5.2 Mittelfristig

In 10 bis 20 Jahren ist zu erwarten, dass in den
.klassischen” Einsatzmethoden sich eine fast per-
fektionierte Nutzung etabliert hat. Vor allem aber
kann aufgrund von Fortschritten in der Automa-
tisierung bzw. der Entwicklung einer rudimenta-
ren kinstlichen Intelligenz das Einsatzportfolio fir
UUVs effektiv erweitert werden. So werden nun
auch Einsatze, die eine groBere Reichweite und Ge-
schwindigkeit erfordern, aufgrund der Verfligbar-
keit neuer und besserer Energiespeicher moglich.
Abgestitzt auf effektive und zuverlassige automa-
tische Abldufe in den Bereichen Navigation, Senso-
renauswertung und Dateninterpretation sind UUVs
in der Lage, belastbare und taktisch sinnvolle Ent-
scheidungen im Einsatz selbst zu féllen und aus-

zuftihren. Menschliche Entscheider sind dabei nur




noch phasenweise in direkter Kontrolle der Hand-
lungen, wobei sie bspw. ganze Aufgabenabschnit-
te fir das Fahrzeug freigeben und nach dieser Frei-
gabe keine oder sehr eingeschrankte Maoglichkeit
haben, Befehle zu revidieren (Man-ON-the-Loop,
siehe Abb. 1).

Einige UUVs werden ein bionetisches Design ha-
ben, also in Form, Bewegung, Erscheinung und
Akustik Meerestieren sehr dahnlich sehen. Sie sind
dadurch einerseits unauffallig und schwer zu or-
ten, nutzen auf der anderen Seite aber auch typi-
sche Vorteile bei Vortrieb und Mandvrierfahigkeit
aus.

UUVs werden primar als ,, force-multiplier” wirken,
also die Fahigkeiten anderer Marineeinheiten un-

terstUtzen, erweitern und verstarken.

5.3 Langfristig

In mehr als 20 Jahren wird — bei entsprechendem
Fortschritt in der Entwicklung kunstlicher Intelli-
genz — ein ganzlich autonomes Unterwasserfahr-
zeug technisch moglich und einsatzbereit sein.
Diese Fahrzeuge werden in der Lage sein, einen
Auftrag auszufihren und die genaue Ausgestal-
tung ihrer Mission eigenstandig nach entsprechen-
den Kriterien und Parametern zu planen und aus-
zufiihren. Wie bei dem auf Seite 7 dieser Studie
beschriebenen Beispiel werden sie aber — so wie
menschliche Operateure auch — durchaus noch
Fehler begehen. Diese werden aber in keinem
Verhaltnis zu menschlichen Fehlerraten sowie den
Kosten und Einschrankungen stehen, die alternativ
durch bemannte Systeme verursacht wirden.

Neben der Funktion als , force-multiplier” werden
auch erste ,stand-alone”-Systeme in den Einsatz
gehen, also Unbemannte Unterwasserfahrzeuge,
die zwar im Netzwerk mit anderen Marineeinheiten
agieren kénnen, aber dartber hinaus auch alleine

Missionen ausfiihren und auf die Kooperation mit

bemannten Systemen nicht zwingend angewiesen
sind (Man-OUT-OF-the-Loop, siche Abb. 1).

6 Konsequenzen fiir die Bundeswehr

Die politischen Vorgaben, unter welchen Umstan-
den und mit welchen Leistungsparametern die
Bundeswehr unbemannte Systeme einsetzen darf,
sind — insbesondere im Vergleich mit Biindnispart-
nern — relativ strikt und rigide. Es ist aber davon
auszugehen, dass die gesellschaftliche Anerken-
nung flr den Einsatz von unbemannten Systemen
zukunftig zunimmt, wenn eine entsprechende Ver-
breitung zivil genutzter Systeme flr zusatzliches
Vertrauen in ihre Einsatzfahigkeit und Zuverlassig-
keit sorgt. Die Zustimmung zu ,,schieBenden” Sys-
temen wird dabei nicht in dem Mafe wachsen, wie
sie gegenUber dem generellen Einsatz von unbe-
mannten Fahrzeugen zunehmen wird. Dabei ist in
der Domane der Unterwasserfahrzeuge aufgrund
bereits eingefihrter und bewahrter Systeme sowie
der — gerade im Gegensatz zu fliegenden Drohnen
— gesellschaftlich kaum wahrgenommenen und
perzepierten negativen Rolle wahrscheinlich noch
am schnellsten ein baldiger Aufwuchs moglich, da
hier politische und gesellschaftliche Widerstande
unter Umstanden am geringsten sein werden.

Angesichts des Beispiels , EuroHawk”, dessen Be-
schaffung primér an rechtlichen Fragen, insbeson-
dere solchen der Zulassung sowie des sicheren
Betriebs im Luftraum scheiterte, muss fur den ei-
genen Einsatz von unbemannten Unterwasser-
fahrzeugen rechtzeitig eine entsprechende recht-
liche Grundlage geschaffen werden. Auch wenn
das ,Gefahrdungspotential” im normalen Navi-
gationsbetrieb auf See verhaltnismaBig gering ist,
sind derzeit die anzuwendenden Regelungen noch
nicht fur den reibungslosen Betrieb von UUVs ge-
eignet. So muss beispielsweise jedes Seefahrzeug
Rettungsmittel an Bord vorhalten — was bei einem




unbemannten System verstdandlicherweise wenig
Sinn macht. Trotzdem ist es notwendig, dass hier
die rechtlichen Rahmenbedingungen frihzeitig
geklart werden — auch, um im Beschaffungspro-
zess sowie im Testbetrieb entsprechende Sicherheit
zu haben.

Die Beschaffung von unbemannten Systemen
und der Einsatz in der Bundeswehr sind aber nur
ein Faktor. Fremde Marinestreitkrafte, die nicht
zwangslaufig zu den Bundnispartnern Deutsch-
lands gehoren, haben bereits jetzt geringere po-
litische und gesellschaftliche Widerstande bei der
Nutzung von unbemannten Systemen zu Uberwin-
den — ihre derzeitige , Zurlckhaltung” liegt Gber-
wiegend in der derzeit noch nicht zufriedenstel-
lenden technischen Ausreifung begrtindet. Es ist
jedoch davon auszugehen, dass bei entsprechen-
der technologischer Reife unbemannte Unterwas-
serfahrzeuge verstarkt Einsatze fahren werden und
damit auch als Einsatzpartner, aber auch Einsatz-
gegner der deutschen Streitkrafte in Aktion treten
werden.

Insbesondere fir zuklnftige gemeinsame Opera-
tionen mit unbemannten Unterwasserfahrzeugen
von verblndeten Marinen ware eine frihzeitige
Vereinbarung und Einrichtung von entsprechenden
Kommunikationsstandards und -schnittstellen so-
wie |dentifikationsmaBnahmen wie beispielsweise
einem ,Unterwasser-IFF“3¢ eine sinnvolle Vorbe-
reitung. Auf diese Weise kdnnte eine verbesserte
Integration von UUV in ein System der Network
Centric Warfare bzw. eine Operationsgrundlage
flr die Mitfahrt in einem fahrenden Verband er-
folgen.

Zur Begegnung von potentiellen Bedrohungen durch
UUVs sollten ebenfalls geeignete MaBnahmen zur
Detektion, Identifikation und Bekdmpfung un-

36 IFF: Identification Friend or Foe; ein in der mil. Luftfahrt tbliches technisches Verfahren, bei
dem Luftfahrzeuge per Funksignal andere Luftkontakte auf ihre Identitat abfragen.

tersucht werden. Neben klassischen kinetischen
Wirkmitteln, wie sie auch bei der U-Jagd und
Seeminenabwehr zum Einsatz kommen, kénnten
gerade bei nicht-autonomen Systemen entspre-
die die
Steuerverbindung von UUVs lahmlegen, eine viel-

chende Unterbrechungsmechanismen,

versprechende Losung darstellen.
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