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Vorwort

Das Planungsamt der Bundeswehr bindelt Aufgaben, Kompetenzen und Verantwortung im
Planungsnetzwerk fur die Bundeswehr auf der dem BMVg nachgeordneten Ebene. Es stellt
unter anderem Methodenkompetenz und wissenschaftliche Werkzeuge fur die Bundeswehr
bereit und erarbeitet die Grundlagen fur die zukunftige Ausrichtung der Bundeswehr.

In diesem Rahmen dient Sicherheitspolitische Zukunftsanalyse dem Zweck, friihzeitig und
auf wissenschaftlicher Basis Erkenntnisse flr die Fortschreibung konzeptioneller Vorgaben
und Ziele zu gewinnen. Sie liefert ergebnisoffen und weisungsungebunden Ideen und Impul-
se fur die zukunftige Ausrichtung der Bundeswehr und ist somit ein zentraler Bestandteil der
Zielbildung.

Die Studien des Dezernats Zukunftsanalyse werden ressort-intern erstellt. Neben militari-
scher Expertise werden vor allem Erkenntnisse ziviler wissenschaftlicher Einrichtungen sowie
verschiedener Ressorts des Bundes genutzt. Gleichwohl sind die Ergebnisse nicht mit ande-
ren Ressorts und Forschungseinrichtungen abgestimmt und sollen auch keinen Eingriff in
deren Verantwortlichkeiten darstellen. Die Studienarbeiten des Dezernats Zukunftsanalyse
spiegeln keine offiziellen Positionen des BMVg wider.






Human Enhancement

Eine Ubersicht

,Gott, dachte Jason, bin ich Ubergeschnappt? [...] Er fUhlte sich merkwurdig nackt, obwohl er
von vierzig Kilo Verbundmaterial und Elektronik umgeben war. Als Jason probeweise die Ar-
me und Beine bewegte, stellt er fest, dass sich seine Gliedmal3en bemerkenswert leicht und
prazise kontrollieren lieBen. Er verfiel mihelos in einen leichten Trab. Dann sah er in etwa
zwei Kilometer Entfernung die Uberlebenden am See und steigerte sein Tempo ...

Bevor er sich’s versah war er finfzig Stundenkilometer schnell, und er erreichte kaum eine
Minute spater den Swan Lake. Kristen Skyy und ihr Kameramann standen wie erstarrt, als
sie ihn sahen — Paul war nicht so verblufft, dass er zu filmen aufgehdrt hatte. Jason liel3 das
Kommunikationssystem seines Anzugs die in Frage kommenden Frequenzen absuchen und
entdeckte die UKW-Frequenz ihres drahtlosen Mikrofons. >>Konnen Sie mich hdren, Miss
Skyy?<<[...]

Jason ging leicht in die Knie, schob beide Hande unter die Dachkante des Fahrzeuges und
ruckte kraftig daran. Der umgekippte Bus plumpste auf die Rader zurlick und blieb stehen,
wild auf den StoRdampfern schwankend.

>>0 mein Gott ...<< Skyy beobachtete verblifft, wie der Mann — dieser Roboter oder was
immer er war — vorn an den Bus trat, ihn mit einer Hand unter dem Motorblock hochhob und
scheinbar muhelos herumdrehte, bis das Heck zum Swan Lake wies. Dann begann er zu
schieben — und in weniger als einer Minute stand das Fahrzeugheck bis Uber die Rader im
Wasser.*!




Einleitung

Unter Human Enhancement (HE) werden
heute im Allgemeinen Methoden verstan-
den, die dazu dienen, die Leistungsfahig-
keit des Menschen zu verbessern. Inshe-
sondere werden darunter auch Eingriffe
verstanden, die nicht einem therapeuti-
schen Zweck dienen. Im Kontext dieses
sehr weiten Verstadndnisses werden gene-
rell Fragen Uber die Wirkung, den Nutzen
und die ,RechtméaRigkeit® von HE disku-
tiert. Darlber hinaus werden zunehmend
auch Fragestellungen zur Gleichberechti-
gung und Gleichbehandlung von Nutzern
im wissenschaftlichen Lehrbetrieb, bis hin
zu Aspekten einer moglichen Benachteili-
gung von Menschen, die sich kein HE leis-
ten konnen bzw. es ablehnen, betrachtet.
Rechtliche und ethische Fragen zu den
Folgen, die HE auf den Einzelnen selbst
(den Nutzer) und Andere haben, gehoren
ebenso und nicht trennbar zum stattfin-
denden Diskurs.?

Neben zivilen Nutzern haben auch Streit-
krafte schon immer ein Interesse an der
Steigerung der Leistungsfahigkeit der ei-
genen Soldaten gehabt. Die Palette des
Einsatzes reichte in der Vergangenheit von
der Steinschleuder, um die Wurfweite zu
erhdhen, Uber die Panzerung der Ritter,
um deren Verletzungsrisiko zu verringern,
bis zur Einnahme von ,Pervitin® (Me-
thamphetamin), als Tabletten oder Be-
standteil der ,Panzerschokolade”, durch
Soldaten im 2. Weltkrieg zur Steigerung
ihrer Leistungs- und Konzentrationsfahig-
keit.* Auch heute werden diverse HE-
Maflnahmen von einigen Streitkraften und
sonstigen Konfliktparteien angewendet. *
Welche Herausforderungen sich aus ei-

nem Einsatz von HE durch Gegner oder
Verblindete fur die Bundeswehr ergeben
kénnen, ist Gegenstand dieses Future To-
pic (FT). Dabei steht besonders der Aspekt
der Nutzung von HE durch potentielle
Gegner und die damit verbundenen Aus-
wirkungen auf das eigene Handeln im
Schwerpunkt des Interesses. Soldaten der
Bundeswehr konnten beispielsweise in
Kampfhandlungen mit Gegnern konfron-
tiert werden, die sich in Bezug auf Ver-
wundbarkeit, Erschopfung oder psychi-
scher Auswirkungen nicht so verhalten,
wie man es von gewohnlichen Menschen
erwartet. Die Bundeswehr kénnte dartber
hinaus im Rahmen multinationaler Opera-
tionsfihrung mit Soldaten verblindeter Na-
tionen, bei der Betreuung Verwundeter
(Gegner wie Partner) oder bei der Behand-
lung von Gefangenen mit HE in Beriihrung
kommen. Es stellt sich generell auch die
Frage, ob durch den Einsatz von HE durch
potentielle Gegner mit einer Veradnderun-
gen des allgemeinen Bedrohungspotenzi-
als fur die Bundeswehr zu rechnen ist.
Ethische und rechtliche Aspekte werden im
Rahmen dieses FT nicht explizit betrach-
tet, die notwendige gesellschaftliche Dis-
kussion soll mit diesem FT jedoch ange-
regt werden.

Forschungsstand

Zum besseren Verstandnis des Themas
HE wird in diesem Kapitel der aktuelle For-
schungstand vorgestellt. Dabei geht es
neben der Erdrterung einzelner Technolo-
gien auch um eine Bewertung hinsichtlich
Nutzen, Wirksamkeit, Einsatzreife und —
soweit absehbar — mdglicher Risiken.



Biochemische Anséatze des HE

Pharmakologische Leistungssteigerung

Unter pharmakologischer Leistungssteige-
rung wird die Anwendung von Substanzen
am oder im gesunden Korper verstanden,
die zu einer korperlichen und/oder geisti-
gen Leistungssteigerung fuhren oder ein
Vorbeugen von Schaden bewirken sollen.

So ist beispielsweise eine kurzfristige kor-
perliche Leistungssteigerung durch
Schmerzmittel mdglich. Neben teils gravie-
renden Nebenwirkungen kann es durch die
Unterdrickung von Schmerzen und deren
Warnwirkung zu unkalkulierbaren Folge-
schaden kommen. Der Einsatz derartiger
Mittel fur regulare Streitkrafte ist mit einer
solchen Indikation militarisch kaum rele-
vant — kann im Gegenteil sogar kontrapro-
duktiv sein.

Auch Beta-2-Sympathomimetika®, Erythro-
poetins (EPO)®, Betablocker’ und Amphe-
tamin-Derivate ® konnen kurzfristig be-
stimmte korperliche Parameter positiv be-
einflussen. Allerdings sind diese Effekte so
gering, dass eine militarische Relevanz
unwahrscheinlich ist.

Bei der geistigen Leistungssteigerung in
den Bereichen Aufmerksamkeit oder
Wachheit sind dagegen betrachtliche posi-
tive Effekte erzielbar. Koffein, das wohl
bekannteste Aufputschmittel, wird schon
aus rechtlich regulatorischen Griunden sei-
ne dominante Stellung im zivilen wie im
militdrischen Bereich behalten. Einige
NATO-Partner nutzen in bestimmten milita-
rischen Situationen dartber hinaus auch
Amphetamin und Modafinil ° als Auf-
putschmittel. Die Bundeswehr schliel3t sol-
che Arzneimittel fir die Leistungssteige-
rung ihrer Soldaten trotz der grundsatzlich
positiven Effekte ausdricklich aus; malf3-

geblich fir ihre Verabreichung sind aus-
schlie3lich medizinische Indikationen zur
Behandlung von erkrankten Soldaten.*®

Schlaf- und Beruhigungsmittel sind weitere
Substanzen, die durch vereinzelte NATO-
Partner verwendet werden, um durch ef-
fektiver genutzte Schlaf- und Ruhephasen
eine Verbesserung der militdrischen Leis-
tungsfahigkeit zu erzielen. Daflr steht eine
hohe Anzahl Arzneimittel zur Verfiigung.

Antidepressiva werden im zivilen Sektor oft
als Mittel zur Motivationssteigerung ver-
wendet. Abgesehen davon, dass nicht be-
kannt ist, ob und in welchem Umfang dies
in anderen Landern auch in deren Streit-
kraften geschieht, gibt es bis dato keine
belastbaren Nachweise dafiir, dass die
erwinschten Effekte auch tatsachlich ein-
treten.

In der Forschung wird zusétzlich immer
wieder versucht, weitere geistige Funktio-
nen, wie zum Beispiel Intelligenz oder
Lernfahigkeit, zu steigern. Unvoreinge-
nommene Analysen konstatieren, dass
jetzt und in naher Zukunft kaum bezie-
hungsweise keine nennenswerten Erfolge
auf diesen Gebieten erzielt werden kon-
nen.

Hinsichtlich der Vorbeugung von Schéaden
gibt es unzweifelhafte Erfolge im Bereich
der Impfstoffe. Hier sind in den nachsten
Jahren weitere deutliche Fortschritte zu
erwarten.

Die Vorbeugung gegen zum Beispiel Kine-
tosen™! ist derzeit gut méglich. Eine Wei-
terentwicklung ist in den nachsten Jahren
lediglich auf dem Gebiet der Anwendungs-
formen wahrscheinlich.

Erndhrungsbasierte Leistungssteigerung

Die Erbringung jedweder Leistung des
menschlichen Organismus ist an seine Fa-



higkeit geknlpft, unter Verbrauch von
Sauerstoff Energie umzuwandeln. Von der
Aufrechterhaltung der Lebensfunktionen
bis hin zu sportlichen und kognitiven
Hochstleistungen erfordern alle physiologi-
schen Prozesse im menschlichen Korper
ein bestimmtes Mal3 an Energie, welches
durch Nahrstoffe zur Verfigung gestellt
wird.

Um die korperliche und kognitive Leis-
tungsfahigkeit zu erhéhen werden bei der
Entwicklung von Nahrungsprodukten und
Ernahrungsstrategien neu gewonnene Er-
kenntnisse der Ernahrungswissenschaften
angewendet.*? Im Mittelpunkt stehen so-
genannte funktionelle Lebensmittel, welche
auch unter der Bezeichnung Nutrazeutika
Bekanntheit erlangt haben. Durch die Ver-
abreichung entsprechender Produkte, die
in der Regel mit speziellen isolierten Nah-
rungsmittelkomponenten angereichert
sind, konnten bereits Ergebnisse erzielt
werden, die durch herkémmliche Diaten®®
bislang nicht moglich waren.** Der wissen-
schaftliche Nachweis der Wirksamkeit ist in
vielen Fallen allerdings noch problema-
tisch.

Genetische Leistungssteigerung
(,,Gendoping“)

Die Grundidee des Gendopings entwickel-
te sich ausgehend von wenigen, speziellen
Athleten, die auf Grund von natirlichen
Genmutationen zu herausragenden sport-
lichen Leistungen fahig waren. Mit dem
Aufkommen und den Fortschritten im Be-
reich der Gentherapie™ wurde in den letz-
ten 10 Jahren zunehmend diskutiert, ob
sich deren Methoden auch fiir eine geneti-
sche Leistungssteigerung eines gesunden
Organismus eignen. Es zeigte sich aber,
dass die Anwendung gentherapeutischer
Methoden zur Steigerung der menschli-
chen Leistungsfahigkeit derzeitig nicht

maoglich ist und nach Meinung serioser
Wissenschaftler auch absehbar nicht sein
wird. Die Anwendung von Gendoping
durch Personen oder Systeme mit anderen
ethischen und moralischen Grundwerten
als den in unserer Kultur gultigen, er-
scheint zukinftig jedoch mdglich. Eine
Nutzung ist neben der Tierzucht insbeson-
dere im Bereich des Spitzensports als
wahrscheinlich einzuordnen. Allerdings ist
eine wirkliche Leistungssteigerung von ge-
sunden beziehungsweise sogar hochtrai-
nierten Probanden bisher nicht bewiesen.

Abbildung 1: Gendoping Strategien in-vivo und ex-
vivo.
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Nicht-Invasive Ansatze des HE

Unter nicht-invasiven Technologien wer-
den technische Ansatze verstanden, fir
deren Einsatz keine chirurgischen Eingriffe
notig sind.

Transkranielle Stimulation

Im Laufe der letzten beiden Jahrzehnte
wurden verschiedene Verfahren zur kon-
struktiven Stimulation des Gehirns entwi-
ckelt, die von aul3erhalb der Kopfhaut, also
transkraniell, eingesetzt werden. ** Die

V:—-klo ren



zwei wichtigsten Grundtypen sind die
magnetische und die elektrische Stimulati-
on, die beide seit langem bekannt und im
klinischen Einsatz erprobt sind. Fortschritte
in den vergangenen Jahren geben Anlass
zu der Vermutung, dass sie jenseits rein
therapeutischer Wirkung auch verschiede-
ne Leistungsparameter des gesunden Ge-
hirns Uber das normale Maf hinaus ver-
bessern kdonnen. Der zentrale Faktor hier-
fir ist die sogenannte Plastizitat'’ des Ge-
hirns. Aus heutiger Sicht wird, ein entspre-
chendes, begleitendes Training vorausge-
setzt, eine Verbesserung verschiedener
Leistungsmerkmale des Gehirns ange-
nommen. Hierzu gehoéren beispielsweise
die Willkirmotorik'®, kognitive Fahigkeiten
oder das Erinnerungsvermdgen. Die Effek-
te kdnnen dabei von kurz- und langerfristi-
ger Dauer sein. Die langerfristigen wirken
teils noch Uber Stunden nach und kdnnen
bei Gber Wochen hinweg taglich wiederhol-
ter Anwendung zu dauerhaften Verande-
rungen im Gehirn fihren.

In Bezug auf den HE Aspekt scheint aus
heutiger Sicht die Methode erfolgsverspre-
chend. Wie bei den meisten Methoden zur
Leistungsverbesserung muss die apparati-
ve Behandlung immer durch ein angepass-
tes Training erganzt werden, um eine ge-
winschte Wirkung zu zeigen. Ein gezielter
Einsatz einer Stimulationsmethode mit an-
gepasstem Training, zum Beispiel zur Ver-
besserung kognitiver Eigenschaften,
scheint bereits heute theoretisch moglich.
Allerdings liegen hierzu bislang nur rudi-
mentare Einzelerkenntnisse und noch kei-
ne statistischen Auswertungen vor. Inso-
fern ist zu erwarten, dass erst in 5 bis10
Jahren wirklich mit ersten zielgerichteten
Optimierungsansatzen gerechnet werden
kann.

Erste nachweisliche Erfolge hingegen gibt
es bei der Nutzung kurzfristiger Effekte im
Zusammenhang mit wachsamer Aufmerk-
samkeit (vigilance) Uber langere Einsatz-
zeiten. In einer Studie wurde gezeigt, dass
stimulierte Versuchspersonen ihrer Aufga-
be deutlich langer gleichbleibend hohe
Aufmerksamkeit widmeten als Teilnehmer
einer nichtstimulierten Kontroligruppe. *°
Darauf aufbauend pladieren die Wissen-
schaftler fur eine starker anwendungsori-
entierte Erforschung der positiven Effekte
transkranieller Stimulation auf das bereits
mit konventionellen Aufgaben beschaftigte
Gehirn.?° Dabei werden explizit auch wehr-
technisch relevante Perspektiven einge-
nommen.

Exoskelette

Exoskelette sollen als &uf3ere Strukturen
Menschen unterstitzen (im therapeuti-
schen Bereich) oder aber zur Unterstuit-
zung beim Tragen von Lasten oder zum
Schutz eines Tragers dienen. Fur medizi-
nische und auch militdrische Anwendun-
gen wurden vor allem in Japan und den
USA in den letzten 10 Jahren verschiede-
ne Prototypen fur Ganzkorper-Exoskelette
entwickelt. Spezielle Systeme fur die unte-
ren Extremitaten wurden unter anderem in
den USA, in Israel und in Neuseeland ent-
wickelt. Bisher wird durch Exoskelette die
Kraft des Tragers verstarkt. Gewtnscht ist
jedoch auch eine Verbesserung der Ge-
schwindigkeit und der Sprungkraft.?* Die
bisherigen Modelle sind mittlerweile so
weit entwickelt, dass die Gehgeschwindig-
keit des Tragers zumindest nicht negativ
beeinflusst wird. Eine Verbesserung der
Sprungkraft konnte bisher jedoch noch
nicht erreicht werden.

Ob Exoskelette in Hinblick auf die Erweite-
rung menschlicher Fahigkeiten in der Lo-



gistik oder beim Militar im gré3eren Mal3-
stab eingesetzt werden kdnnen, wird von
weiteren Fortschritten in der Herstellung
der einzelnen Bausteine abhangen. Um
den gewiinschten Anforderungen zu genu-
gen, miussen diese sowohl leicht als auch
widerstandsfahig sein. Neben einer stabi-
len Mensch-Maschine-Interaktion auf kog-
nitiver und physischer Ebene, einer sehr
guten Trag- und Transportfahigkeit und
einer ausdauernden, verlasslichen Ener-
gieversorgung ist insbesondere auch die
Akzeptanz des Tragers ein entscheidender
Faktor. Dazu muss die Bedienung so aus-
gelegt sein, dass sie intuitiv und reibungs-
los ist und den Bediener bei seinen sonsti-
gen Arbeiten nicht stort.?? Die bisherigen
Erfolge und Forschungsergebnisse er-
scheinen vielversprechend und kénnen in
5 bis10 Jahren insbesondere in der Logis-
tik zu einsetzbaren Ergebnissen fuhren.

Augmented Reality

Augmented Reality (AR, deutsch: Erweiter-
te Realitat) stellt eine relativ neue Art von
Benutzerschnittstellen  fur informations-
technische Systeme dar.”® AR erweitert
hierzu die reale Umgebung des Benutzers
um virtuelle Komponenten, die ein Compu-
ter in Echtzeit erzeugt. Bei den durch den
Computer erzeugten Erweiterungen der
Realitat handelt es sich typischerweise um
visuelle Informationen. AR kann prinzipiell
aber auch andere Arten der Sinneswahr-
nehmung nutzen, zum Beispiel in Gestalt
von horbaren oder tastbaren Informatio-
nen. Dabei besitzt die Anordnung der vir-
tuellen Information einen festen Bezug zu
den realen Objekten der jeweiligen Umge-
bung. Dadurch soll der Eindruck erweckt
werden, dass die virtuellen Komponenten
tatsachlich Bestandteil der realen Welt
sind. Im Fall von visuellen Informationen

etwa bedeutet dies, dass ein computerge-
nerierter Gegenstand so in das augenblick-
liche Sichtfeld des Benutzers integriert
wird, dass sich die Position dieses virtuel-
len Gegenstands beziiglich der aktuellen
realen Umgebung nicht verandert, wenn
sich der Benutzer darin bewegt. Diese
Kombination von realen und virtuellen Ob-
jekten wird dann mit einer geeigneten Dis-
playtechnologie (Head-Mounted Displays
(HMDs), Handheld Displays und projekti-
onsbasierte Displays) dargestellt.

Bei AR handelt es sich aufgrund der ein-
zigartigen Integration von realer Welt und
virtuellen Informationen um eine &auf3erst
vielversprechende Technologie. Es existie-
ren jedoch noch einige technische Heraus-
forderungen, inshesondere im Bereich des
Tracking und der Verfugbarkeit von HMDs,
die den Nutzer nicht zu stark einschréan-
ken. Bis zu einer umfassenden Nutzbarkeit
von AR im militarischen Bereich werden
daher voraussichtlich noch zirka 5 bis 10
Jahre vergehen.

Silent Speech Interface-Systeme

Silent Speech Interface (SSI)-Systeme
werden mit dem Ziel entwickelt, eine tonlo-
se Ubertragung von Sprache zu ermogli-
chen. Diese Technik hat in der Unterstit-
zung sprachbehinderter Menschen ihren
Ursprung, kann aber auch in Umgebungen
mit extrem hoher Gerauschkulisse not-
wendig sein. In einem militarischen Kon-
text sind zahlreiche Situationen denkbar, in
denen eine lautlose Kommunikation von
Vorteil ware. Ein weiterer Vorteil dieser Art
zu kommunizieren ist, dass kein Sichtkon-
takt notwendig ist. Sie ist somit im Gegen-
satz zu visuellen Kommunikationsformen
(Gebardensprache, Gesten) sowohl im
Dunklen, als auch in Deckung mdoglich.



In der Literatur sind verschiedene geeigne-
te Techniken fur die Realisierung von SSI-
Systemen beschrieben.?* Die Bandbreite
reicht von implantierbaren Komponenten
Uber die Verwendung von Sensoren zur
Detektion von Vibrationen, elektromagneti-
schen Signalen oder Gesichtsmuskelbe-
wegungen bis hin zur Ubertragung ge-
dachter Sprache auf Basis elektroenze-
phalografischer Verfahren.

Mikrofone mit Vibrations-Sensorverfahren
(Kehlkopf- oder Bone-Mikrofon) werden
bereits in Feuerwehrhelme oder Freihand-
Kommunikationseinheiten integriert. In den
vergangenen Jahren wurden mehrere mili-
tarisch initiierte Projekte durchgefuhrt, um
die Einsatzfahigkeit von Mikrofonen mit
Vibrations- oder elektromagnetischen Sen-
sorverfahren auch fur das Militéar zu prifen.
Einige Systeme sind heute im militérischen
Einsatz und werden kommerziell vertrie-
ben.

Zusammen mit einem Verstarker kénnen
Gewebevibrationsmikrofone an das
Headset eines Mobiltelefons angeschlos-
sen werden. Mit diesem System kann dann
sowohl tonlos gesprochen, als auch ge-
sprochene Informationen empfangen wer-
den. Ein kommerziell verfigbares System
ist in den nachsten zwei Jahren zu erwar-
ten.

SSI-Systemen, die auf elektromagneti-
schen Oberflachensensoren basieren, fehlt
es fur den kommerziellen Einsatz zum
heutigen Zeitpunkt noch an Benutzer-
freundlichkeit. Ein Demonstrator wurde auf
der CeBit 2010% vorgestellt. Wissenschaft-
ler erwarten innerhalb der néachsten 5 bis
10 Jahre, ein alltagstaugliches Design
entwickeln zu konnen, das ohne auf die
Haut geklebte Elektroden auskommt.

Forschungsergebnisse zu den nicht-
invasiven EEG-Sensoren werden als viel-
versprechend eingestuft, dennoch wurde
ihre Entwicklung bisher noch nicht so weit
vorangetrieben, dass ein alltagstaugliches
Design in den nachsten 10 Jahren zu er-
warten ware.

Invasive Methoden des HE

Unter invasiven Methoden des HE werden
Ansatze verstanden, die einen chirurgi-
schen Eingriff in den Menschen erfordern.
Die Uberwiegende Mehrheit entsprechen-
der Techniken hat eindeutig therapeuti-
schen Charakter. Die Hoffnung besteht
darin, dass die Risiken einer solchen Ope-
ration durch die Méglichkeiten aufgewogen
werden, die eine wesentlich engere Ver-
knipfung von Mensch und Technik mit
sich brachten. Im Wesentlichen hofft man
mit solchen Eingriffen, Nervensignale in
einer deutlich héheren raumlichen wie zeit-
lichen Auflésung detektieren und wesent-
lich genauer stimulieren zu kénnen. Da
eine mogliche Anwendung im Hinblick auf
eine Leistungsverbesserung beim gesun-
den Menschen derzeit meist nicht tber
bloRe Spekulationen hinausgeht, wird an
dieser Stelle nicht naher auf die Methoden
eingegangen.

Human-Biomonitoring

Eine weitere Methode des HE, die zuneh-
mend entweder als direktes technisches
Mittel oder zumindest als Ausgangspunkt
fur MalBnahmen zur Erhéhung der Leis-
tungsfahigkeit des Menschen diskutiert
wird, ist das Human-Biomonitoring.

Ursprunglich waren entsprechende Syste-
me mit dem Ziel entwickelt worden, medi-
zinische oder allgemein biochemische
Prozesse des Korpers Uber langere Zeit-



raume zu Uberwachen, um eventuelle
Fehlfunktionen identifizieren und behan-
deln zu konnen. Im Einsatz kénnten Hu-
man-Biomonitoring-Systeme eine Fern-
Uberwachung des Soldaten ermdglichen
und damit bei der Abwehr drohender ge-
sundheitlicher Gefahren und Stressfakto-
ren helfen.?® Fir den mit einem solchen
System ausgestatteten Soldaten kdnnte
allein schon das Tragen eines entspre-
chenden Gerates einen positiven psycho-
logischen Effekt bieten, indem ihm das Ge-
fuhl von erhéhter Sicherheit vermittelt wird:
er steht in jeder Situation unter medizini-
scher Betreuung — ihm kann theoretisch
jederzeit geholfen werden.

Die Mdglichkeit, mit entsprechenden Sys-
temen durch die Anwendung von Bio-
Feedback-Verfahren oder die Integration
von Bauteilen zur Abgabe leistungsstei-
gernder pharmazeutischer Wirkstoffe in
Human-Biomonitoring-Systeme  (Sample-
to-Answer) eine direkte Verbesserung von
Fitness und Leistungsfahigkeit zu errei-
chen, wird in der letzten Zeit mit groRem
Entwicklungsaufwand verfolgt. Zu diesen
direkt leistungssteigernden Verfahren ge-
horen auch Entwicklungsansatze zur adap-
tiven Verbesserung  von Mensch-
Maschine-Schnittstellen auf der Basis ei-
ner automatisierten Analyse von Messer-
gebnissen des Human-Biomonitorings. Auf
der anderen Seite stellt die Feststellung
des aktuellen Fitnesszustandes durch das
Human-Biomonitoring in vielen Fallen eine
Voraussetzung fur den Erfolg nachfolgen-
der leistungssteigernder MalRnahmen, ins-
besondere durch Training oder Anderung
der Ernahrung, dar.

Abbildung 2: Teilschritte zur Steigerung der person-
lichen Leistungsfahigkeit: Durch individuelles Moni-
toring von physiologischen und kognitiven Mess-
gréRen mittels geeigneter tragbarer Sensoren kann
der Zustand einer Person, insbesondere der Fit-
ness- und Stresslevel erfasst werden. Ausgehend
von dem Ergebnis des Human-Biomonitorings las-
sen sich gezielte Malinahmen zur Steigerung der
Leistungsfahigkeit und Kompetenzsteigerung er-
greifen. Hierzu kdnnen vor allem das direkte Feed-
back zur Korrektur des Verhaltens, Trainingskon-
zepte, pharmazeutische MalRnahmen sowie effizi-
enzsteigernde Modifikationen an Mensch-
Maschine-Schnittstellen gehoren.

Maobiles individuelles
Monitoring

persénliche
Leistungsfahigkeit
und Kompetenz

Analyse und
Feedback

Korperliches und Body and Mind
mentales Training Coaching

Quelle: Kdnig (2009).

Human Performance Degradation

Eine bislang nur wenig betrachtete Gefahr
stellt das Gegenteil von HE, die Human
Performance Degradation, dar. Hierdurch
soll mit HE-&ahnlichen technologischen
Moglichkeiten eine mdglichst unauffallige
und schleichende Leistungsminderung des
Gegners herbeigefihrt werden. Dabei
wirde die Wahl der Ausbrin-
gung/Verbreitung von zum Beispiel neuen
pharmazeutisch wirksamen Stoffen denen
ahneln, die schon seit vielen Jahrhunder-
ten Anwendung finden (Brunnen vergiften
mit Tierkadavern). Neu waren hier vor al-
lem die Art der verwendeten Stoffe und die
Wirkung auf die Soldaten.

Vorstellbar waren dabei Szenarien, bei
denen zum einen durch die illegale Verun-



reinigung mit pharmazeutisch wirksamen
Substanzen das Trinkwassersystem eines
Einsatzlagers uber einen langeren Zeit-
raum gezielt manipuliert wirde, um so auf
das Verhalten der Soldaten Einfluss zu
nehmen. Zum anderen ware es aber auch
denkbar, dass gefangene Soldaten gezielt
mit psychisch wirksamen Substanzen be-
handelt werden, um Aussagen zu erzwin-
gen oder die Soldaten nach ihrer Freilas-
sung gegen eigene Krafte einzusetzen.

Bewertung

Die Einsatzreife der meisten HE-
Technologien ist momentan noch weit ent-
fernt. Eine Ausnahme stellen einige phar-
makologische Substanzen wie Betablocker
und diverse Aufputschmittel dar. Ihr Poten-
zial wird in der Wissenschaft intensiv un-
tersucht. Einige dieser Substanzen werden
im zivilen wie auch im militarischen Kon-
text bereits verwendet. Im Rahmen milita-
rischer Auseinandersetzungen muss da-
von ausgegangen werden, dass ihr Einsatz
sowohl durch einzelne allierte Krafte als
auch durch gegnerische Krafte erfolgt.

Weitere Technologien, die in naherer Zu-
kunft (etwa 5 bis 10 Jahre) auch fiur die
Bundeswehr von Interesse sein konnten,
sind Exoskelette und transkranielle Stimu-
lationsmethoden. Allerdings ist davon aus-
zugehen, dass das disruptive?’ Potenzial
der meisten vorgestellten Technologien
gering zu sein scheint. Hierfur sind vor al-
lem technisch-wissenschaftlichen Aspekte
ausschlaggebend.

Aus diesem Grund erfordern HE-
Technologien derzeit vermutlich keine ra-
dikalen Anderungen etablierter Taktiken im
Bereich der Operationsfihrung — sie stel-
len keinen ,Game-Changer“ dar. Allerdings
wird es notig sein, Aufklarungs- und Detek-

tionstechniken so zu entwickeln bezie-
hungsweise zu erweitern, dass HE-
Technologien, die von einem Gegner ein-
gesetzt werden, erfasst und identifiziert
werden konnen. Die Ausbildung sollte ent-
sprechend angepasst werden, um sowohl
auf die Konfrontation als auch die Koope-
ration mit ,enhanced“ Soldaten vorbereitet
Zu sein.

Fur potenzielle Akteure (im Sinne von Nut-
zern von HE-Technologien) spielen sowohl
die Kosten fir die Entwicklung und die Be-
schaffung, als auch die Komplexitat der
Technologie eine wichtige Rolle. Es ist al-
lerdings durchaus davon auszugehen,
dass preiswerte und einfach anzuwenden-
de Technologien nicht nur von staatlichen
Akteuren, sondern auch von nichtstaatli-
chen Akteuren genutzt werden, die Uber
die notwendige Finanzkraft und ein ent-
sprechendes Knowhow verfugen.

Dartiber hinaus spielt auch der sozio-
kulturelle Hintergrund einer Nation bezie-
hungsweise Gruppierung eine wichtige
Rolle bei der Akzeptanz und damit fir den
Einsatz von HE-Technologien. Dieser so-
zio-kulturelle Background und die daraus
resultierende gesellschaftliche Akzeptanz
entsprechender Technologien kdénnten so-
gar Haupttechnologietreiber werden. So
gesehen koénnte sich insbesondere das
zivile Umfeld kinftig zu einem wichtigen
Treiber fur die Anwendung von Enhance-
ment-Technologien entwickeln. Gesell-
schaftliche Elemente wie beispielsweise
Leistungsdruck,  Technikaffinitdt  oder
Wettbewerbsfahigkeit koénnten schneller
und nachhaltiger zu einer zunehmenden
Nutzung dieser Technologien fuhren, als
eventuelle Vorteile in einer militarischen
Auseinandersetzung. Wie die Gesellschaft
und letztlich die Bundeswehr mit solchen
Entwicklungen umgehen, sollte in einer
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rechtzeitigen Wertediskussion und einem
politischen Diskurs geklart werden. Inner-
halb der Bundeswehr ist ein solcher Dis-
kurs schon deshalb nétig, um das Fuh-
rungspersonal in die Lage zu versetzen,
bei diesem Thema gegeniber den von
ihnen gefuhrten Soldaten entsprechend
argumentieren zu konnen. Diese Firsor-
gepflicht ist besonders dann gefordert,
wenn im Rahmen internationaler Einsatze
Soldaten ohne Enhancement-
Technologien mit jenen zusammenarbeiten
missen, die Uber diese Technologien ver-
fugen und sie nutzen. Eine solche Debatte
muss auch die Moglichkeit einbeziehen,
dass HE in einigen Gesellschaften als
selbstverstandlich akzeptiert und flachen-
deckend angewandt wird.

Technologisch konnten zukinftige Ent-
wicklungen dahin gehen, dass unter-
schiedliche HE-Anséatze oder Kombinatio-
nen von HE und anderen — derzeit eher
konkurrierenden — Technologien miteinan-
der kombiniert und aufeinander abge-
stimmt werden. Abgesehen von einigen
wenigen Versuchen, die Wirkung transkra-
nieller Stimulationen pharmakologisch zu
unterstitzen, gibt es derzeit allerdings kei-
ne Hinweise auf systematische For-
schungsaktivitaten auf diesem Gebiet.

Aus einer solchen technologischen Sicht
stellt sich dartber hinaus grundséatzlich
auch die Frage nach alternativen Techno-
logien, die anstelle von HE-Technologien
genutzt werden kdnnten. Zu nennen waren
dabei an erster Stelle unbemannte Syste-
me, Roboter und andere High-Tech-
LOsungen.

Andererseits ist es auch denkbar, dass in
einigen Féllen Low-Tech-Anséatze zu ge-
gebenenfalls besseren und zudem preis-
werteren Losungen fihren kénnen.

Insgesamt ist daher Technologiefriihauf-
klarung ein wichtiges Element, um auf das
Aufkommen und den Einsatz neuer Tech-
nologien vorbereitet zu sein und adaquat
reagieren zu konnen. Gleichzeitig ist ein
vertieftes Verstandnis der entsprechenden
Techniken nétig, um neben dem madglichen
Nutzen auch die Risiken und Schwachstel-
len analysieren zu kdénnen.

Fazit

Das FT zeigt, dass der Begriff ,Human En-
hancement* eine nur wenig konkrete Be-
zeichnung fur eine Vielzahl sehr unter-
schiedlicher Technologien ist, von denen
hier eine Auswahl vorgestellt wurde. Einige
dieser Technologien werden in Teilen
durch potenzielle Gegner und Alliierte be-
reits angewandt und kénnen daher nicht
mehr als ausschliel3liches Zukunftsthema
betrachtet werden. Da Anwendungsberei-
che auch weiterhin insbesondere im zivilen
Bereich zu finden sein werden, wird HE
sich auch weiter zu einem ernstzuneh-
menden gesellschaftspolitischen Thema
entwickeln. Die Bundeswehr wird als Tell
der Gesellschaft zunehmend mit der The-
matik konfrontiert werden und sich den
daraus abzuleitenden Konsequenzen stel-
len mussen. Nicht-invasive HE-
Technologien, die dem Schutz und dem
Uberleben unserer Soldatinnen und Solda-
ten dienen, sollten fir eigenen Nutzen —
unter Bericksichtigung ethisch und recht-
lich vertretbarer Aspekte — durchaus in Be-
tracht gezogen werden.
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Endnoteverzeichnis

1 Brown (2006: 46-47).

2 Vgl. Borkenhagen (2012); Coenen (2009); Sauter (2012).

3 Vgl. Eggers (2006).

4 Verwendung von D-Amphetamin durch die US-Luftwaffe in Afghanistan (vgl. Eckhardt 2011: 61).

5 Beta-2-Sympathomimetika erzeugen in Gehirn und Kérper Wirkungen wie Adrenalin oder Noradrenalin.
6 EPO ist ein Wachstumsfaktor fiir die Bildung roter Blutkorperchen.

7 Betablocker hemmen die Wirkung der Stresshormone Adrenalin und Noradrenalin.

8 Amphetamine haben eine stimulierende Wirkung auf das Zentralnervensystem.

9 Modafinil ist ein Medikament zur Behandlung von Narkolepsie.

10 Die Medikamentenvergabe in der Bundeswehr richtet sich nach dem deutschen Arzneimittelgesetz.
11 Kinetosen sind Bewegungskrankheiten wie Reise- und Seekrankheit.

12 Vgl. Donati (2007).

13 Unter Diéat versteht man eine auf die Bediirfnisse einer bestimmten Personengruppe (Kranke, Uberge-
wichtige, Sportler) abgestimmte Erndhrungsweise.

14 Vgl. Hobermann (2005); Bernton (2010).

15 Die Gentherapie birgt hoffnungsvolle Ansatze zur therapeutischen Behandlung schwerer Krankheitsbil-
der, ist jedoch noch immer eine experimentelle Therapieform. Soweit bekannt ist, ist sie jedoch derzeit
weitgehend nur auf Laborebene, unter strengsten Kontrollen und oftmals erst im Tiermodell getestet. Die
im Rahmen dieser Studien verwendeten Substanzen werden von zertifizierten Laboren hergestellt und
finden, wenn Uberhaupt, einen patientenspezifischen Einsatz (personalisierte Medizin). Viele Studien zei-
gen zudem, dass die Nebenwirkungen bei der Anwendung gentherapeutischer Methoden von z.B. Anéa-
mie, Thrombosen, Schlaganfallen, Herzinfarkten und Krebs bis sogar hin zum Tode reichen kénnen.

16 Vgl. Haisma (2004); Cox et al. (2006: 894—-898); Stafford (2010: S16); Szarc vel Szic et al. (2010:
1816-1832); Chaturvedi und Sharma (2011: 5).

17 Unter Plastizitat versteht man die auf Anregung basierende Fahigkeit, bestehende neuronale Verknlp-
fungen zu l6sen (,Jaten”) sowie neue zu schaffen und damit die physiologischen Informationspfade neu-,
um- und auch auszubauen (,Bahnung®).

18 Willkirmotorik bezeichnet die Bewegungen des Kdrpers die willentlich, also aktiv vom Willen, ausgeldst
und gesteuert werden (vgl. Reuter 2013).

19 Vgl. Nelson et al. (2013).

20 Vgl. McKinley et al. (2012: 129-137).
21 Vgl. Guizzo (2005).

22 Vgl. Cowan et al. (2012: 20).

23 Vgl. Carmigniani et al. (2011: 341-377).
24 Vgl. Denby et al. (2010: 270-287).

25 Vgl. Unbekannter Autor (2010).

26 Vgl. Tharion et al. (2010).

27 ,Focusing on defence and security, a disruptive technology stands for a technological development
which changes the conduct of conflict or the rules of engagement significantly within one or two genera-
tions and forces the planning process to adapt and to change the long term goals , strategies, concepts
and plans.” (NATO 2010).
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