f Zukunftsanalyse 3

A&

Bill Gates
]

Planungsamt %

der Bundeswehr



Streitkrafte, Fahigkeiten und
Technologien im 21. Jahrhundert

Future Study 2012

Nichtstaatliche Konflikte in Raumen

begrenzter Staatlichkeit



Impressum

Herausgeber

Planungsamt der Bundeswehr
Dezernat Zukunftsanalyse
Oberspreestralle 61L

12439 Berlin

E-Mail: plgabwdezzuka@bundeswehr.org

Layout und Druck
Bundesamt fur Infrastruktur, Umweltschutz und Dienstleistungen der Bundeswehr
Druckerei Strausberg

Titelbilder
Von links nach rechts:

Bild 1:  Anonymous, Foto von the|G|™,
http://www.flickr.com/photos/the-g-uk/7567312510/
(cc) BY-NC-ND 2.0; http://creativecommons.org/licenses/by-nc-nd/2.0/deed.de
Bild 2:  Seashepherd, Foto von Velovotee,
http://www.flickr.com/photos/velovotee/4184871382/,
(cc) BY-NC-SA 2.0; http://creativecommons.org/licenses/by-nc-sa/2.0/deed.de
Bild 3: PMC, Foto von Rande Archer,
http://www.flickr.com/photos/randearcher/5795827234/
(cc) BY-ND 2.0; http://creativecommons.org/licenses/by-nd/2.0/deed.de
Bild 4:  Anti AKW Demo, Foto von Lutz_ek,
http:/www.flickr.com/photos/lutz_ek/5563299067/
(cc) BY-NC 2.0 ; http://creativecommons.org/licenses/by-nc/2.0/deed.de
Bild 5:  Bill Gates world's most "spammed" person, Foto von IsaacMao,
http://www.flickr.com/photos/isaacmao/1568730/
(cc) BY 2.0; http://creativecommons.org/licenses/by/2.0/deed.de
Bild 6: La Cosa Nostra, Foto von leitza*,
http://iwww.flickr.com/photos/leitza/2586289000/
(cc) BY-NC-ND 2.0; http://creativecommons.org/licenses/by-nc-nd/2.0/deed.de
Bild 7. Personnel from RFA Fort Victoria Board a Boat Suspected of Use by Pirates Near
Somalia, Foto von Defence Images,
http://www.flickr.com/photos/defenceimages/6460968023/
(cc) BY-NC 2.0 ; http://creativecommons.org/licenses/by-nc/2.0/deed.de

August 2013

© Planungsamt der Bundeswehr

Dieser Inhalt ist unter der Creative-Commons-Lizenz vom Typ Namensnennung - Nicht-
kommerziell - Weitergabe unter gleichen Bedingungen 3.0 Deutschland lizenziert. Um eine
Kopie dieser Lizenz einzusehen, besuchen Sie http://creativecommons.org/licenses/by-nc-
sa/3.0/de/ oder schreiben Sie einen Brief an Creative Commons, 444 Castro Street, Suite
900, Mountain View, California, 94041, USA.






\orwort

Das Planungsamt der Bundeswehr bundelt Aufgaben, Kompetenzen und Verantwor-
tung im Planungsnetzwerk fur die Bundeswehr auf der dem BMVg nachgeordneten
Ebene. Es stellt unter anderem Methodenkompetenz und wissenschaftliche Werk-
zeuge fur die Bundeswehr bereit und erarbeitet die Grundlagen fir die zukinftige
Ausrichtung der Bundeswehr.

In diesem Rahmen dient Sicherheitspolitische Zukunftsanalyse dem Zweck, frihzeitig
und auf wissenschaftlicher Basis Erkenntnisse fur die Fortschreibung konzeptioneller
Vorgaben und Ziele zu gewinnen. Sie liefert ergebnisoffen und weisungsungebunden
Ideen und Impulse fur die zukinftige Ausrichtung der Bundeswehr und ist somit ein
zentraler Bestandteil der Zielbildung.

Die Studien des Dezernats Zukunftsanalyse werden ressort-intern erstellt. Neben
militarischer Expertise werden vor allem Erkenntnisse ziviler wissenschatftlicher Ein-
richtungen sowie verschiedener Ressorts des Bundes genutzt. Gleichwohl sind die
Ergebnisse nicht mit anderen Ressorts und Forschungseinrichtungen abgestimmt
und sollen auch keinen Eingriff in deren Verantwortlichkeiten darstellen. Die Studien-
arbeiten des Dezernats Zukunftsanalyse spiegeln keine offiziellen Positionen des
BMVg wider.



Zusammenfassung

Die vorliegende Future Study 2012 untersucht die bisher vernachlassigte Thematik,
inwiefern die Sicherheit von Staaten — insbesondere jene Deutschlands und seiner
Verbiindeten —zukinftig von nichtstaatlichen Konflikten in RAumen begrenzter Staat-
lichkeit betroffen sein konnte.

Nichtstaatliche Konflikte sind Konflikte, die primar zwischen transnationalen nicht-
staatlichen Akteuren (NSA) ausgetragen werden. Eine wichtige Rolle spielen dabei
transnationale Unternehmen (TNU), Nichtregierungsorganisationen (NGOSs), transna-
tionale kriminelle Netzwerke (TKN), private Militar- und Sicherheitsfirmen (PMSF)
sowie Internetaktivisten. Diese Akteure werden zukinftig Gber ein noch gréfl3eres
Spektrum an Handlungsmitteln und -mdoglichkeiten verfigen.

Es ist davon auszugehen, dass sich nichtstaatliche Konflikte zuklnftig haufig in
Raumen entfalten, die sich staatlicher Souveranitat, Regulierung und Durchgriffs-
maoglichkeiten weitgehend entziehen — in so genannten Raumen begrenzter Staat-
lichkeit: Raume fragiler Staatlichkeit, maritime Raume, der Weltraum und der
Cyberspace. Diese Raume werden gleichzeitig immer wichtiger fir moderne Gesell-
schaften.

Die Future Study skizziert potentielle nichtstaatliche Konfliktkonstellationen, die staat-
liche Sicherheit gefahrden konnten. Im Cyberspace kdnnten Internetaktivisten in an-
dauernde Konflikte mit Unternehmen treten, im Weltraum kdénnten TKN durch das
Kapern von Satelliten Schutzgelder zu erpressen versuchen, um nur zwei Beispiele
Zu nennen.

Die moglichen sicherheitspolitischen Implikationen dieser und anderer nichtstaatli-
cher Konflikte in RAumen begrenzter Staatlichkeit sind vielfaltig: Sollten die involvier-
ten NSAs beispielsweise aus unterschiedlichen Landern stammen, kdnnten sie
zwischenstaatliche Krisen provozieren. Weiterhin konnten kritische Infrastrukturen
wie Kommunikations- und Navigationssatelliten gefahrdet werden, von denen mo-
derne, hochvernetzte Gesellschaften abhangig sind.

Insbesondere der Cyberspace wird dabei, auch aufgrund der Wechselwirkungen mit
den anderen Raumen, weiter an Bedeutung gewinnen. In fragilen Staaten werden
nichtstaatliche Konflikte zukinftig weiterhin zur Destabilisierung und zur Verschlech-
terung der humanitaren Lage beitragen und dabei verstarkt transnationalen Charak-
ter annehmen.

Nichtstaatliche Konflikte werden zukunftig die Untubersichtlichkeit des ohnehin schon
schwer zu Uberblickenden Umfeldes weiter erh6hen, dem sich die deutsche Sicher-
heitspolitik und die Bundeswehr gegenubersehen. Fir die Friherkennung und die
Erstellung von Lagebildern wird es daher zukinftig nicht mehr ausreichen, nur Be-
drohungen durch andere Staaten, Rebellengruppen oder terroristische Organisatio-
nen im Blickfeld zu behalten. Vielmehr missen auch andere NSA und deren
Beziehungen untereinander systematisch bericksichtigt werden. Von besonderer



Bedeutung fur die Bundeswehr sind dabei PMSF, die zukinftig vermehrt auch fur
NSAs wirken und die Handlungsmdglichkeiten von Streitkraften beeintrachtigen
konnten. Ebenfalls von besonderer Relevanz sind NSA, die als Stellvertreter fur
Staaten agieren und so in vermeintlich nichtstaatlichen Konflikten bewusst staatliche
Sicherheit gefahrden koénnten.

Die durch nichtstaatliche Konflikte und mdogliche Stellvertreter-Konstellationen ge-
steigerte Unubersichtlichkeit erschwert es zusatzlich, Ereignisse und Handlungen
sowie dahinter liegende Motivationslagen konkreten Akteuren zuordnen zu kdénnen
(Attributionsproblematik). Daher wird es neben einer veranderten Bedrohungsanaly-
se immer wichtiger, das Augenmerk auch auf die eigenen Verwundbarkeiten zu le-
gen.

Vor dem Hintergrund der Studienerkenntnisse gilt es nun zu reflektieren, wie die
Bundeswehr ihren Beitrag in einen umfassenden Ansatz vernetzter Sicherheit ein-
bringen kann, um die Widerstandsfahigkeit Deutschlands gegeniber Ereignissen in
Raumen begrenzter Staatlichkeit zu starken. Kompetenzen und Mechanismen der
ressortibergreifenden Zusammenarbeit zum Schutz und zur Sicherstellung des
freien Zugangs und der Nutzung der untersuchten Raume missen geregelt, Abstim-
mungsprozesse fur den Ernstfall des Ausfalls kritischer Infrastrukturen und System-
leistungen in und aus diesen Raumen auf den Weg gebracht werden. Weiterhin
muss geklart werden, welche Fahigkeiten es zu entwickeln gilt, um in Raumen be-
grenzter Staatlichkeit und im Kontext komplexer, nichtstaatlicher Konfliktkonstellatio-
nen handlungsfahig zu bleiben. Hierzu gehdren beispielsweise auch eine Analyse
eigener gegebenenfalls aufzubauender Fahigkeiten im Rahmen der nationalen Cy-
ber-Strategie zur Pravention und Friherkennung von Angriffen flr eine nur dann agi-
le Verteidigung im Cyberspace, sowie die Untersuchung der Erweiterung des
Weltraumlagezentrums, um ein umfassendes Lagebild der kritischen Infrastrukturen
und ihrer moglichen Gefahrdung im Weltraum zu erhalten.

Nur im Rahmen eines solchen ganzheitlichen Ansatzes wird Deutschland in diesen
Raumen in der Lage sein, den potentiellen Bedrohungen und Risiken entgegenzu-
wirken und sich er6ffnende Chancen zu nutzen.
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1. Einleitung

Der Staat hat seine Rolle als Monopo-
list des Krieges eingebiiRt.! An Schau-
platzen wie Somalia, Ruanda und dem
ehemaligen Jugoslawien wurde bereits
kurz nach dem Ende des Kalten Krie-
ges klar, dass nichtstaatliche Akteure
fur die Sicherheitspolitik an Bedeutung
gewonnen haben. Spatestens mit den
Terroranschlagen vom
11. September 2001 ist auch die
transnationale Dimension der sicher-
heitspolitischen Herausforderung durch
nichtstaatliche Akteure deutlich gewor-
den.

Die wichtigsten strategischen Doku-
mente Deutschlands und seiner Ver-
bindeten heben die gewachsene
Bedeutung transnationaler nichtstaatli-
cher Akteure (NSA)? hervor.® Terroris-
ten und transnationale kriminelle
Netzwerke (TKN) zum Beispiel werden
als Bedrohung beschrieben, Nichtre-
gierungsorganisationen (non-
governmental organisations, NGOS)
als mogliche Partner betrachtet. Den-
noch vernachlassigen diese Dokumen-
te ein wichtiges Thema: nichtstaatliche
Konflikte in Raumen begrenzter Staat-
lichkeit.

Solche Konflikte haben drei zentrale
Merkmale:

Erstens beziehen sie ein breites Spekt-
rum von NSA ein, darunter neben Re-
bellengruppen, TKN und terroristischen
Organisationen auch transnationale
Unternehmen (TNU), NGOs, private
Militar- und Sicherheitsfirmen (PMSF)
sowie Internetaktivisten.

Zweitens ist der Staat nicht direkt in-
volviert. NSA sehen Staaten weniger

als Konfliktparteien, sondern vielmehr
als ,Hindernisse, Stérung oder Chan-
ce, die es zu Uberwinden, tolerieren
oder ergreifen gilt**, wenn die eigentli-
chen Ziele in der Auseinandersetzung
mit anderen NSA erreicht werden sol-
len.

Drittens sind es Konflikte, die in Rau-
men ausgetragen werden, in denen die
Handlungsfahigkeit des Staates be-
grenzt ist, das heildt in Raumen be-
grenzter Staatlichkeit. Hierunter fallen
in dieser Future Study Raume fragiler
Staatlichkeit, maritime R&ume, der
Weltraum und der Cyberspace.

Nichtstaatliche Konflikte in R&umen
begrenzter Staatlichkeit kénnen zu-
kinftig auch fur Staaten verstarkt si-
cherheitspolitische Relevanz erlangen.
Wie die Future Study zeigt, kbnnen sie
sich zu groRBeren Krisen oder Konflik-
ten ausweiten, die sicherheitspolitische
Handlungsfahigkeit von Staaten beein-
trachtigen, kritische Infrastrukturen und
auf diesen basierende Systemleistun-
gen gefahrden sowie den freien und
ungehinderten Welthandel und den
freien Zugang zur Hohen See und zu
naturlichen Ressourcen beeintrachti-
gen. Auch kdnnen in nichtstaatlichen
Konflikten wichtige Normen wie die
Menschenrechte verletzt werden.

Daher stellt diese Future Study folgen-
de Frage: Wie ist die Sicherheit von
Staaten — insbesondere jene Deutsch-
lands und seiner Verbiindeten — von
zukunftigen Konflikten zwischen NSA
in Raumen begrenzter Staatlichkeit
betroffen?




Vor der Untersuchung dieser Frage-
stellung gilt es drei Punkte klarzustel-
len:

Erstens bedeutet die vorliegende Ar-
beit nicht, dass der Staat unwichtig
geworden wére. Staaten sind die wich-
tigsten Akteure der Sicherheitspolitik
und werden dies wahrscheinlich auch
in absehbarer Zukunft bleiben. Die
Studie will stattdessen die Aufmerk-
samkeit auf eine zusatzliche, bisher
jedoch unterbeleuchtete Dimension
zukunftiger Sicherheitspolitik lenken.

Zweitens ist es nicht Ziel der Studie,
NSA pauschal zu verurteilen. NGOs
zum Beispiel leisten in vielen Politikbe-
reichen wichtige Arbeit und auch TNU
stellen heutzutage einen wichtigen Tell
der globalen Ordnung dar. Die im Fol-
genden erarbeiteten Konstellationen
nichtstaatlicher Konflikte betreffen da-
her nicht alle NSA, sondern versuchen
zu ergrinden, wie einzelne NSA in si-
cherheitspolitisch relevante Handlun-
gen untereinander verwickelt werden
konnten.

Drittens handelt es sich bei den fol-
genden Ausfuhrungen nicht um Vor-
hersagen. Vielmehr geht es darum, auf
wissenschaftliche und analytische
Weise einen Raum moglicher Zukinfte
zu er6ffnen und so einen Orientie-
rungsrahmen fur politisches Handeln
zu schaffen. Dieser erlaubt es Ent-
scheidungstragern, zukinftig ungewis-
se Entwicklungen in ihre strategischen
Planungsprozesse einflieRen zu lassen
und Entscheidungen im Hinblick auf
ihre Zukunftsrobustheit zu Uberprifen.

1.1. Nichtstaatliche
Konflikte heute und
morgen

Vor fast zwanzig Jahren stritt die Um-
weltorganisation Greenpeace mit dem
Energieunternehmen  Royal Dutch
Shell tiber die Versenkung der Olplatt-
form Brent Spar. Heute heuern Logis-
tikunternehmen PMSF an, die Piraten
bekampfen. Auch zwischen Walfan-
gern und der Organisation Sea
Shepherd kam es in den letzten Jahren
wiederholt zu teils dramatischen Aus-
einandersetzungen und die Internet-
gruppe Anonymous erklarte Ende 2011
dem Drogenkartell Los Zetas sogar
.<den Krieg“, da dieses ein Mitglied der
Gruppe entfuhrt hatte. All dies sind
Beispiele flr nichtstaatliche Konflikte.

Die sicherheitspolitische Relevanz sol-
cher Konflikte war bisher jedoch ver-
haltnismafig gering. Warum sollte sich
das andern? Die Future Study fuhrt
zwei Grunde hierfur an: Erstens wer-
den NSA zukinftig wahrscheinlich an
Bedeutung und Handlungsmacht ge-
winnen. Nichtstaatliche Konflikte wer-
den daher zukinftig potenziell mehr
Schaden anrichten, als sie dies heute
tun. Zweitens werden auch Raume
begrenzter Staatlichkeit wichtiger, zum
Beispiel als Handlungsraume von
Streitkraften und weil sich dort zukinf-
tig verstarkt Infrastrukturen finden wer-
den, die fir moderne Gesellschaften
unentbehrlich sind. Der Schaden, den
nichtstaatliche Konflikte in diesen
Raumen anstellen, wird Gesellschaften
damit zukinftig starker treffen, als dies
heute der Fall ist.



Abbildung 1.1: Finf Gruppen nichtstaatlicher
Akteure

Transnationale Unternehmen (TNU)
Nichtregierungsorganisationen (NGOSs)
Transnationale kriminelle Netzwerke (TKN)
Private Militar- und Sicherheitsfirmen (PMSF)

Internetaktivisten

Quelle: eigene Darstellung.

1.2. Analytische
Herausforderung

In der Konfliktforschung ist schon heu-
te haufig von NSA die Rede und teils
wurden Begriffe wie postnationale Kon-
flikte oder transnationale Konflikte ver-
wendet.® Wahrend dabei viele wichtige
Aspekte angesprochen werden, wer-
den die sicherheitspolitischen Implika-
tionen nichtstaatlicher Konflikte in
Raumen begrenzter Staatlichkeit bis
heute wenig bis gar nicht diskutiert.

NSA gelten oft vorwiegend als direkte
Bedrohung fur Staaten, sei es in Form
von Terrorismus®, Organisierter Krimi-
nalitat’ oder Cyberangriffen. Teils wer-
den sie auch als Kooperationspartner
von Staaten betrachtet (z.B. NGOs und
PMSF).® In beiden Fallen spielt die In-
teraktion von NSA untereinander aber
eine untergeordnete Rolle. Andere Ar-
beiten aus dem Bereich der Netz-
werkforschung und zum Thema
Weltgesellschaft deuten die Wichtigkeit
nichtstaatlicher Konflikte in Raumen

begrenzter Staatlichkeit hingegen an.
Sie gehen jedoch zumeist nicht Utber
theoretische Uberlegungen hinaus.®

Konkreter beschaftigen sich Arbeiten
im Bereich fragiler Staatlichkeit'® und
unter dem Stichwort ,Neue Kriege*!*
mit nichtstaatlichen Konflikten. Sie le-
gen ein starkeres Augenmerk auf die
Interaktion zwischen NSA. Dafur ha-
ben diese Arbeiten einen anderen
Schwachpunkt: Sie beschranken sich
vorwiegend mit Raumen fragiler Staat-
lichkeit. Maritime Raume spielen kaum
eine Rolle, der Weltraum und der Cy-
berspace gar keine.

Auch zukunftsanalytisch ist das Thema
der nichtstaatlichen Konflikte in R&u-
men begrenzter Staatlichkeit nicht er-
fasst. Zwar wird der
Bedeutungsgewinn von NSA postuliert.
Die Diskussion verbleibt jedoch wiede-
rum innerhalb des analytischen Hori-
zonts der gegenwartigen
Konfliktforschung.*?

1.3. Begriffliche
Anndherung

Schlie3lich gibt es zur begrifflichen
Einordnung nichtstaatlicher Konflikte in
Raumen begrenzter Staatlichkeit drei
weitere Fragen zu klaren: Was genau
ist ein NSA? Was wird unter Konflikt
verstanden? Was sind Raume be-
grenzter Staatlichkeit?

Als NSA werden in dieser Future Study
Zusammenschlisse von Individuen
verstanden, die unter Einsatz eigener
Mittel und Wege versuchen, ihre Ziele
zu erreichen. Sie sind transnational




organisiert, das heil3t aufgrund ihrer
Mobilitdt oder Organisation nicht in
einem einzigen Staats- und Rechts-
raum zu verorten. Jene Akteure, die fur
die vorliegende Studie von besonderer
Relevanz sind, besitzen dartber hin-
aus die Fahigkeit, ihr Umfeld mit ihrem
Handeln substanziell zu beeinflussen.
Die Future Study beschaftigt sich vor-
wiegend mit funf Gruppen von NSA
(vgl. Abb. 1.1).

Die bereits genannten Beispiele fir
NSA wie Shell, Greenpeace, Anony-
mous und Los Zetas lassen vermuten,
dass sich Ziele, Wege und Mittel sehr
unterschiedlich gestalten kénnen. Wie
im Verlauf der Studie gezeigt wird, gilt
Gleiches auch fur die Art des Zusam-
menschlusses. NSA kdnnen als hierar-
chisch organisierte Akteure oder als
dynamische Netzwerke auftreten. Allen
NSA gemeinsam ist hingegen, dass sie
nicht den allgemeinen Regeln und
Normen der Staatenwelt unterliegen.™

Um die Frage zu beantworten, was ein
Konflikt ist, bedient sich die Future
Study einer im Sinne der Fragestellung
angepassten Version der Konfliktdefini-
tion des Heidelberger Instituts fur In-
ternationale Konfliktforschung (HIIK).
Demnach ist ein Konflikt eine Positi-
onsdifferenz  hinsichtlich  relevanter
Werte (Konfliktgegenstande) zwischen
mindestens zwei malfigeblichen und
direkt involvierten NSA, die durch be-
obachtbare und miteinander in Bezie-
hung stehende Konflikthandlungen
ausgetragen wird. Die Handlungen
liegen aul3erhalb regulatorischer Ver-
fahren und bedrohen Kernfunktionen
der Akteure oder kdnnen dies in Zu-
kunft tun.*

Abbildung 1.2: Vier Arten von Raumen be-
grenzter Staatlichkeit

Raume fragiler Staatlichkeit
Maritime Raume
Weltraum

Cyberspace

Quelle: eigene Darstellung.

Begrenzte Staatlichkeit kann dem Be-
griffsverstandnis dieser Future Study
nach in zwei Formen auftreten: Entwe-
der herrscht ein ,Mangel an Kdnnen
und Fahigkeiten“*®, staatliche Funktio-
nen auszuiben. Dies ist in Raumen
fragiler Staatlichkeit der Fall, in denen
es zumindest theoretisch einen Staat
gibt, dieser aber nicht in der Lage ist,
seine Aufgaben (vgl. Kap. 3.1) zu erfll-
len.

Oder es herrscht ein Mangel an Zu-
standigkeit, das heildt, es ist gar nicht
beabsichtigt, dass ein Staat die ent-
sprechenden Funktionen austibt. Diese
zweite Form begrenzter Staatlichkeit
findet sich vor allem in den so genann-
ten global commons oder globalen 6f-
fentlichen Gutern. Dies sind Raume, in
denen keine ausschlie3lichen Eigen-
tumsrechte bestehen und die aul3er-
halb des Einflussbereiches einzelner
Staaten liegen (vgl. Abb. 1.2).°

1.4. Aufbau der Studie

Die Future Study geht in drei Schritten
vor: In Kapitel 2 wird der Trend ,Be-
deutungsgewinn von NSA"“ hergeleitet.
Dafur werden zuerst die genannten
Akteursgruppen und ihre Entwicklung
bis in die Gegenwart vorgestellt. Da-
nach wird die zuklnftige Entwicklung



des Trends beleuchtet. Abschliel3end
wird ein Blick darauf geworfen, was
dies fur die Form konkreter NSA in der
Zukunft heif3en kénnte.

Kapitel 3 beschaftigt sich daraufhin mit
konkreten nichtstaatlichen Konflikten in
den vier genannten R&aumen. Die
Raume werden beschrieben und wich-
tige Themen werden hinsichtlich ihrer
heutigen Bedeutung und ihrer zukinf-
tigen Entwicklung dargestellt. Gleich-
zeitig wird erortert, welche NSA sich
heute in den jeweiligen Raumen befin-
den und wie sich ihre Rolle verandern
kann.

Sowohl hinsichtlich der zukinftige
Entwicklung von NSA als auch bezig-
lich jener von Raumen begrenzter
Staatlichkeit geht die Future Study von
einem Zeithorizont bis 2040 aus.

Fur jeden Raum werden anschlie3end
Wege und Mittel dargestellt, die NSA
zur Verfugung stehen, um Konflikte
auszutragen. Auf dieser Grundlage
findet dann eine systematische Ein-
schatzung plausibler Konfliktkonstella-
tionen zwischen NSA statt. Die
Diskussion wird durch Konfliktbilder
erganzt, die in narrativer Form poten-
zielle Konfliktkonstellationen detaillier-
ter betrachten.

Abschlie3end werden in Kapitel 4 die
sicherheitspolitischen Implikationen
nichtstaatlicher Konflikte in R&aumen
begrenzter Staatlichkeit fir die Sicher-
heit von Staaten dargestellt und Hand-
lungsfelder, um diesen Konflikten zu
begegnen, werden aufgezeigt.




2. Der Bedeutungsgewinn
nichtstaatlicher Akteure

NSA sind in den letzten Jahrzehnten
zahlreicher, handlungsmachtiger und
vielfaltiger geworden, kurz: Sie haben
an Bedeutung gewonnen. Ein Blick in
die wichtigsten Dokumente der sicher-
heitspolitischen  Zukunftsforschung®’
legt nahe, dass sich dieser Trend fort-
setzen wird. Fur ein besseres Ver-
standnis zukunftiger nichtstaatlicher
Konflikte wird der Bedeutungsgewinn
von NSA im Folgenden eingehender
betrachtet. Zuerst wird die bisherige
Entwicklung verschiedener nichtstaatli-
cher Akteursgruppen verdeutlicht. Im
zweiten Abschnitt wird der Trend mit-
hilfe einer Treiberanalyse in die Zu-
kunft fortgeschrieben. Der dritte
Abschnitt geht darauf ein, was die be-
trachteten Entwicklungen fur die Viel-
falt und Form von NSA bedeutet, das
heil3t, wie NSA in der Zukunft ausse-
hen konnten.

2.1. Die Entwicklung von
nichtstaatlichen
Akteuren bis heute

Das Hauptaugenmerk der folgenden
Darstellung gilt funf nichtstaatlichen
Akteursgruppen: transnationalen Un-
ternehmen (TNU), Nichtregierungsor-
ganisationen (NGOSs), transnationalen
kriminellen Netzwerken (TKN), privaten
Militar- und Sicherheitsfirmen (PMSF)
sowie den Internetaktivisten. Anschlie-
Bend werden weitere wichtige NSA

diskutiert (fur eine ausfuhrliche Version
des Abschnittes 2.1 vgl. Anl. A).*®

Transnationale Unternehmen

TNU sind wirtschaftliche Einheiten, zu
denen neben einem Mutterunterneh-
men auch Tochterunternehmen im
Ausland gehoren. Sie bewegen sich in
sehr unterschiedlichen Branchen wie
der Produktion von Nahrungsmitteln
oder Kraftfahrzeugen, dem Vertreiben
von Dienstleistungen, oder der Ener-
giewirtschaft. Zentrales Handlungsmo-
tiv aller TNU st dabei das
O0konomische Eigeninteresse.

Bereits in den 1960er- und 1970er-
Jahren wurde verstarkt diskutiert, ob
und wie TNU die unangefochtene Stel-
lung des Staates in der internationalen
Politik herausfordern. Seit dieser Zeit
ist die weltweite Zahl von TNU stetig
gestiegen. Allein in den letzten zwan-
zig Jahren hat sie sich auf tiber 80.000
mehr als verdoppelt. Auch der Grad
ihrer Transnationalisierung hat in die-
ser Zeit zugenommen.® Weiterhin ha-
ben TNU aus Schwellenlandern stetig
an Bedeutung gewonnen.

TNU sind heutzutage Antreiber der
Globalisierung und wichtige Pfeiler der
Weltwirtschaft. Nach Schéatzungen der
United Nations Conference on Trade
and Development (UNCTAD) tragen
sie gut ein Viertel zum globalen Brutto-
inlandsprodukt (BIP) bei. Damit sind
sie fur rund ebenso viel wirtschaftliche



Aktivitat verantwortlich, wie alle Regie-
rungen weltweit zusammen (24%).%°
Der Umsatz der grof3ten TNU erreicht
dabei die Hbohe des BIPs einzelner
Staaten. So entspricht der Umsatz von
Walmart in etwa dem BIP von Oster-
reich, die Umsatze von Royal Dutch
Shell und Exxon Mobil wiederum je-
weils dem der Vereinigten Arabischen
Emirate. Wachsende finanzielle Mittel
und Investitionstatigkeiten gehen mit
zunehmenden  politischen  Gestal-
tungsmaglichkeiten einher.

Insbesondere NGOs kritisieren TNU.
Sie argumentieren, dass TNU die Vor-
teile der transnationalen Produktion
haufig zu Ungunsten von Sozial- und
Umweltstandards ausschdpfen wirden
oder sogar zur Verfestigung von Kon-
flikten in Raumen fragiler Staatlichkeit
beitrigen. Die Mallnahmen von TNU
im Bereich der corporate social
responsibility werden vor diesem Hin-
tergrund haufig als substanzlos abge-
tan.

Auch die Bereitstellung offentlicher
Guter durch TNU, zum Beispiel in den
Bereichen Telekommunikation, Strom-
und Wasserversorgung, wird mitunter
kritisch gesehen, da deren Profitorien-
tierung schwer mit der Idee der 6ffent-
lichen Daseinsvorsorge zu vereinbaren
sei. Ein weiterer Streitpunkt betrifft die
Frage nach staatlichen Beteiligungen
bei TNU. Besonders in Bereichen wie
der Energiewirtschaft wird kritisiert,
dass vorgeblich privatwirtschaftliche
Akteure lediglich die Agenda ihres
Heimatstaates befordern wirden.

Nichtregierungsorganisationen

NGOs sind auf ein bestimmtes Ziel
ausgerichtete, nicht gewinnorientierte,
zivilgesellschaftliche Organisationen.

In den 1970er- und 1990er-Jahren
stieg die Zahl von NGOs deutlich an.
Vor allem seit der Konferenz der Ver-
einten Nationen (VN) tber Umwelt und
Entwicklung, in Rio de Janeiro im Jahr
1992, haben sie kontinuierlich an Be-
deutung und Akzeptanz gewonnen. Mit
dieser Konferenz wurde die Idee der
nachhaltigen Entwicklung zum Leitbild
zahlreicher NGOs. In der Folgezeit
wuchs das Themenspektrum kontinu-
ierlich und umfasst heute neben Ent-
wicklung, Menschenrechten, Umwelt
und Konfliktbearbeitung auch zahlrei-
che Nischenthemen. Neben bekann-
ten, groBen und global agierenden
NGOs wie Amnesty International, Arzte
ohne Grenzen, Friends of the Earth
oder Greenpeace haben sich zuneh-
mend auch kleinere NGOs gebildet.

Grol3e NGOs finanzieren sich vorwie-
gend durch Spenden und Mitgliedsbei-
trage. Verschiedene NGOs profitieren
auch von staatlichen Zuwendungen.?
Dartber hinaus haben sie ihre Res-
sourcen vermehrt in Netzwerken ge-
bindelt oder sind Koalitionen mit
staatlichen und wirtschaftlichen Akteu-
ren eingegangen. Insbesondere flr
kleinere Organisationen spielen auch
substanzielle Einzelspenden eine wich-
tige Rolle, da diese sie unabhangiger
von breiter gesellschaftlicher Unter-
stuitzung machen und sich so ihr Hand-
lungsspielraum vergrof3ert.




NGOs uben ihren Einfluss durch Tatig-
keiten wie die Normsetzung und -
Uberwachung, das Bereitstellen von
Dienstleistungen und Expertise sowie
durch offentlichkeitswirksame Aktivita-
ten aus. Es sind jedoch auch strittige
Praktiken zu beobachten, beispiels-
weise gezielte Tauschung und Fehlin-
formation. Einen Extremfall stellt die
Sea Shepherd Conservatory Society
dar. Die Umweltorganisation hat sich
zum Ziel gemacht, illegalen Fisch- und
Walfang zu verhindern. Sie greift dabei
auf eine eigene Flotte hochseetaugli-
cher Schiffe zurtiick und hat neben me-
dienwirksamen Konfrontationen  mit
Walféangern bereits mehrfach Boote
illegaler Fischer versenkt.

Letztgenannte Vorgehensweisen wer-
den, beispielsweise von TNU, kritisiert.
Auch wird beméngelt, dass NGOs in
vielen Fallen kein Interesse an der L6-
sung der von lhnen angeprangerten
Probleme héatten, weil das Bestehen
dieser Probleme auch ihre eigene
Existenzberechtigung darstellt.

Weiterhin kann die Notwendigkeit fi-
nanzieller Zuwendungen ihre Unab-
hangigkeit von der Staatenwelt infrage
stellen. Ein entsprechender Extremfall
sind so genannte astroturfs, deren
Name einem Kunstrasenprodukt ent-
lehnt ist. Anders als zivilgesellschaftli-
che grass-root Bewegungen tauschen
sie ihre basisdemokratischen Wurzeln
nur vor, werden jedoch — sozusagen
kunstlich — von staatlicher Stelle initiiert
oder gelenkt.

Auch die oft postulierte legitimierende
Funktion, die NGOs in politischen Pro-
zessen fur sich reklamieren, wird nur
bedingt anerkannt, denn weder sind
sie durch demokratische Prozesse le-
gitimiert, noch mussen sie selbst de-

mokratisch verfasst sein. Zusatzlich
herrschen beachtliche Ungleichgewich-
te in Bezug auf Anzahl, Ressourcen
und Einfluss von NGOs sowohl zwi-
schen Nord- und Sudhalbkugel als
auch zwischen thematisch unter-
schiedlich aufgestellten NGOs inner-
halb der Industrielander. Ein letzter
Kritikpunkt ergibt sich hinsichtlich der
Hilfeleistungen von NGOs in Entwick-
lungslandern und R&umen fragiler
Staatlichkeit. Ahnlich wie die Tatigkei-
ten von TNU in solchen Raumen, kon-
nen diese zur Verzerrung lokaler
Machtstrukturen fuhren.

Transnationale kriminelle Netzwerke

Eine dritte bedeutende Gruppe von
NSA sind TKN, das heil3t auf Dauer
organisierte, transnationale, profitorien-
tierte Gruppen, die schwerwiegende
kriminelle Aktivitaten verfolgen.

Insbesondere seit den 1990er-Jahren
haben sich TKN wie die Albanische
Mafia und Gruppen der italienischen
Mafia global vernetzt. Heutzutage sind
sie etablierter Bestandteil der internati-
onalen (Un-)Ordnung, sei es in Indust-
rielandern oder in
Entwicklungslandern. Zentrale Betati-
gungsfelder von TKN sind Menschen-
schmuggel und Zwangsprostitution,
Drogen- und Waffenhandel, Wirt-
schaftskriminalitat, Geldwasche aber
auch die Piraterie. Dartber hinaus sind
in den letzten Jahren neue Betati-
gungsfelder wie die Cyberkriminalitat,
der Schmuggel von Kulturgitern, Um-
weltverbrechen und der Organhandel
entstanden. So setzen TKN schat-
zungsweise rund sieben bis zehn Pro-
zent der weltweiten Wirtschaftsleistung
um.??



Sie sind dabei oft sowohl mit lokalen
wirtschaftlichen und gesellschaftlichen
Strukturen als auch mit globalen Han-
delsstromen eng verwoben. Nur wenn
eine (globale) Nachfrage besteht, loh-
nen sich die illegalen Aktivitdten von
TKN beispielsweise beim Abbau von
und Handel mit Ressourcen. Dabei
kénnen, wie teils beim Drogenanbau,
durchaus  Einkommensmaoglichkeiten
fur die lokale Bevdlkerung entstehen.
In diesem Rahmen kdnnen die Aktivita-
ten von TKN in begrenztem Mal3e sta-
bilisierend wirken. Generell sind auch
sie auf ein MindestmalR an gesell-
schaftlicher Ordnung und funktionie-
rende Infrastrukturen (z.B. Hafen)
angewiesen. Andererseits sind TKN
nicht selten in Gewaltkonflikte ver-
strickt und finanzieren mitunter auch
terroristische Organisationen.

Private Militar- und Sicherheitsfirmen

PMSF sind private Unternehmen, die
Dienstleistungen in den Bereichen Be-
ratung, Ausbildung, Unterstitzung so-
wie der Bereitstellung von Sicherheit
erbringen. In Konfliktzonen leisten sie
unbewaffnete logistische Unterstut-
zungen ebenso wie offensive und de-
fensive militdrische Dienste.

Besonders seit Ende des Kalten Krie-
ges ist die Bedeutung von PMSF unter
anderem aufgrund des zunehmenden
Drucks auf staatliche Verteidigungs-
budgets und eines gestiegenen Flexibi-
lisierungsbedarfs von  Streitkraften
gestiegen. Ein Beispiel eines frihen
Einsatzes bietet Executive Outcomes,
das 1993 in Angola im Auftrag der Re-
gierung von Rebellen besetzte Stadte

eingenommen und spéater das staatli-
che Militdr mit aufgebaut hat.

Die heutige Bedeutung von PMSF
lasst sich anhand folgender Zahlen
verdeutlichen: Wahrend sie von 1959
bis 1989 lediglich an 15 Konflikten be-
teiligt waren, war dies allein von 1990
bis 2000 achtzig Mal der Fall?®; wah-
rend 1996 lediglich zehn Prozent der
einhundert umsatzstarksten Ristungs-
unternehmen auf Sicherheitsdienstleis-
tungen spezialisiert waren, hat sich
dieser Wert bis 2010 verdoppelt; und
wahrend die Umsatze dieser Firmen
2002 bei 22,3 Milliarden US-Dollar la-
gen, waren es 2010 bereits 55 Milliar-
den.?* Besonders deutlich wird die
Bedeutung von PMSF in Analysen,
welche darlegen, dass die US-Einsatze
im Irak und Afghanistan ohne private
Dienstleister nicht durchfuhrbar gewe-
sen waren.

Auch NSA fragen zunehmend die
Dienste von PMSF nach. Beispielswei-
se engagieren Reedereien private Si-
cherheitsdienstleister, um ihre Schiffe
mit Waffengewalt vor Ubergriffen von
Piraten zu schitzen.

Etablierte PMSF setzen sich mittlerwei-
le zunehmend fir eine Regulierung
des Marktes fur Sicherheitsdienstleis-
tungen ein, zum Beispiel durch die Re-
gistrierung von Firmen und die
Uberwachung der Ausbildung. Den-
noch wird die durch PMSF sichtbare
Privatisierung des Gutes Sicherheit
auch kritisiert. So haben vor allem klei-
ne und neue PMSF weiterhin die Mdg-
lichkeit, auch weniger akzeptierte und
gegebenenfalls kontroverse Dienstleis-
tungen anzubieten und eine strafrecht-




liche Verfolgung von PMSF und deren
Angestellten ist oft schwierig.?

Internetaktivisten

Internetaktivisten sind oft lose organi-
sierte, zivilgesellschaftliche Akteure,
die den Cyberspace als ihren zentralen
Handlungsraum ansehen. Im Mittel-
punkt ihres Handelns steht zumeist
das Ideal einer universellen und freien
Verfligbarkeit von Informationen. Tradi-
tionelle Gesellschafts- und Herr-
schaftsstrukturen werden abgelehnt.

Vorganger heutiger Internetaktivisten
sorgten seit den 1980er-Jahren flr
Aufsehen. Damals brachen zum Bei-
spiel Mitglieder des Chaos Computer
Clubs (CCC) in Rechner von Banken
sowie der US-amerikanischen National
Aeronautics and Space Administration
(NASA) ein. Neben Hackern entwickel-
ten sich mit der Ausbreitung des Inter-
nets auch die so genannten script
kiddies, das heil3t zumeist Jugendliche,
die — haufig ohne tiefgreifende Kennt-
nis der Materie — auf vorgefertigte Pro-
gramme im Internet zurtckgreifen, um
zur eigenen Belustigung Schaden im
Netz anzustellen. In diesem Milieu ha-
ben sich in den letzten Jahren auch
politisch motivierte Gruppen, allen vo-
ran die Gruppe Anonymous, entwi-
ckelt. Schlielich kann die 2006
gegrindeten Internetplattform
WikiLeaks ebenfalls dem Bereich des
Internetaktivismus zugeordnet werden.

Strukturell unterscheiden sich diese
Akteure stark. Wahrend sich der CCC
1981 als Club jenseits der virtuellen
Welt konstituierte und seit 1986 als
eingetragener Verein gefuhrt wird, gibt
es bei Anonymous keine klare Mit-
gliedschaft und keine legitime Vertre-
tung: die Anhanger treffen sich

vorwiegend anonym im Cyberspace.
Anonymous ist daher als eine Art
Netzwerk zu begreifen, in dem hand-
lungsfahige Gruppen spontan entste-
hen, ebenso schnell aber auch wieder
zerfallen konnen. Generell gilt fur sol-
che netzwerkartigen Gruppen, dass die
Berechenbarkeit hinsichtlich ihrer Ziele
und ihres Handelns wesentlich gerin-
ger ist, als bei traditionell strukturierten
Akteuren.

Internetaktivisten handeln durchaus
unterschiedlich. Hacker beispielsweise
kénnen zur Sicherheit von Systemen
beitragen, indem sie systematisch
nach Schwachstellen suchen. Sie kon-
nen solche Schwachstellen aber auch
ausnutzen, um Informationen zu ent-
wenden oder Schaden anzurichten.
Gruppen wie Anonymous sind bisher
hauptsachlich durch Attacken aufgefal-
len, bei denen eine Internetseite durch
massenhafte Anfragen gezielt Gberfor-
dert und zum Absturz gebracht worden
ist, so genannte Distributed Denial of
Service (DDoS). WikiLeaks wiederum
hat fir Aufsehen gesorgt, in dem es
eine Vielzahl geheimer Dokumente
veroffentlichte — darunter mehr als
100.000 Depeschen  von US-
Botschaften weltweit.

Internetaktivisten werden heute sehr
unterschiedlich  beurteilt. Wahrend
manche Kommentatoren sie lediglich
als Argernis des Internetzeitalters ver-
stehen, sehen andere sie als Bedro-
hung der nationalen Sicherheit.
Generell sind sie teils heftiger Kiritik
ausgesetzt. Hauptkritiker sind dabei oft
TNU, die versuchen, Urheberrechte
auch in Zeiten des Internets durchzu-
setzen. Aber auch unter Internetaktivis-
ten selbst sind Verwerfungen zu
erkennen. So lehnt beispielsweise der



CCC die Verwendung von DDoS-
Attacken vehement ab. Dartber hinaus
kritisiert der Club Anonymous dafr,
dass es der Gruppe nicht gelungen sei,
ethische Verhaltensmal3stédbe aufzu-
stellen.

Weitere nichtstaatliche Akteure

TNU, NGOs, TKN, PMSF und Interne-
taktivisten sind wichtige Beispiele fur
den Bedeutungsgewinn von NSA. Sie
erschopfen jedoch nicht die Vielfalt der
nichtstaatlichen Welt. Weiterhin existie-
ren zum Beispiel so genannte super-
empowered individuals, Rebellengrup-
pen und transnationale terroristische
Organisationen.

Super-empowered individuals sind In-
dividuen, die das Potenzial haben, das
internationale Umfeld substanziell zu
beeinflussen. Dabei féllt ihr Handeln
aber haufig in das bisher besprochene
Spektrum von Aktivitaten. So setzt sich
zum Beispiel Bill Gates mit seinem
Reichtum fur die Entwicklungspolitik
ein. Er tut dies Uber die Bill und Melin-
da Gates Stiftung, die im NGO-Bereich
tatig ist. Eine weitere, als super-
empowered individual bezeichnete
Person, Julian Assange, kann durch
die Grundung der Internetplattform Wi-
kiLeaks durchaus dem Bereich der
Internetaktivisten zugeordnet werden.

Rebellen und andere lokale Gewaltak-
teure sowie transnationale terroristi-
sche Organisationen unterscheiden
sich wiederum von den bisher disku-
tierten Akteuren insofern, als das sich
ihr Handeln oft gegen eine bestehende
politische und meist staatliche Ord-

nung wendet. Sie sind also weniger
wirtschaftlich oder zivilgesellschatftlich,
sondern politisch motiviert. Rebellen
sind im Vergleich zu den bisher be-
trachteten NSA zumeist weniger trans-
national eingebunden und spielen in
dieser Studie daher vorwiegend dann
eine Rolle, wenn sich transnationale
nichtstaatliche Konflikte mit lokalen
Strukturen vermischen (vgl. Kap. 3.1
zu Raumen fragiler Staatlichkeit und
Kap. 3.2 zu maritimen Raumen). Der
Terrorismus wiederum wird in dieser
Future Study weniger als Akteur begrif-
fen, sondern als spezifischer Hand-
lungsweg. Auch wenn dieser von den
betrachteten NSA bisher nur bedingt
eingesetzt wurde, steht er ihnen zu-
mindest prinzipiell offen.




Abbildung 2.1: Treiber des Bedeutungsgewinns nichtstaatlicher Akteure bis in die Gegenwart
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Kleinwaffen und solchen mit

TKN und andere illegale Akteure
gewinnen an Handlungsmacht;

transnationale Netzwerke

krafte als auch armerer
Menschen

3) immer gréRerer Reichweite PMSF etablieren sich und bieten
Wirkmittel und WirI_(kraft; neue, leicht a_uch an(_jeren NSA Md_glichkei_ten,
zugangliche Mittel im Be- sicherheitsrelevante Dienste einzu-
reich Cyberspace kaufen.
Anstieg der Migration sowohl | Transnationale Eliten entstehen, auf
4 gut ausgebildeter Arbeits- die TNU und NGOs zuriickgreifen

kénnen; TKN vernetzen sich zuneh-
mend mit weltweit wachsenden
Diaspora-Gemeinschaften.

(B)

gesellschaftlicher

(6)

Verbreitung von Menschen-
rechten, Individualismus,

Umweltschutz, Demokratie,
politischer Partizipation und

Nichtstaatliche Identifikationsmuster
werden wichtiger; NGOs und Interne-
taktivisten werden zu einer ernsthaf-
ten Ausdrucksform politischen

Staatlichkeit
(8)

governance-Lucke

wachsende Lucke zwischen
national begrenzten Rege-
lungskompetenzen und
zunehmend Uberstaatli-
chen/globalen Problemlagen

Wandel Wertewandel eines auf Konsum und Priva- | Engagements neben dem Staat.
tisierung aufbauenden Wirt-
schaftssystems
©) ansteigende Radikalisierung | Der Terrorismus erlangt ein neues
(kombiniert mit groReren Ausmal3; Akteure mit radikaleren
S Wirkmitteln) Vorstellungen gewinnen an Bedeu-
Radikalisierung tung — selbst im Bereich von NGOs.
bewusste Abgabe von Kom- | Grof3e TNU entstehen, z.B. im Be-
%) petenzen durch den Staat an | reich Infrastrukturen; Nachfrage nach
andere Akteure, z.B. durch Sicherheitsdienstleistungen ermég-
Kompetenzabgabe an NSA Privatisierung licht den Aufstieg von PMSF; NGOs
©) yverden aufgrund_ de( Nachfrage nach
ihrer Expertise wichtiger.
begrenzte

NGOs leisten wichtige Beitrdge zum
Regieren jenseits des Nationalstaa-
tes; TNU profitieren vom globalen
Standortwettbewerb; TKN kénnen
zunehmend einer nationalen Straf-
verfolgung entgehen.

Quelle: eigene Darstellung.




2.2. Die zukinftige
Entwicklung
nichtstaatlicher Akteure

Um Aussagen Uber die Zukunft von
NSA machen zu kdnnen, werden nun
Faktoren betrachtet, die mal3geblichen
Einfluss auf den Bedeutungsgewinn
dieser Akteure ausiiben — so genannte
Treiber. Die insgesamt acht Treiber
teilen sich auf drei Ubergreifende Kate-
gorien auf: die technologische Entwick-
lung und die Steigerung der
Interaktionskapazitat, den gesellschaft-
lichen Wandel sowie die Begrenzung
von Staatlichkeit. Die bisherige Ent-
wicklung der Treiber ist in Abbildung
2.1 dargestellt (vgl. auch Anl. B). Im
Folgenden werden ihre zukinftige
Entwicklungen und die Folgen fir NSA
eingehender betrachtet. Die Numme-
rierung im Text stimmt dabei mit jener
in der Abbildung tiberein.?®

Technologische Entwicklungen und
steigende Interaktionskapazitaten

Die Preise fur technologische Entwick-
lungen werden zuklnftig fallen und
deren Zuganglichkeit steigen. So ist (1)
mit einer weiter zunehmenden Verflg-
barkeit von Transportmitteln zu rech-
nen. Selbst im Weltraum werden
beispielsweise TNU zukinftig ihre Be-
wegungs- und Handlungsfahigkeit
ausbauen (vgl. Kap. 3.3). Die Weiter-
entwicklung von (2) Kommunikations-
mitteln  ermoglicht  immer  mehr
Menschen, sich Uber staatliche Gren-
zen hinweg zu informieren, ihre Mei-
nung zu aufRern und sich politisch zu
engagieren. Hiervon profitieren zivilge-
sellschaftliche Akteure wie NGOs und
Internetaktivisten. Mit einer Zunahme

digitaler Kommunikation ergeben sich
aber auch neue Moglichkeiten der
Uberwachung — nicht nur durch Staa-
ten. Eine bedeutende Rolle spielt hier
die Entwicklung des Cyberspace zu
einem immer wichtigeren sozialen
Raum (s.a. Kap. 3.4). So werden bei-
spielsweise TNU zukuinftig ,auf Bergen
von Daten sitzen und mehr Echtzeitin-
formationen als Regierungen in ihren
Handen halten.“?” Auch (3) im Bereich
der Wirkmittel gilt Ahnliches: Im Cyber-
space werden diese zukinftig weitlau-
fig verfugbar sein - eine
Monopolisierung durch den Staat ist
unwahrscheinlich. Aber auch die Mdg-
lichkeiten des Erwerbs konventioneller
Waffen, darunter nicht nur Kleinwaffen,
sondern auch von (unbemannten) Sys-
temen wie Drohnen werden voraus-
sichtich  zunehmen.”®  Fir NSA
ergeben sich hieraus steigende Mog-
lichkeiten, ihre Ziele auch gewaltsam
zu verfolgen.

Gesellschaftlicher Wandel

(4) Transnationale gesellschaftliche
Netzwerke werden sich wahrscheinlich
weiter ausbilden. Neben der Entwick-
lung von Kommunikationsmitteln tragt
hierzu auch Migration bei. Einerseits ist
in diesem Zusammenhang eine stei-
gende Mobilitdt gut ausgebildeter Ar-
beitskrafte zu erwarten; geférdert
durch die Globalisierung sowie durch
den steigenden Wettbewerb um Fach-
krafte sowohl in alternden westlichen
Gesellschaften als auch in aufstreben-
den Schwellenlandern. Fir TNU und
NGOs bieten global vernetzte Eliten
neue Rekrutierungspotenziale. Ande-
rerseits wird die Migration von armeren
in reichere Regionen wahrscheinlich
ansteigen. Zumeist pflegen die so ent-
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stehenden  Diasporagemeinschaften
ein friedliches Mit- und Beieinander mit
den Gesellschaften der Lander, in de-
nen sie sich niedergelassen haben.
Gleichzeitig bieten sie aber entlang
ethnischer oder kultureller Identitaten
strukturierten TKN neue Mdéglichkeiten,
sich transnational zu vernetzen.

Daruber hinaus werden sich (5) Werte
wie Individualitdt und Konsum weiter
ausbreiten und wandeln. So entstehen
in wirtschaftlich aufsteigenden Staaten
wie China und Indien neue Mittel-
schichten, die diese Werte aufnehmen
und fir sich neu interpretieren kdnnen.
Dabei konnten zuklnftig auch Werte
entstehen, die nicht ohne Weiteres mit
denen westlicher Gesellschaften zu
vereinbaren sind. Neue Mittelschichten
werden wahrscheinlich auch der Ent-
wicklung neuer NGOs und Internetakti-
visten Vorschub leisten
beziehungsweise deren Bedeutung
erhohen.

In den Gesellschaften der Industrie-
staaten koénnten post-moderne und
post-materielle Werte wie der Umwelt-
schutz noch weiter an Kraft gewinnen.
Auch konnten alternde Gesellschaften,
wie in Europa und Japan, zunehmend
riskante Einsédtze eigener Streitkrafte
scheuen und verstarkt auf PMSF zu-
rickgreifen.

Auch (6) die gesellschaftliche Radikali-
sierung konnte zukinftig zunehmen.
Ein Grund hierfur liegt in wachsenden
Wohlstandsgefallen, auf globaler, regi-
onaler oder nationaler Ebene. Auch die
steigende Frustration Uber mangelnde
Fahigkeiten der internationalen Ge-
meinschaft, globalen Problemen aktiv
zu begegnen (s.u.), kdnnte die Radika-
lisierung vorantreiben. Radikalisierung
kann dabei auch zukinftig verschiede-

ne, beispielsweise religiose, nationalis-
tische, aber auch auf zivilgesellschaft-
liche Werte fokussierte Formen
annehmen und zu einer wachsenden
Unterstutzung radikaler NSA fihren.
Selbst wenn der Grad der Radikalisie-
rung sich weltweit in den kommenden
Jahrzehnten nicht wesentlich &andern
sollte, wirde die Bedeutung radikaler
Akteure aufgrund steigender Wirkmittel
wahrscheinlich steigen.

Begrenzung von Staatlichkeit

Inwiefern (7) Staaten weiterhin freiwil-
lig, zum Beispiel durch die Privatisie-
rung von Unternehmen, Kompetenzen
an NSA abgeben werden, ist unklar. Im
Zusammenhang mit der Finanz-, Wirt-
schafts- und Staatsschuldenkrise seit
2007 ist der Washington Consensus,
das heil3t das Ideal einer weitgehend
privaten und deregulierten Wirtschafts-
ordnung, wiederholt kritisiert worden.
Westliche Staaten haben zum Beispiel
zahlreiche Banken verstaatlicht.
Gleichzeitig bedienen sich viele neue
Wirtschaftsméachte staatskapitalistisch
gepragten Wirtschaftsmodellen, in de-
nen Unternehmen oft eng mit dem
Staat verbunden sind.

Eine klare Entwicklung hin zu einer
Ruckgewinnung staatlicher Kompeten-
zen gibt es dennoch nicht. So deuten
zum Beispiel die in Europa zu be-
obachtenden Prozesse zur Staats-
schuldenkonsolidierung  darauf hin,
dass der Washington Consensus
durchaus noch eine einflussreiche An-
hangerschaft hat. Im Kontext des
Staatsschuldenabbaus konnte es zu
weiteren Privatisierungen strategisch
bedeutender Unternehmen kommen.
Dartber hinaus konnte sich der
Washington Consensus zunehmend



selbst zum Streitpunkt zwischen be-
furwortenden und ablehnenden NSA
entwickeln.

Generell sind von staatlichen Versu-
chen, Kompetenzen von NSA zurlck-
zuerlangen, vorwiegend TNU und
PMSF betroffen. Wahrend aber geziel-
te staatliche Ruckkaufe strategisch
wichtiger  Unternehmen  zukinftig
durchaus plausibel sind, ist eine weit-
reichende Nationalisierung ganzer
Wirtschaftszweige allein aufgrund ihrer
Grol3e unwahrscheinlich. PMSF wiede-
rum konnten durch Regulierung einge-
schrankt und durch den Entzug von
Auftragen geschwacht werden.?® Stark
spezialisierte und daher nur bedingt
auf grof3e Markte angewiesene PMSF
konnten auf Staaten ausweichen, die
sie weiterhin gewahren lassen.

Im Hinblick auf andere NSA waren die
Ruckgewinnung von Kompetenzen und
die Beschrankung des Handlungsspiel-
raumes durch den Staat noch schwie-
riger. NGOs waren — zumindest in
Staaten, in denen demokratische
Grundsatze gelten — voraussichtlich
nur dann anféllig fur entsprechende
Versuche, wenn sie zu einem grof3en
Teil auf staatliche Finanzierung ange-
wiesen sind. Internetaktivisten kénnten
wiederum vorwiegend durch eine ver-
scharfte Strafverfolgung betroffen sein.
Zur nachhaltigen Eingrenzung der Ak-
tivitaten dieser NSA ware aber eine
weitreichende und globale Regulierung
ihrer Handlungsrdume notwendig. Dies
wird sich, wie im Folgenden zu sehen,
jedoch weiterhin als schwierig erwei-
sen. Am wenigsten betroffen von einer
Rucknahme von Kompetenzen durch

den Staat waren schlieBlich TKN, die
von vornherein nicht durch eine freiwil-
lige Kompetenzabgabe von Staaten
profitieren konnten.

Von (8) der wachsenden Licke zwi-
schen globalen Herausforderungen
und (staatlichen) Lésungsansétzen
werden NSA hingegen wahrscheinlich
weiter profitieren. Neben den Folgen
des Klimawandels zeichnen sich auch
Themen wie die Gentechnik, Nano-
technologie, Pandemien, die Entwick-
lungen der Finanzmarkte, der Verlust
der Artenvielfalt durch ihre globalen
Auswirkungen aus.*

Im Rahmen nationaler Politik sind die-
se Herausforderungen nicht zu I6sen.
Besonders grol3 ist der Mangel an
adaquaten Problemlosungskapazitaten
in Raumen begrenzter Staatlichkeit
(vgl. Kap. 3). Schon heute bedarf es
daher zunehmend globaler Koordinati-
on. In vielen Fallen gelingt diese je-
doch nicht, wie beispielsweise in der
Klimapolitik. Die zukiunftige multipolare
Weltordnung und die damit einherge-
henden Interessensdifferenzen werden
die notwendigen Koordinierungsbemdu-
hungen noch weiter erschweren.

Die wachsende Licke zwischen globa-
len Problemen und deren Lésungsan-
satzen und das damit einhergehende
Regulierungsdefizit werden die Hand-
lungsfreiheiten von NSA zuklnftig
wahrscheinlich vergro3ern. Neben in-
ternationalen Organisationen® kénnten
dabei besonders NGOs zu Anlaufstel-
len fir jene werden, die von der man-
gelnden Problemlésungsfahigkeit der
Staatenwelt enttduscht sind.




Zusammenfassend fuhrt die Treiber-
analyse zu dem Ergebnis, dass sich
der Bedeutungsgewinn von NSA auch
zukunftig fortsetzen wird: Die Interakti-
onskapazitdten von NSA werden zu-
kinftig aufgrund verschiedener
Entwicklungen im technologischen Be-
reich weiter anwachsen. Durch den
gesellschaftlichen Wandel gewinnen
zivilgesellschaftliche NSA Unterstutzer
und Handlungsfelder. Gleichzeitig
konnten sich einzelne NSA radikalisie-
ren. Zwar ist unklar, inwiefern Staaten
versuchen werden, zukinftig Kompe-
tenzen von NSA zurtckzuerlangen.
Dennoch werden sich fir NSA auf-
grund einer weiter steigenden Inkon-
gruenz zwischen politischen
Herausforderungen und (staatlichen)
Losungsansatzen neue Handlungs-
raume ergeben.

2.3. Der Wandel der Form
zukUnftiger
nichtstaatlicher Akteure

Die nachvollzogene Entwicklung der
Treiber bestatigt nicht nur den zukunf-
tigen Bedeutungsgewinn von NSA. Sie
lasst auch Ruckschlisse auf deren
zukunftige Form zu, die nun zum Ab-
schluss dieses Kapitels angesprochen
werden.

Konstante Motivationen

Die grundlegenden Motivationen von
NSA werden sich zuklnftig kaum an-
dern. Auch weiterhin kann ihr Handeln
politisch motiviert sein, das heil3t es
wirde sich auch kinftig an der Kritik
von beziehungsweise an der Konfron-
tation mit etablierten Herrschaftsstruk-
turen und -praktiken ausrichten — wie

im Falle von Rebellen und terroristi-
schen Organisationen. Andere Akteure
werden hingegen wirtschaftliche Ziele
verfolgen. Sie sind, wie TNU und
PMSF, entweder legal oder, wie TKN,
illegal profitorientiert. Zwischen diesen
wirtschaftlichen Aktivitaten wird es
auch zukinftig zu Uberschneidungen
kommen. TKN kénnen heute und in
Zukunft ebenso in legalen Geschaften
engagiert sein, wie TNU in illegalen.
NGOs und Internetaktivisten wiederum
werden weiterhin vorwiegend nach der
Verwirklichung  zivilgesellschaftlicher
Ideale wie der Informationsfreiheit oder
dem Umweltschutz streben.

Neue Handlungs- und Themenfelder

Trotz konstanter Motivationen werden
sich die Handlungs- und Themenfel-
der, in denen NSA ihre Ziele verfolgen
werden, ausweiten. Fur TNU, PMSF
und TKN werden sich neue, gegebe-
nenfalls auch gesellschaftlich umstrit-
tene  Geschaftsfelder auftun -
beispielsweise im Bereich der Human-
genetik oder beim Einsatz von Nano-
technologien. NGOs und
Internetaktivisten wiederum werden auf
neue gesellschaftliche und politische
Entwicklungen, auch und gerade im
Zusammenhang mit diesen neuen Ge-
schéaftsfeldern, reagieren und gegebe-
nenfalls kontrare Positionen vertreten
und durchzusetzen suchen.

Neue Mittel und Wege

Wahrscheinlich werden NSA zukinftig
neue Mittel und Wege zur Verfiigung
stehen, um ihre Ziele zu erreichen. Vor
dem Hintergrund von Radikalisierungs-
tendenzen und einer gesteigerten Ver-
fugbarkeit von Wirkmitteln kénnten sie
zukunftig verstarkt zur Gewaltanwen-



dung bereit sein. So kdénnte zum Bei-
spiel das vermehrte Auftauchen reicher
Einzelspender das Entstehen kleinerer,
ressourcenstarker, thematisch spezifi-
scher NGOs erleichtern. Diese kdnnten
neue Wege der Zieldurchsetzung be-
schreiten.*?

Unterschiedliche Herkunft

Trotz des transnationalen Charakters
von NSA ist ihr Handeln bisher zumeist
an ethischen und wirtschaftlichen
Mal3staben des Westens orientiert ge-
wesen. Wie oben zeigt, bietet sich
schon in diesem Rahmen viel Anlass
fur gegenseitige Kritik. Mit dem Bedeu-
tungsgewinn von NSA aus anderen
Teilen der Welt, kénnten sich diese
Differenzen noch vervielfaltigen — so-
wohl hinsichtlich konkreter Handlungs-
felder als auch hinsichtlich der
eingesetzten Mittel und Wege.

Komplexe Akteurskonstellationen

Schliel3lich kann es zukuinftig verstarkt
zur Herausbildung komplexer Ak-
teurskonstellationen  kommen. Es
kénnten, wie heute schon im Bereich
der Internetaktivisten sichtbar, zukinf-
tig verstarkt netzwerkartig strukturierte
Akteure entstehen. Die Zielbildung und
Vorgehensweise solcher Netzwerke

kénnte verstarkt spontan geschehen
und ware daher schwerer zu verstehen
und vorauszusehen.

Auch ist es wahrscheinlich, dass ver-
starkt Mischformen der hier betrachte-
ten Akteursgruppen auftauchen. So
konnten Akteure, die vermeintlich einer
bestimmten Gruppe zuzuordnen sind,
Ziele vertreten, die eigentlich von an-
deren  Akteuren verfolgt werden
(Proxy-NSA). Ein Beispiel bilden von
TNU aufgesetzte astroturfs, bei denen
sich die Durchsetzung unternehmeri-
scher Ziele mit dem Erscheinungsbild
von NGOs mischt. Solche Vermi-
schungen missen dabei nicht immer
gewollt und bewusst vonstattengehen.
So ergeben sich insbesondere im Be-
reich der weitgehend anonymen Inter-
aktion von Internetaktivisten
Maglichkeiten, dass diese von anderen
NSA unterwandert werden. Auch Staa-
ten konnten in solchen komplexen Ak-
teurskonstellationen in Zukunft eine
wichtige und verédnderte Rolle spielen.
Dieser letzte Aspekt wird in Kapitel 4
weiter erlautert. Vorher wird sich das
nachste Kapitel aber eingehend mit
Raumen begrenzter Staatlichkeit und
nichtstaatlichen Konflikten in diesen
Raumen befassen.
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3. Transnationale nichtstaatliche

Konflikte

Im Folgenden wird die Frage beant-
wortet, wie sich Konflikte zwischen
NSA ausgestalten kénnten. Dafir wer-
den vier Raume - Raume fragiler
Staatlichkeit, maritime R&ume, der
Weltraum und der Cyberspace — be-
trachtet. Diese Schwerpunktsetzung
erfolgt aus zwei Grinden. Erstens ist
besonders dort mit transnationalen
nichtstaatlichen Konflikten zu rechnen,
wo Staatlichkeit nur in begrenztem
Maf3e vorkommt. In allen vier R&umen
besitzen Staaten bereits heute nur be-
schrankte Regulierungs- oder sogar
Handlungsmaoglichkeiten. Zweitens
zeichnen sich die Raume durch ge-
samtgesellschaftliche und sicherheits-
politische Relevanz aus, welche nach
der folgenden Analyse in Kapitel 4 ein-
gehender erlautert wird.

Fur jeden Raum werden der gegen-
wartige Zustand und die Entwicklung
bis 2040 hinsichtlich folgender Fragen
erarbeitet: Welche Akteure agieren in
dem Raum? Welche Formen von
governance und Herrschaftsstrukturen
sind zu erkennen? Welche Nutzungs-
formen und Problemfelder existieren?
Anschlieend werden die Wege und
Mittel aufgeftihrt, die den NSA zur Ver-
fligung stehen, wenn sie miteinander in
Konflikt geraten. SchlieRlich werden
konkrete, zukinftig mdgliche Konflikt-
konstellationen zwischen NSA disku-
tiert.

In allen vier Raumen wird die Analyse
durch ,Konfliktbilder* erganzt, die mit
mehr Detailschéarfe die Dynamik po-

tenzieller transnationaler nichtstaatli-
cher Konflikte aufzeigen. Obwohl sich
diese Konfliktbilder jeweils auf konkre-
te Raume beziehen, sind die darin be-
schriebenen Konstellationen oft auch
in anderen Raumen vorstellbar. Die
Konfliktbilder sind nicht als konkrete
Vorhersagen zu verstehen, sondern
sollen den Gegenstand der Analyse
greifbarer machen.

3.1. Nichtstaatliche
Konflikte in RAumen
fragiler Staatlichkeit

Raume fragiler Staatlichkeit sind Terri-
torien in denen staatliche Institutionen
keine oder nur noch sehr einge-
schrankte Kontroll-, Steuerungs- und
Handlungsfahigkeiten besitzen. Dies
gilt insbesondere hinsichtlich der drei
grundlegenden Funktionen des Staa-
tes — der Wahrung des Gewaltmono-
pols, der Aufrechterhaltung
rechtsstaatlicher Institutionen und der
Bereitstellung offentlicher Giiter.*?

Governance und Akteure

Herrschaftsstrukturen in Raumen fragi-
ler Staatlichkeit sind zumeist fragmen-
tiert und unubersichtlich. Uberreste
staatlicher Institutionen, wie beispiels-
weise Teile der Streitkrafte, sind oft
von Korruption und Klientelpolitik ge-
zeichnet, geniel3en kein Vertrauen in
der Bevolkerung® und werden rechts-
staatlichen Anspriichen nicht gerecht.



Daneben existiert eine Fille nichtstaat-
licher Akteure, von denen einige als
legitime lokale power broker wahrge-
nommen werden und sogar staatliche
Kernaufgaben erfilllen.®® Sie tun dies
jedoch oftmals aus Eigeninteresse und
nur lokal wie zeitlich begrenzt. Sicher-
heit wird in solchen Situation auch als
Dienstleistung angeboten, zum Bei-
spiel von Warlords und PMSF.*

Schon heute vermischen sich in Rau-
men fragiler Staatlichkeit die lokale und
globale Dimension der Politik: Lokale
Ethnien, Stamme, Dorfgemeinschaften
oder Gangs kénnen eng mit TKN ver-
bunden sein. Auch Entwicklungsbe-
horden von Drittstaaten, NGOs und
TNU sind vertreten und veréndern,
beabsichtigt oder unbeabsichtigt, mit
ihrem Handeln lokale Machtgleichge-
wichte — beispielsweise im Rahmen
von Entwicklungsprojekten.®” Weiterhin
haben die Vorkommnisse in Raumen
fragiler Staatlichkeit auch Ruckwirkun-
gen auf andere Regionen. So kdnnen
durch Auswanderung in anderen Ge-
bieten Diasporagemeinschaften ent-
stehen und TKN und TUN kdnnen sich
in Raumen fragiler Staatlichkeit dem
Zugriff internationaler Regeln entzie-
hen.%®

Problemfelder heute und morgen

Fragile Staaten sind ein zentrales ord-
nungs- und  sicherheitspolitisches
Problem. Neben der Organisierten
Kriminalitat werden innerstaatliche
Kriege, unkontrollierte Migration und
die Destabilisierung von Nachbarlan-
dern als Griinde hierfur genannt.®® Zu-
gleich haben aber externe Akteure

Interesse an diesen R&aumen, bei-
spielsweise wenn dort Ressourcen
vorkommen.*® In der Ressourcenge-
winnung engagieren sich zusatzlich zu
privatwirtschaftlichen Akteuren zuneh-
mend auch aufstrebende Wirtschafts-
machte und deren oft staatsnahe
Unternehmen. So hat China zum Bei-
spiel in den vergangenen Jahren stark
in Sub-Sahara Afrika investiert.**

Infrastrukturen, die zur Ressourcen-
gewinnung notwendig sind, sind in die-
sen Raumen immer wieder gefahrdet.
Dies ist beispielsweise im Niger-Delta
zu beobachten, wo Ol-Pipelines wie-
derholt Ziel von Sabotageaktionen und
Diebstahl wurden.*? Auch unklare Ei-
gentums- beziehungsweise Abbau-
rechte kdnnen zum Problem werden,
wenn verschiedene Parteien um die
Gebietsherrschaft streiten und jeweils
das Recht fur sich beanspruchen, For-
dergenehmigungen zu erteilen.

Zukunftig ist es trotz dieser Hemmnis-
se aufgrund zunehmender Knappheit
sowohl fossiler als auch mineralischer
Rohstoffe*®  wahrscheinlich,  dass
Raume fragiler Staatlichkeit noch star-
ker in globale Handels- und Warennet-
ze eingebunden werden.**

Weiterhin sind die Raume durch die
haufig schwierige humanitdre Lage
gepragt. Staaten wie Somalia, der
Tschad, die Demokratische Republik
Kongo oder Sudan weisen hohe Anal-
phabetenquoten, hohe Kindersterblich-
keit und ein hohes Mal3 an Kriminalitat
und Gewalt im Alltag — insbesondere
gegen Frauen, Kinder und religibse
oder ethnische Minderheiten — auf.*
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Entwicklungsproblematik und Roh-
stoffabbau stehen dabei héaufig im
Wechselspiel: Einerseits ist es bei-
spielsweise beim Abbau mineralischer
Rohstoffe im Kongo wiederholt zu Kon-
flikten zwischen lokalen Bergbauarbei-
tern, TNU, PMSF, Rebellen und
Regierungstruppen gekommen.*® Die
systematische Verletzung von Umwelt-
schutzbestimmungen und abbaube-
dingte Umweltverschmutzungen
spielen hier eine wichtige Rolle. Was-
serverschmutzung, die Zerstbrung
ganzer Okosysteme oder der Verlust
fruchtbarer Boéden konnen Gesund-
heitsschdden nach sich ziehen oder
gar Migration erzwingen.*’

Auch kann der Rohstoffabbau fir ein
Land zum ,Fluch* werden.”® Die Ver-
gangenheit hat gezeigt, dass ein zu
stark auf Ressourcen basiertes
Wachstum oft nicht nachhaltig ist und
der Stabilitat staatlicher Strukturen so-
gar eher schadet.

Entwicklungschancen ergeben sich
hingegen dadurch, dass das Rohstoff-
interesse auch zum Aufbau nutzlicher
Infrastrukturen wie Straf3en und Bil-
dungseinrichtungen in den Forderlan-
dern fuhren kann. Dies zeigte sich in
jungerer Vergangenheit etwa im Zu-
sammenhang mit chinesischen Investi-
tionen.*

Zukunftig wird auch die zunehmende
informationstechnische Vernetzung
verstarkt Entwicklungschancen schaf-
fen. Die Zahl an Mobiltelefonen ist bei-
spielsweise selbst in Sub-Sahara
Afrika enorm angestiegen.®® Und die
Zahl der Internetnutzer hat sich in Afri-
ka von 4,5 Millionen im Jahr 2000 auf
139 Millionen im Jahr 2011 verviel-
facht. Der Anstieg schliel3t zunehmend
Regionen in Sub-Sahara Afrika mit

ein.** Die Vernetzung fiilhrt dazu, dass
lokale Markte aufgrund neu zugangli-
cher (Preis-)Informationen wesentlich
effizienter funktionieren.>?

Trotz dieser Chancen werden auch
zukunftig Raume fragiler Staatlichkeit
existieren. Neben den genannten
Problemen sprechen hierfur die zu-
kunftigen Auswirkungen des Klima-
wandels®® sowie eine gesteigerte
Zuganglichkeit konventioneller (z.B.
Kleinwaffen) und unkonventioneller
Wirkmittel.

Zukunftige Herrschaftsstrukturen

Auch die Herrschaftsstrukturen werden
sich weiter transnationalisieren. TNU
werden sich zum Beispiel im Roh-
stoffsektor engagieren. Hilfsorganisati-
onen und andere finanzstarke und
gegebenenfalls wehrhafte NGOs wer-
den vor Ort versuchen, der sich teils
verschlechternden humanitaren Lage
und einem zunehmenden Verlust an
Umweltglitern entgegenzuwirken. Bei
Abwesenheit staatlicher  Strukturen
kénnten sowohl TNU als auch NGOs
verstarkt versuchen, Sicherheit bei
PMSF einzukaufen, mittels eigener
Sicherheitskrafte selbst zu produzieren
oder lokale Strukturen hierflr einzu-
binden.

Durch eine steigende Vernetzung und
den dadurch eintretenden Bedeu-
tungsverlust rdumlicher Distanzen,
werden Raume fragiler Staatlichkeit
auch fur TKN als safe havens weiter
an Bedeutung gewinnen (z. B. fur In-
ternetkriminalitat, vgl. Kap. 3.4).

Zugleich erlaubt die zunehmende Ver-
netzung lokalen nichtstaatlichen Akteu-
ren, sich besser zu koordinieren und
zu organisieren. Sie kdnnten zukunftig
noch starker mit transnationalen Akteu-



ren interagieren, zum Beispiel bei einer
starkeren Kooperation lokaler Burger-
bewegungen und NGOs oder bei einer
Vernetzung lokaler krimineller Struktu-
ren mit TKN.

Konkrete Akteurskonstellationen wer-
den wahrscheinlich noch unibersichtli-
cher werden und es kobnnte zu einer
starkeren Vermischung der Agenden
verschiedener Akteursgruppen kom-
men. Eine langfristige Gewinnorientie-
rung konnte zum Beispiel TNU
zunehmend motivieren, zivilgesell-
schaftliche Strukturen und die Entwick-
lung vor Ort zu fordern. Sie wirden
damit an Legitimitdt gewinnen und
gleichzeitig das Umfeld ihrer geschéft-
lichen Aktivitaten stabilisieren. Ande-
rerseits konnte es aber auch zu einer
Zunahme privatwirtschaftlicher astro-
turfs kommen, die vorwiegend die Un-
ternehmensinteressen vertreten.

Staaten werden zuklnftig weiterhin
Interesse an der Stabilisierung von
R&umen fragiler Staatlichkeit R&aume
haben. Vor dem Hintergrund neuer
aufstrebender Machte und getrieben
durch nationale Interessen (z.B. an
Ressourcen) konnten sich aber sehr
unterschiedliche  Gestaltungsvorstel-
lungen entwickeln, was einem global
koordinierten Bestreben zur Stabilisie-
rung solcher Raume im Wege stiinde.

Konfliktmittel und -wege

Fur die Austragung von Konflikten ste-
hen NSA einerseits gewaltfreie Mittel
zur Verfugung, zum Beispiel die politi-
sche Mobilisierung der lokalen Bevol-
kerung oder der internationalen

Zivilgesellschaft. Solche Mittel sind
insbesondere fur NGOs und TNU inte-
ressant, weil ihr Handlungsspielraum
oft durch die Notwendigkeit zivilgesell-
schaftlicher  Unterstitzung bezie-
hungsweise wegen des drohenden
Verlustes der Unternehmensreputation
beschrankt ist. Allerdings gibt es auch
TNU und NGOs, fur die dies nur be-
dingt gilt. Bei TNU sind Reputations-
kosten gegebenenfalls sekundar, wenn
das Unternehmen zum Beispiel als
Rohstofflieferant von strategischer Be-
deutung ist oder kritische Verhaltens-
weisen nur schwer zu entdecken sind.
Bei NGOs konnte dies wiederum der
Fall sein, wenn sie von einer kleinen
Gruppe von Unterstlitzern abhangt, die
eine radikale Agenda verfolgen.

Gleichzeitig qilt, dass die Gewaltan-
wendung in Raumen fragiler Staatlich-
keit weitgehend unreguliert und die
Eskalation von Konflikten daher immer
maoglich ist. Das Spektrum an gewalt-
samen Mitteln reicht von kleinen Sabo-
tageakten, der Provokation
gewaltsamer Proteste lokaler sozialer
Gruppen, dem gezielten Einsatz priva-
ter militarischer Kréfte bis hin zu
selbststandigen systematischen Ge-
waltanwendungen. Letzteres ist im Fal-
le von TKN am wahrscheinlichsten.

Generell besteht in Raumen fragiler
Staatlichkeit das Potenzial, dass die
eigentlichen Konfliktparteien die Kon-
trolle Uber die Auseinandersetzung
verlieren und diese durch die Handlun-
gen anderer Akteure weiter eskaliert.
Die Einbeziehung oder Manipulation
lokaler Gemeinschaften durch NSA
kann beispielsweise Eigendynamiken
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entwickeln und gegebenenfalls in grof3-
flachigeren,  politischen  Konflikten
munden.

Nichtstaatliche Konfliktkonstellationen

Konflikte zwischen TNU, die aus sehr
unterschiedlichen Regionen der Welt
stammen kénnen, kénnten zukinftig im
Rohstoffsektor auftreten (vgl. Abb.
3.1); vor allem dann, wenn die TNU
Uber konkurrierende Abbaulizenzen
verfugen, die von unterschiedlichen,
das Lagergebiet der Ressourcen filr
sich beanspruchenden Machthabern
ausgestellt wurden. Konflikte kdnnten
sich auch schon vor der Rechteverga-
be ergeben, wenn TNU aktiv versu-
chen, Auseinandersetzungen zwischen
den Machthabern zugunsten jener Par-
tei zu beeinflussen, von der sie sich die
gewilnschte Rechtevergabe verspre-
chen.>

Konflikte zwischen TNU und TKN sind
ebenfalls plausibel. Denkbar ware,
dass ein Unternehmen — unter Um-
standen unbewusst — in einem stark
mit kriminellen Strukturen durchdrun-
genen Raum operieren will. Da TNU
primar profitorientiert sind, ware es
maoglich, dass sie sich mit Schutzgeld-
forderungen von TKN informell arran-
gieren, wenn dieses Verhalten
wirtschaftliche Gewinne verspricht. Zu
einer gewaltsamen Eskalation konnte
es kommen, wenn ein entsprechender
Konflikt erst auftritt, nachdem ein TNU
bereits erhebliche Investitionen getatigt
hat und sich anschlielend gendétigt
sieht, diese auch — beispielsweise un-
ter Beauftragung von PMSF — gegen
TKN zu verteidigen. Auch ist es mog-
lich, dass das TNU die verfigbaren

Ressourcen fir so wertvoll oder strate-
gisch wichtig halt, dass ein Konflikt mit
TKN rational erscheint.

Zwischen TKN konnten noch gewalt-
samere Konflikte entstehen, wenn sich
diese in lokale Machtkdmpfe einmi-
schen, begrenzte Landstriche — bei-
spielsweise zum Anbau von Drogen
oder zum Kontrollieren von Handels-
wegen — unter ihre Kontrolle bringen
wollen oder grundlegend um die Vor-
herrschaft in einem Gebiet wetteifern.

In einer dhnlich gelagerten Konstellati-
on gewinnt die transnationale Vernet-
zung von Raumen fragiler Staatlichkeit
an Bedeutung: Lokale Terrorgruppen
oder kriminelle Organisationen kdnnten
nach Anschluss an gréf3ere, transnati-
onale Netzwerke streben und dabei in
einer Art Wettstreit versuchen, mit der
Effizienz oder Brutalitat ihres Vorge-
hens, um die Aufmerksamkeit der je-
weiligen transnationalen Akteure zu
werben.

Schlussendlich kénnten auch NGOs in
nichtstaatliche  Konflikte  verwickelt
werden. Sie kbnnten sich gegen TNU
aber auch gegen TKN wenden, deren
Praktiken sie als ungerecht, men-
schenverachtend oder umweltzerst6-
rend erachten. Eine gewaltsame
Eskalation ware nicht auszuschliel3en.
Besonderes Eskalationspotenzial
ergdbe sich, wenn es sich um radikale
NGOs handeln wirde, die auf Dienste
von PMSF oder andere Sicherheits-
dienstleister zurtickgreifen, oder wenn
sie globale Diasporagemeinden repra-
sentierten, die systematisch und reso-
lut lokale Kréfte unterstitzen oder
schitzen wollen.



Abbildung 3.1: Konfliktbild 1 — Das gefahrliche Geschéft mit Ressourcen
Das gefahrliche Geschaft mit Ressourcen
TNU (+ Stellvertreter-NGO) versus TNU

Heute, im Jahre 2031, ist Global Resources der Weltmarktfihrer im Bereich mineralischer Roh-
stoffe — ein Weltmarktfiihrer in der Krise. Die wichtigste Mine des Unternehmens liegt in einer
politisch instabilen Region. Lange war es gelungen, die Mine durch eine Mischung aus lokalen
strukturbildenden MaRRnahmen, den Einsatz von PMSF sowie gute Kontakte zur Regierung zu
sichern. Kirzlich ist die Produktion jedoch faktisch zum Erliegen gekommen — Was ist passiert?

Die globale Rohstoffnachfrage hatte Unternehmen aus aller Welt immer starker um Rohstoffvor-
kommen wetteifern lassen — auch in dem fiir Global Resources so wichtigen Gebiet. So begann
das Konkurrenzunternehmen Fair Resources vor gut einem Jahr, die Regierung des Forderlan-
des dazu zu drangen, einen Teil der Abbaurechte umzuverteilen. Der Erfolg blieb jedoch aus.

Dann kam die landesweite Wahl im Herbst 2030: Globale NGOs berichteten, dass es der Opposi-
tion zum ersten Mal gelungen sei, die Mehrheit zu gewinnen. Dennoch stand nach offiziellem
Wahlergebnis das alte Regime als Sieger dar. Die NGOs sprachen von Wahlbetrug.

Im Gebiet der Global Resources-Mine stachelte daraufhin die lokale NGO Re-source-stainable,
getragen von angesehener Vertreter der regionalen Mehrheitsbevolkerung, ihre Mitbirger mit
Flugblattaktionen gegen Global Resources auf. In den Blattern wurde vor allem die enge Zu-
sammenarbeit zwischen Zentralregierung und dem Unternehmen angeprangert.

Im Land war es ein offenes Geheimnis, dass die Mehrheitsvertreter von Fair Resources besto-
chen worden waren, um mit dem Protest zu beginnen. ,Astroturf Inc.” titelte eine angesehene
europaische Zeitschrift. Tatsachlich trat kurz nach der Flugblattaktion das Fair Resources selbst
mit einer neuen Strategie auf den Plan. Es versprach der lokalen Mehrheit einen faireren Abbau
der Rohstoffe, sollte diese sich fir eine Neuvergabe der Abbaurechte einsetzen.

Global Resources lud daraufhin Vertreter von lokalen Minderheiten zu Gesprachen ein, die Gber
gute Kontakte zur Zentralregierung verflgten. Das Wohlwollen dieser Vertreter, so hofften wohl
die Unternehmenslenker, konnte ihren Einfluss sichern. Fair Resources reagierte mit verscharfter
Rhetorik und warf Global Resources und den Minderheitsvertretern eine ,Verschwoérung gegen
das Volk“ vor.

Nur wenig spater rief Re-source-stainable zu Protesten auf. Dabei kam es zu Auseinanderset-
zungen zwischen Minderheit und Mehrheit in der Minen-Region. Geschéafte und Wohnungen wur-
den geplindert und in Brand gesetzt. Fair Resources distanzierte sich von den Re-source-
stainable-Aktionen und kiindigte seinen Riickzug aus der Region an — die politische Lage liel3e
kein nachhaltiges Engagement zu.

Doch die Plinderungen gingen weiter. Von Tag zu Tag wurden die Auseinandersetzungen
schlimmer. Die Regierung sah sich gezwungen, zum Schutz der ihr nahe stehenden Minderheit
einzugreifen und verlegte Truppen in die Region. Im Marz 2031 kam es zu Kampfen zwischen
regionaler Mehrheit und dem Militar der Zentralregierung. Westliche Kommentatoren beflirchten
eine Destabilisierung des ganzen Landes. Eine Zeitschrift fragte sogar: ,Wird das Pulverfass ex-
plodieren?*

Quelle: eigene Darstellung.
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3.2. Nichtstaatliche
Konflikte in maritimen
Raumen

Unter maritimen R&umen werden im
Folgenden die weltweit vorhandenen
Meeresoberflachen, der jeweils darun-
terliegenden Meeresboden, die Was-
sersaule, sowie die Luft dartber
verstanden.

Governance

Nach dem Seerechtstibereinkommen
der VN von 1982 gliedern sich mariti-
me R&aume in drei Kategorien: Die
Zwolf-Seemeilen-Zone unterliegt der
vollen Souveranitat des jeweiligen Kis-
tenstaates (Art. 3 und 4).>° Hieran
schlief3t sich eine zweihundert Seemei-
len von der Kiste ins Meer reichende
ausschlie3liche Wirtschaftszone an
(Art. 55-75). Jenseits dieser Zonen
erstreckt sich, drittens, die Hohe See
(Art. 86 und 87), die keiner national-
staatlichen Souveranitdt unterworfen
ist, teilweise aber durch Vertrage und
Institutionen mit VN-Mandat reguliert
wird. Zu den wichtigsten Institutionen
zéhlen die Internationale Meeresbo-
denbehérde, die Rohstoffvorkommen
auf dem Meeresboden verwaltet, und
die Internationale Seeschifffahrtsorga-
nisation, welche sich zum Beispiel mit
Sicherheitsstandards in der Schifffahrt
und der Reduzierung der Meeresver-
schmutzung beschaftigt.

Nutzungsformen und Akteure heute und
morgen

Neben Staaten haben traditionell
Hochseefischer in maritimen Raumen

agiert. Die Fischerei ist eine der wich-
tigsten  Nutzungsformen  maritimer
Raume. Doch schon heute sind viele
Bestande durch Uberfischung gefahr-
det (vgl. Abb. 3.2).°® In Zukunft wird
diese Gefahrdung durch den steigen-
den Fischkonsum wahrscheinlich wei-
ter zunehmen.®”  Ursachen der
Uberfischung sind neben der Nachfra-
gesteigerung der illegale Fischfang®®
und die Versaumnisse einiger Staaten,
existierende Fangquoten durchzuset-
zen.”® Die Situation hat dazu gefiihrt,
dass neue NSA sich in maritimen
Raumen engagieren. Insbesondere
NGOs versuchen, gegen die Uberfi-
schung vorzugehen und bedienen sich
dabei sehr unterschiedlicher Mittel. Der
WWEF hat beispielsweise eine Software
entwickelt, mit der eine verbesserte
Uberwachung illegaler Fischfangaktivi-
taten moglich sein soll.*® Wesentlich
kontroversere Reaktionen, néamlich
unter anderem das Versenken illegaler
Fischerboote und Walfanger, sind bei
Sea Shepherd zu beobachten.

Nicht nur Fische, auch andere Teile
maritimer Okosysteme, wie Korallenrif-
fe oder solche in der Arktis, sind heute
schon gefahrdet - beispielsweise
durch Unglicke bei Tiefseebohrungen,
wie bei der Olkatastrophe im Golf von
Mexiko 2010. Hinzu kommen Tanker-
unfalle und illegale Verschmutzungen
durch eine weltweit anwachsende Con-
tainerflotte. Zukunftig werden madgliche
negative Nebenfolgen beim Tiefsee-
bergbau (s.u.) und auch der Klima-
wandel weitere maritime Okosysteme
zerstoren.®*



Abbildung 3.2: Entwicklung der globalen Fischbesténde seit 1974
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Als fully exploited werden jene Bestande bezeichnet, die bis an die Grenze der Nachhaltigkeit befischt
werden. Overexploited verweist darauf, dass diese Schwelle Uberschritten ist. Abh&ngig von der kon-
kreten Fischart gelten Bestande als Uberfischt, wenn mehr als 40 bis 60 Prozent des urspriinglichen
Bestandes abgefischt werden und sich daher der Bestand dauerhaft nicht mehr regeneriert.

Quelle: FAO (2012: 56).

Andere NSA in maritimen R&aumen
sind Reedereien. Der Seehandel hat in
den vergangenen Jahrzehnten starke
Zuwéachse verzeichnet und ist heute
beispielsweise in der EU fur rund
neunzig Prozent des AulRenhandels
verantwortlich.®> Hochrechnungen zu-
folge wird der Seehandel auch in Zu-
kunft weiter wachsen. Allein bis 2015
werden die Kapazitaten der globalen
Containerflotte um ungefédhr 25 Pro-
zent ansteigen.®® Containerumschlag
und -flotte wachsen damit gut doppelt
so schnell wie das globale BIP.** Wei-
terhin kénnten sich zukinftig durch die
Folgen des Klimawandels neue und
kirzere Transportwege in der Arktis
auftun. Die Nutzung der an der russi-
schen Nordkiste entlangfihrenden
Nordostpassage wuirde etwa die
Transportzeit zwischen Hamburg und

Yokohama um vierzig Prozent verkur-
zen.® Da diese jedoch durch das sen-
sible Gebiet der Arktis fuhrt, entstehen
wiederum Gefahren fur die Umwelt.

Ein zentrales Problemfeld im Zusam-
menhang mit dem Seehandel ist die
Piraterie. Trotz des Engagements von
Staaten, wie beispielsweise in der
Operation Atalanta am Horn von Afri-
ka, entstehen durch Piratenangriffe
schatzungsweise Schaden von jahrlich
4,9 bis 12 Milliarden US-Dollar,*® und
40 Prozent des Uber Seewege trans-
portierten Ols ist von Piratenangriffen
bedroht.®’ Mittlerweile greifen immer
mehr Reeder auf die Dienste von
PMSF zuriick,’® die bei ihrer Arbeit
teils auch robust vorgehen.®

Von besonderer Bedeutung fur den
Seehandel sind auch Engpasse, zum
Beispiel die Stral3e von Malakka, die
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Stral3e von Hormus und der Suezkanal
sowie kritische Infrastrukturen, allen
voran Hafen.”® Weitere kritische Infra-
strukturen in maritimen Raumen sind
Ol- und Gaspipelines und die fiir Tele-
kommunikation und das Internet unab-
dingbaren Unterseekabel. Der
transozeanische Internet- und Telefon-
verkehr hangt heute beispielsweise zu
99 Prozent von diesen Kabeln ab.
Nach einer Schatzung der US Federal
Reserve Bank laufen Uber diese Lei-
tungen pro Tag Transaktionen im Wert
von zehn Billionen US-Dollar.”

Schliefdlich sind maritime Raume auch
als Abbaugebiete von Rohstoffen wich-
tig. Rund achtzig Prozent der européi-
schen Erd6l- und Gasproduktion
stammen beispielsweise aus Nordsee,
Mittelmeer und der Adria.”? Dariiber
hinaus befinden sich innerhalb der
Zweihundert-Seemeilen-Zone weltweit
eine Vielzahl von Ol- und Gasfeldern —
beispielsweise im Golf von Mexiko, im
Nigerdelta und in der Arktis. Auf Hoher
See kommen weiterhin mineralische
Rohstoffe vor, zum Beispiel polymetal-
lische Knollen, Eisen-Mangan-Krusten
und Massivsulfiden.”® Bedeutende
Vorkommen liegen zwischen Hawaii
und Mexiko, im Perubecken und im
zentralen Indischen Ozean. Sie wer-
den von der Internationalen Meeres-
bodenbehoérde verwaltet und bereits
heute erkundet.”* Zukinftig werden
aufgrund steigender Preise und sin-
kender Reserven an Land wahrschein-
lich sowohl die offshore-Férderung von
Erddl und -gas als auch neue Arten
des Tiefseebergbaus vorangetrieben
werden.

In Zukunft wird es somit zu einer Inten-
sivierung der Nutzung maritimer Rau-
me kommen und damit auch zu

vermehrter Interaktion zwischen NSA.
Die Handlungsspielraume von NSA
werden besonders dort zunehmen, wo
Staaten nicht gewillt oder fahig sein
werden, ihre Macht zu projizieren und
internationale Regelwerke durchzuset-
zen. NGOs konnten verstarkt versu-
chen, Normverletzungen
entgegenzuwirken. Neben der Aus-
dehnung des Seehandels bergen auch
Uberfischung, Umweltrisiken, der Kli-
mawandel und der Rohstoffabbau in
Zukunft Konfliktpotenziale.

Nicht zuletzt gefahrden solche Ent-
wicklungen traditionelle Ern&hrungs-
und Erwerbsmoglichkeiten in der loka-
len Fischerei. Es ist daher damit zu
rechnen, dass Piraten auch zuklnftig
ein Problem darstellen werden,” ob-
wohl die Zahl der Piratenangriffe im
Jahr 2012 zuriickgegangen ist.”® Zu-
nehmend konnten sie sich dabei mit
TKN oder politischen Kréaften’’ verbin-
den. Durch neue Gefahren wirden
sich auch neue Geschafte fur PMSF
ergeben. Die britische Firma Typhon
plant beispielsweise den Aufbau einer
privaten ,Kriegsflotte* zum Schutz von
Transporten gegenuber illegalen Uber-
griffen auf der Hochsee.’®

Konfliktmittel und -wege

Generell erleichtert sich durch die Ver-
breitung hochseetauglicher Schiffe fur
NSA der Zugang zur Hohen See.
Denkbare gewaltfreie Mittel, die von
NSA in Konflikten in maritimen Rau-
men verwendet werden kénnten, sind
Medienkampagnen, medial aufbereite-
te Proteste auf Hoher See und eine
gezielte Diffamierung anderer NSA.
Insbesondere fur legale und auf ihre
Reputation angewiesene Akteure sind
diese attraktiv.



Weiterhin maoglich ist zukunftig der ver-
starkte Einsatz nicht-letaler Wirkmittel,
wie Lautstarkekanonen. Diese kénnen
aufgrund geringer physischer Schaden
fur Umwelt-NGOs interessant sein,
wenn diese gegen illegale Fischer vor-
gehen.

Auch raumuibergreifend Angriffe aus
dem Cyberspace sind denkbar, etwa
auf die Steuerungsanlagen von Bohr-
inseln oder auf Steuerungs-, Kommu-
nikations- und Navigationssoftware von
Schiffen. Eine Stérung oder Manipula-
tion der Navigation kdnnte auch durch
gezieltes Stdéren von GPS-Signalen
erfolgen (vgl. Kap. 3.3). Dies konnte
insbesondere illegal operierenden
Kraften neue Ubergriffs- und Kape-
rungsmoglichkeiten eréffnen. Gegen
eine Verwendung durch legale Akteu-
re, zumindest innerhalb der Zwoélf- und
Zweihundert-Seemeilen Zone, spre-
chen hingegen Risiken, wie Schiffsun-
glicke und moglicherweise hieraus
entstehende Umweltschaden.

Auch die Nutzung verschiedener phy-
sischer Gewaltmittel ist denkbar. So
kobnnen Schiffe durch Rammen stark
beschadigt oder versenkt werden. Ei-
gene oder gegnerische havarierte
Schiffe selbst kdnnten zur Sperrung
von Engpassen und Fahrrinnen ver-
wendet werden.

Ein Einsatz von Mitteln wie Handfeu-
erwaffen, relativ preiswerten und ver-
fugbaren Seeminen,
Aufklarungsdrohnen bis hin zu kom-
plexen Waffensystemen ist auRerdem
denkbar. Bereits heute sind fernsteu-
erbare Raketensysteme mit einer Ab-
schussvorrichtung aus einem

modifizierten Frachtcontainer heraus
erhéltlich.” Solche Systeme sind in
Zukunft eher finanzstarken Akteuren
zuzurechnen.

Nichtstaatliche Konfliktkonstellationen

Konfliktkonstellationen innerhalb der
Zwolf- und Zweihundert-
Seemeilenzone kénnten jenen in
Raumen fragiler Staatlichkeit ahneln.
TNU konnten auch in maritimen R&u-
men nahe der Kisten bei der Ausbeu-
tung von Ressourcen — seien es fossile
Energietrager oder Fischbestdnde — in
Konflikt geraten, wenn sich Herr-
schaftsanspriche und damit Abbauli-
zenzen Uberschneiden. Zusatzlich
besteht in maritimen Raumen jedoch
eine erhohte Wabhrscheinlichkeit, dass
es dort zu Streitigkeiten zwischen Un-
ternehmen kommen konnte, wo Ge-
bietsanspriche zwischen
konsolidierten Staaten kollidieren. Dies
kbnnte gegebenenfalls auch Konflikte
zwischen den Staaten selbst provozie-
ren.

Auch lokale Akteure oder radikalisierte
NGOs konnten wie in Raumen fragiler
Staatlichkeit, beispielsweise aus Um-
weltschutzgrinden, mit TNU oder TKN
in Konflikt geraten (vgl. Abb. 3.3). Sie
kénnten beispielsweise Infrastrukturen
von Energieunternehmen vor der Kis-
te virtuell oder physisch angreifen und
so erheblichen Schaden anstellen.

Im Falle der Konstellation TNU versus
TKN stellt sich die Situation ebenfalls
ahnlich dar wie in R&umen fragiler
Staatlichkeit. Zusatzlich bestehen hier
jedoch Erpressungsmoglichkeiten, zum
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Beispiel wenn ein TKN mit der Sper-
rung von Hafen oder Engpassen
droht.®° Durch eine solche Sperrung
konnte die Nutzung maritimer Raume
massiv gestort werden.®* Einschran-
kend ist jedoch zu sagen, dass die
Durchfiihrung einer solchen Sperrung
grol3er Fahigkeiten bedarf und dass
eine solche Konstellation nicht mehr
als rein nichtstaatlicher Konflikt ange-
sehen werden kann. Statt allein gegen
einzelne NSA, ware eine solche Sper-
rung gegen eine Vielzahl von Akteuren
— auch Staaten — gerichtet. Gerade als
extremistische Tat mit Symbolcharak-
ter ist sie dennoch zumindest denkbar.

Eine weitere Konfliktkonstellation ware
jene zwischen organisierten Men-
schenschmugglern auf See und PMSF,
die als Grenzschiutzer maritimer
Grenzverlaufe — sei es fur Staaten o-
der nichtstaatliche politische Krafte —
eingesetzt wirden. Besondere Kon-
fliktdynamiken konnten dann entste-
hen, wenn Diasporagemeinschaften
Flichtlingsbewegungen zusatzlich un-
terstutzen.

Auf der Hohen See konnte es im Zu-
sammenhang mit dem Abbau von
Rohstoffen zu Konflikten kommen. Die
Frage, wie der exklusive Zugang zu
Tiefseebergbau-Gebieten von TNU
effektiv gesichert werden kann, ist bis
heute ungeklart. Andere TNU aber
auch TKN konnten die Uberwachungs-
problematik nutzen, um unautorisiert
Ressourcen abzubauen und so einen
Konflikt mit dem lizenzhaltenden Un-
ternehmen provozieren. Angriffsziele
sowohl fur den illegal Abbauenden als
auch fur den sich verteidigenden Ak-
teur kénnten jeweils gegnerische Ab-
bausysteme und Rohstofftransporte
sein.

Eine gewaltsame Eskalation scheint
mdoglich, wenn TNU versuchen, den
Schutz der Abbaugebiete mittels
PMSF sicherzustellen. Generell qilt
aber auch hier, dass Reputationskos-
ten gegebenenfalls eine Rolle spielen
und die Konfliktaustragung nur dann
plausibel ist, wenn das Unternehmen
diese entweder nicht berlcksichtigen
muss oder wenn es gelingt, die eige-
nen Konflikthandlungen zu verschlei-
ern — zum Beispiel durch die Nutzung
von Proxy-Umweltaktivisten.

Zwischen TNU und NGOs konnte es
auch auf Hoher See aufgrund der Be-
drohung von Okosystemen zu Konflik-
ten kommen. Neben dem Fischfang
kbnnten Letztere auch gegen den Tief-
seebergbau vorgehen wollen. Der Ge-
walteinsatz durch wehrhafte NGOs
ware besonders in der Phase der Er-
kundung durch Rohstoffunternehmen
plausibel, da in diesem Stadium, etwa
durch die Zerstérung von Erkundungs-
schiffen, nur geringe Umweltschaden
drohen wirden. Weiterhin moglich sind
Sabotageakte mit dem Ziel, den Be-
trieb zu stéren und die Kosten fur den
Abbau so zu erhdhen, dass er unprofi-
tabel wird. Ein reaktiver Einsatz von
Gewaltmitteln seitens der TNU zum
Schutz der Unternehmensinteressen
ware eine mdgliche Konsequenz.

Schliel3lich ist auf die Piraterie zu ver-
weisen, die zuklnftig durch ein syste-
matisches Engagement von TKN, die
Zuganglichkeit neuer Wirkmittel und
die Ausdehnung der Reichweite dieser
Mittel trotz Gegenmalinahmen eine
neue Dimension annehmen kodnnte.
Besser gerustete und gegebenenfalls
auch robuster vorgehende PMSF
kénnten in groRRraumige Konflikte mit
TKN/Piraten verwickelt werden.



Abbildung 3.3: Konfliktbild 2 — Die radikalen Retter der Natur
Die radikalen Retter der Natur
NGO (+ PMSF) versus TKN

Im Jahre 2028 sind die Weltmeere Uberfischt und eine Vielzahl von Fischarten unterliegt weltwei-
ten Handelsbeschrankungen. Dennoch werden die ,verbotenen Meeresfriichte® auf dem
Schwarzmarkt vertrieben.

Auch vor der Kuste Naturistans kommen begehrte Fische vor — in einem maritimen Schutzgebiet,
dass weit in die 200-Seemeilenzone hineinreicht. Die Pflege des Gebietes hat die Regierung
wegen Kapazitatsmangels an die NGO Green Conscience ubergeben. Bisher ist es dieser mit
dem Einsatz von satellitengestitztem Monitoring, durch Verhandlungen mit internationalen Fang-
flotten und durch Patrouillen eigener Boote gelungen, das Fangverbot weitgehend durchzuset-
zen. Nur die lokale Bevolkerung darf im Schutzgebiet nachhaltigen Fischfang betreiben. Die
Kontakte zur Bevolkerung sind gut. Der Wert der Fangbegrenzungen wird anerkannt.

Doch in den letzten Jahren sind die Schwarzmarktpreise fiir die im Schutzgebiet lebenden Fisch-
arten schlagartig gestiegen — besonders der asiatische Raum hat die Fische als Delikatesse ent-
deckt. Vor der Kiste Naturistans werden des Nachts zunehmend unbekannte Schiffe gesichtet.
Viele verdachtigen eine Art Fischmafia, das Fangverbot systematisch zu verletzen. Schon einige
Male hat Green Conscience die Kiistenwache Naturistans um Hilfe gebeten. Die Regierung je-
doch lehnte ab.

Ende 2028 wird die Lage unlbersichtlich: Die internationale Gemeinschaft verurteilt zwar den
illegalen Fischfang im Schutzgebiet, sieht sich aber nicht in der Lage, dagegen vorzugehen. In
der lokalen Bevolkerung werden Rufe nach Gegenmalinahmen immer lauter.

Gleichzeitig werden die Forderungen des zumeist aus westlichen Gesellschaften stammenden
Unterstitzerkreises von Green Conscience immer deutlicher — es kénne nicht angehen, dass
Kriminelle die Paradiese des Planeten zerstéren. Man solle sie vertreiben! Anfang 2029 verkin-
det eine Splittergruppe von Green Conscience ,endlich durchzugreifen®. Sie hatte dabei die ,volle
Unterstutzung“ der lokalen Bevolkerung und mit Hilfe eines nicht genannten Grof3spenders sei es
gelungen, einen robusten maritimen Wachdienst zu organisieren.

In der Folgezeit kommt es zu gewaltsamen Ubergriffen zwischen Wachdienst und Fischmafia. Bei
einer SchielRerei kommen Angestellte der PMSF, die das Schutzgebiet bewachen soll, ums Le-
ben und eines ihrer Schiffe wird stark beschadigt. In den nachsten beiden Monaten werden drei
illegale Fischerboote versenkt. Nach Schatzungen europaischer Beobachter kommen dabei rund
40 Fischer ums Leben. Bei einer Versenkung nahe der Kiiste laufen groRe Mengen Altdl und
Treibstoff aus. ,Fur die Kistenbevolkerung ist das ein Desaster”, so ein Sprecher von Green
Conscience, ,sie wird um ihre Lebensgrundlage gebracht. So gewinnt niemand.”

Dennoch richtet sich die Wut der Bevolkerung gegen Green Conscience, deren lokale Mitarbeiter
angefeindet werden. Auch die Regierung schlagt auf diesen Kurs ein und nimmt europaische
Aktivisten, darunter auch zwei Deutsche, fest. Auf einer Pressekonferenz erklart sie: ,Wir werden
von kriminellen Banden und einer westlichen NGO bedroht und haben nicht die Mittel, uns dage-
gen zu wehren. Das kann nicht sein, wir verlangen Rechenschaft.”

Quelle: eigene Darstellung.
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3.3. Nichtstaatliche
Konflikte im Weltraum

Unter dem Weltraum wird im Folgen-
den der Raum jenseits der Erdat-
mosphare inklusive aller der dort
vorhandenen Objekte, wie Himmels-
und Flugkérper, verstanden. Nach der
international gebrauchlichsten Definiti-
on beginnt der Weltraum einhundert
Kilometer tUber der Erdoberflache mit
der so genannten Karman-Linie. Diese
Definition der Fédération Aéronautique
Internationale ist jedoch volkerrechtlich
nicht verbindlich. Die NASA zum Bei-
spiel sieht die Grenze bereits bei funf-
zig Meilen beziehungsweise achtzig
Kilometern tGiber der Erdoberflache.

Governance

Im Weltraum gelten das in Artikel 2 (4)
der VN-Charta festgeschriebene Ver-
bot bewaffneter Aggression und das
dort in Artikel 51 verankerte Selbstver-
teidigungsrecht. Spezifischer regelt der
Weltraumvertrag (WRV) von 1967 die
Nutzung des Raumes.®? Dieser bein-
haltet das Gebot der friedlichen Nut-
zung fir den Mond und andere
Himmelskorper und verbietet Stitz-
punkte, Waffen und militarische Ubun-
gen auf diesen. Fur den restlichen
Weltraum gilt das Gebot nur teilweise,
lediglich Kern- und Massenvernich-
tungswarffen sind dort explizit verboten.
Ob Waffensysteme, die den Weltraum
lediglich durchqueren, verboten sind,
ist volkerrechtlich umstritten.®®

Der WRV erklart den Weltraum zur
Allmende® und schlieBt so Eigen-
tumsanspriche und Hoheitsrechte an
Teilen des Weltraumes, am Mond und
an anderen Himmelskorpern fur Staa-

ten aus (Art. 1l). Ob diese Regelung
auch fir NSA gilt, ist umstritten.® Auch
Uber die Vermeidung von Verunreini-
gungen enthélt der WRV Bestimmun-
gen. Diese haben aber bisher kaum
praktische Auswirkungen.®®

Zum WRYV gibt es noch einige Ergén-
zungsvertrage.®” Dennoch werden die
bestehenden Vertrage und Prinzipien-
kataloge nach Meinung vieler Be-
obachter der Bedeutung des
Weltraumes und seiner Nutzung durch
eine steigende Zahl von Akteuren nicht
gerecht.®® Obwohl es weitere Initiativen
gegeben hat, um Verhaltensregeln
aufzustellen,® unterscheiden sich die
Vorstellungen von Staaten hinsichtlich
der internationalen Verrechtlichung des
Weltraumes nach wie vor deutlich.®

Akteure und Nutzungsformen

Die Kosten und technologischen Hur-
den, um im Weltraum zu agieren, sind
im Vergleich zu anderen Raumen sehr
hoch. Deshalb waren urspringlich nur
Staaten dort vertreten, die den Welt-
raum lange Zeit vorrangig zu militari-
schen Zwecken nutzten. Heute wird er
fur vielfaltige Aktivitdten wie Wissen-
schaft und Forschung, Kommunikation,
Navigation und Erdbeobachtung, sowie
Aufklarung und Fihrung genutzt.

Auch die Akteure sind vielféltiger ge-
worden. Zum einen gibt es mehr
Raumfahrtnationen als friher. Insbe-
sondere asiatische Staaten wie China,
Japan und Indien bauen ihre Welt-
raumprogramme aus.’> Manche Kom-
mentatoren furchten daher, dass eine
Militarisierung die zukunftige Entwick-
lung des Weltraumes beeinflussen
wird.%?

Zum anderen drangen verstarkt Unter-
nehmen in den Weltraum. Sie stellen



beispielsweise Tragersysteme und Sa-
telliten her, verbringen diese in den
Weltraum, betreiben sie und stellen
satellitengestutzte Dienstleistungen
bereit, die aus modernen Gesellschaf-
ten nicht mehr wegzudenken sind. Un-
ter Beobachtern herrscht weitgehend
Einigkeit, dass die kommerzielle Nut-
zung des Weltraumes zuklnftig deut-
lich ansteigen wird.”® Besonders
aufgrund  absehbar  angespannter
Haushaltslagen vor allem in der westli-
chen Welt ist mit einer verstarkten Pri-
vatisierung der Raumfahrt  zu
rechnen.® Indiz fir diesen Trend ist
eine Mission im Mai 2012, in welcher
der Nachschub fir die internationale
Weltraumstation (International Space
Station, ISS) allein durch ein privates
Raumschiff der Firma SpaceX bereit-
gestellt wurde — eine Aufgabe, die bis
dahin nur durch staatliche Raumfahrt-
behorden geleistet wurde und geleistet
werden konnte.

Unternehmen spielen auch bei der tou-
ristischen ErschlieBung des Weltrau-
mes eine wichtige Rolle.®® Heutiger
Marktfihrer ist Space Adventures aber
auch andere Unternehmen wie Blue
Origin, SpaceX, Orbital und SpaceDev
wollen in diesem Geschéaft Fuld fas-
sen.”® Selbst ein Weltraumhotel befin-
det sich bei der Firma Bigelow
Aerospace bereits in der Entwicklung.
Es ist anzunehmen, dass Firmen im
Bereich Weltraumtourismus weiter in-
vestieren werden. Sinkende Kosten
durch regelmalligere Weltraumflige
kénnten zu einer kinftig steigenden
Nachfrage nach Weltraumreisen fuh-
ren.

Ein Handlungsfeld, zu dem bisher le-
diglich theoretische Konzepte existie-
ren, ist das asteroid mining, bei dem es
darum geht, mit bemannten und un-
bemannten Missionen Rohstoffe auf
erdnahen Objekten, wie Asteroiden,
Kometen und Meteoriten zu identifizie-
ren, zu erforschen und abzubauen.”’
Es ist ungewiss, wann beziehungswei-
se ob asteroid mining in der Zukunft
das Stadium theoretischer Konzepte
verlassen wird und ob es Uberhaupt
wirtschaftlich rentabel sein kann.®®
Sollte dies gegeben sein, kénnte der
Abbau von Rohstoffen perspektivisch
einen weiteren wichtigen Aspekt in der
Nutzung des Weltraumes darstellen.

Wahrend TNU die Moglichkeit erlangt
haben, direkt im Weltraum zu agieren,
ist dies anderen NSA wegen der hohen
technologischen und finanziellen Hur-
den bisher nicht gelungen. Allerdings
werden Infrastrukturen und Systeme
im Weltraum zumeist von der Erde aus
.gesteuert”. Hierdurch koénnen NSA
prinzipiell auch auf diesen Raum zu-
greifen, wenn sie nicht direkt in ihm
agieren konnen. Es bieten sich bei-
spielsweise Madoglichkeiten, weltraum-
basierte Objekte — insbesondere
Satelliten — direkt von der Erdoberfla-
che und Uber den Cyberspace zu be-
einflussen (s.u.).

Problemaufriss

Mit einem groReren Aktivitats- und Ak-
teursspektrum wird es voller im Welt-
raum. Begehrte Satellitenpositionen
werden stetig knapper. Schon heute
befinden sich Satellitenbetreiber, wie
Intelsat und SES World, in einem in-
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tensiven Wettbewerb. Im Mai 2010
kam es beinahe zu einer Satelliten-
Kollision, nachdem der Intelsat-Satellit
Galaxy 15 aulR3er Kontrolle geraten war
und sich gefahrlich auf die Position
eines SES-Fernsehsatelliten zubeweg-
tel99

Doch nicht nur zwischen Satelliten be-
steht zunehmend Kollisionsgefahr,
sondern auch zwischen diesen und
anderen Himmelskdrpern und Schrot-
teilen. Laut U.S. Department of Defen-
se existieren etwa 22.000
menschengemachten  Objekten im

Weltall. Davon sind aber nur rund
1.100 funktionierende Satelliten. Der
Rest, der Weltraumschrott oder debris
genannt wird, besteht aus ausgebrann

ten Raketenstufen, stillgelegten Satelli-
ten sowie Teilen davon (vgl. Abb.
3.4)."° Hinzu kommen mehrere hun-
derttausend kleinere Schrottteile in der
GrélRenordnung von Uber einem Zen-
timeter. In der GréRenordnung von
unter einem Zentimeter sind es Schét-
zungen zufolge weitere einhundert bis
zweihundert Millionen Teile.***

Abbildung 3.4: Ausbreitung menschengemachter Weltraumobjekte seit 1960
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Quelle: US National Security Space Strategy Summary (2011: 1).

Kollisionsgefahr und debris stehen in
enger Wechselwirkung miteinander.
Einerseits fuhren Kollisionen zur Aus-
breitung von debris. So wurden bei-
spielsweise bei der Kollision zwischen
einem kommerziellen amerikanischen
Satelliten und einem ausrangierten
russischen Militarsatelliten im Februar
2009 hunderte Trimmerteile freige-
setzt.'? Auch Tests von Antisatelliten-
Waffen tragen zum Problem bei. Im
Jahr 2007 entstand beispielsweise
durch den Abschuss eines inaktiven

Wettersatelliten durch China die grof3te
debris-Wolke, die jemals durch ein ein-
zelnes Ereignis ausgeldst wurde.*®

Andererseits gefahrdet der debris das
Agieren und die Infrastrukturen staatli-
cher und nichtstaatlicher Akteure. Be-
reits kleine  Schrottteile  kdnnen
aufgrund ihrer Geschwindigkeit und
der damit verbundenen Kkinetischen
Energie erheblichen Schaden anrich-
ten. Allein bei europdaischen Satelliten
entsteht durch Kollisionen mit anderen
Himmelskorpern ein Schaden von uber



330 Millionen Euro im Jahr. Schon
heute mussen Satelliten und auch die
ISS Ausweichmanover fliegen, um ei-
ner Kollision mit Weltraumschrott zu
entgehen. 2010 und 2011 soll die ISS-
Besatzung wegen vorbeifliegender
grol3er Schrottteile sogar evakuiert
worden sein.*

Im schlimmsten Falle kdnnten Kollisio-
nen oder der Einsatz von Antisatelli-
tenwaffen zum, nach dem NASA-
Berater Kessler benannten, Kessler-
Effekt fuhren. In diesem worst case-
Szenario kollidieren entstehende
Schrottteile erneut, I6sen Kaskadenef-
fekte aus und fiihren hierdurch zu einer
so hohen Konzentration von debris im
erdnahen Weltraum, dass die Raum-
fahrt langfristig unmaoglich werden wir-
de.

Vor dem Hintergrund dieser Entwick-
lungen wird eine zentrale zuklnftige
Herausforderung darin bestehen, den
Uberblick tGber die Vielzahl an Objek-
ten, Akteuren und Aktivitaten im Welt-
raum zu behalten (Weltraumlage).
Bisher gehdren vor allem die USA zu
den ,Sehenden” im erdnahen Welt-
raum. Jedoch selbst deren Space Sur-
veillance Network (SSN) erfasst nicht
alle Vorgange.'®

Die Zukunft des Weltraumes wird oft
mit den so genannten drei C — con-
gested, contested und competitive —
als zunehmend verstopft, umstritten
und konkurrenztrachtig beschrieben.*®
Dies galt bisher in erster Linie fur Staa-
ten. Vor dem Hintergrund der be-
schriebenen Entwicklungen koénnte es
in Zukunft zunehmend aber auch NSA
betreffen. Zwar haben manche NSA,

zum Beispiel TNU, ein prinzipielles
Interesse an einer nachhaltigen Nut-
zung des Weltraumes und kénnten zur
starkeren Regulierung von Weltraum-
aktivitaten  beitragen.’®”  Dennoch
kénnte es zu unterschiedlichen nicht-
staatlichen Konflikten kommen, die im
folgenden Abschnitt naher beleuchtet
werden.

Konfliktmittel und -wege

Die unterschiedlichen Wege, um ande-
re NSA im Weltraum zu schadigen,
reichen von der Téauschung und der
Manipulation oder Fehlleitung von In-
formationen (deception), Uber die tem-
porare Beeintrachtigung und
Ausschaltung von beziehungsweise
die Zugriffsverweigerung auf Infrastruk-
turen und die Unterbrechung entspre-
chender Systemleistungen (disruption
oder denial), bis hin zu deren dauer-
haften Schéadigung oder Zerstérung
(degradation oder destruction).®

Um ihre Ziele zu erreichen, kbnnen
Angreifer auf unterschiedliche Mittel
zurUckgreifen. Eine erste Moglichkeit,
um Infrastrukturen wie Satelliten im
Weltraum zu beeinflussen, sind Angrif-
fe mit boden- oder luftgestitzten Ener-
giewaffen. Hierzu zahlen Laser,
Partikelstrom- und Ultraschallwaffen.
Diese kénnen Satelliten in unterschied-
licher Intensitat schaden — von tempo-
raren (z.B. Blenden) zu nachhaltigen
Schéadigungen (z.B. von Satelliten-
sensoren), bis hin zur Zerstérung.'®
Dartber hinaus gibt es unterschiedli-
che, beispielsweise boden- oder luft-
gestitzte, kinetische
Antisatellitenwaffen. Eine besonders
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zerstorerische  Angriffsvariante  im
Weltraum waére schlie3lich eine nuklea-
re Explosion. Durch diese wirde ein
intensiver elektromagnetischer Impuls
generiert, der alle in Reichweite befind-
lichen Systeme zerstoren wiirde.*® Im
schlimmsten Falle wirde der Weltraum
fur Generationen unnutzbar.

Aufgrund der umfangreichen Féahigkei-
ten und der groRen Finanzmittel, die
fur ein physisches, kinetisches oder
gar nukleares Agieren im Weltraum
notwendig sind, erscheint es plausib-
ler, dass NSA auf einfachere Stérme-
thoden zurickgreifen wirden. Hierzu
zéhlen erstens Angriffe auf System-
komponenten am Boden. Zweitens
bieten sich Madglichkeiten elektroni-
scher Stérung oder Manipulation von
Satellitensignalen durch jamming oder
spoofing.'** Zum Beispiel gelang es
angeblich einer Gruppe amerikani-
scher Forscher mit einem Einsatz von
lediglich 1.000 US-Dollar eine nichtmili-
tarische Drohne durch die Manipulation
von GPS-Signalen fernzusteuern.**?
Auch im Falle des Verlustes einer US-
Drohne an den Iran im Jahr 2011 ver-
muteten einige Quellen den Einsatz
von GPS-spoofing.**®

Auch ware es mdoglich, sich in die
Steuerungs-, Kontroll- und Kommuni-
kationsnetzwerke eines Satellitensys-
tems einzuhacken (vgl. Kap. 3.4),
dieses so zu uUbernehmen (,Kapern)
und damit den Betrieb zu unterbrechen
oder den Satelliten gar zu zerstoren.
Insgesamt stellt der Cyberspace einen
vergleichsweise kostengunstigen,
schwer nachvollziehbaren und damit
attraktiven Angriffsvektor dar. Dort, wo
Schnittstellen zwischen Cyberspace
und Weltraum bestehen, er6ffnen sich
auch fir eine Vielzahl von Akteuren mit

geringeren Handlungsressourcen
SpielrAume, um schadigend im Welt-
raum zu wirken.

Das ,Kapern® von Satellitensystemen
koénnte nicht nur fur finanziell motivierte
Akteure interessant sein, sondern auch
bei der Verbreitung politischer Bot-
schaften. So gelang es beispielsweise
den Tamil Tigers 2007, sich fir einen
begrenzten Zeitraum in einen Satelliten
der Firma Intelsat einzuhacken und
Propaganda zu verbreiten. Intelsat
sprach damals von einer ,unautorisier-
ten Nutzung ihrer Satelliten durch eine
terroristische  Organisation“.**  Ein
ahnlicher Vorfall ereignete sich 2005,
als die chinesische Falungong-
Bewegung die Fernsehibertragung via
eines Satelliten der Firma Asia Satellite
Telecommunications Co. Ltd. (AsiaSat)
in weiten Teilen Chinas unterbrach und
in der entstandenen Ubertragungspau-
se eigenes Propagandamaterial sen-
dete. '™

Nichtstaatliche Konfliktkonstellationen

Zwischen TNU konnte es vor allem
aufgrund des knapper werdenden
Platzes, zum Beispiel von Satellitenpo-
sitionen, zu Konflikten kommen. Sol-
che Konflikte werden durch die
Abwesenheit rechtlich geregelter Be-
sitzverhaltnisse und Schlichtungsme-
chanismen sowie durch die Probleme
geringer Sichtbarkeit und der schwieri-
gen Analyse/Attribution von Stdraktio-
nen im Weltraum wahrscheinlicher.
Degradation und destruction-Taktiken
kénnten dabei interessant erscheinen,
um konkurrierende Systeme dauerhaft
auszuschalten und damit die eigene
Marktposition zu verbessern. Durch
einen, bei solchen Aktionen ungewollt
hervorgerufenen Anstieg des Welt-



raumschrotts konnten sich darliber
hinaus auch gréf3ere Kollateralschaden
ergeben.

Weitere potenzielle Spannungen zwi-
schen TNU kénnten entstehen, wenn
sich das asteroid mining in der Zukunft
als wirtschaftlich sinnvoll erweisen soll-
te und sich Konkurrenzdynamiken ahn-
lich denen im Rohstoffsektor auf der
Erde ergaben.

Zweitens, konnte es in Zukunft ver-
starkt zu Konflikten zwischen TNU und
NGOs kommen. Bei einer Realisierung
des asteroid mining konnten NGOs
versuchen, Aspekte wie Umweltschutz,
Verteilungsgerechtigkeit und Nachhal-
tigkeit in den Weltraum verlangern.
Somit wirden sich neue Konfliktpoten-
ziale ergeben. Es ist jedoch keinesfalls
ausgemacht, dass NGOs Asteroiden,
auf denen es nach heutigem Wissens-
stand keine Lebensformen gibt, als
schiitzenswert erachten wiirden.**®

Grundsatzlich konnten TNU und NGOs
auch im Bereich Weltraumtourismus
aufeinandertreffen. Eine ,Liga fur Welt-
raumschutz® koénnte sich fur eine
nachhaltige Nutzung dieses Raumes
engagieren. Bei zunehmenden Platz-
problemen kdnnte es zu Forderungen
kommen, der Nutzung des Weltraumes
fur Wissenschaft, Forschung und den
Erhalt der Lebensgrundlagen aller
Menschen Vorrang vor kommerziellen
Jenseits dieser konkreten Konfliktkons-
tellation kénnten TKN ein Interesse an
der gesamten Bandbreite zur Verfu-
gung stehender Taktiken zur Beein-
trachtigung von Satellitensystemen
haben, die der Aufklarung ihrer krimi-
nellen Aktivitaten dienen. Ferner konn-

und touristischen Aktivitaten zu gewah-
ren.

Fir NGOs waren je nach Eskalation
alle Taktiken interessant. Neben der
Kampagnenarbeit koénnten sie versu-
chen, die Unternehmungen der Firmen
zu sabotieren und zu verhindern. Wah-
rend mit deception-Taktiken wie spoo-
fing die eigene Agenda gezielt in
Rundfunk- und Fernsehen platziert
werden kénnte, ware es mittels disrup-
tion und denial von Infrastrukturen oder
sogar der Androhung und Umsetzung
von degradation und destruction gegen
diese moglich, den eigenen Zielen
Nachdruck zu verleihen.

TKN konnten — vor dem Hintergrund
wachsender gesellschaftlicher und
staatlicher Abhangigkeit von weltraum-
gestutzten Leistungen und den grof3en
Mengen an Kapital, welche TNU im
Weltraum investieren — das ,Kapern®
von Satelliten oder anderer systemre-
levanter Infrastrukturen und das Er-
pressen von LoOsegeld als lukratives
Geschaftsmodell entdecken. Das Pira-
terie-Phanomen koénnte sich so auf den
Weltraum ausdehnen (vgl. Abb. 3.5).
Vor allem disruption und denial bieten
sich als Taktiken fur Erpressungen an.
Eine Zerstérung der Infrastrukturen
erscheint im Kontext des Konfliktbildes
~Weltraumpiraterie* weniger plausibel.

ten sie die dauerhafte Beeintrachtigung
oder Stérung weltraumbasierter Infra-
strukturen als Dienstleistung fur Dritte
anbieten.

Schlief3lich wird auch der Weltraumter-
rorismus von einigen Beobachtern als
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maogliche Konfliktform der Zukunft dis-
kutiert.'” Dabei bleibt jedoch unklar,
wie sich ein zentrales Wesensmerkmal
von Terrorismus, namlich die Verbrei-
tung von Angst und Schrecken, im
Weltraum entfalten wirde. Zweitens,
ist auch der internationale Terrorismus
auf satellitenbasierte Systemleistungen
vor allem fir die Kommunikation an-
gewiesen. Diese Abhangigkeit durfte
auch das Kalkul fur Aktionen in diesem
Raum beeinflussen, und sprache fir
zielgerichtete Angriffe, anstelle solcher
mit unkontrollierbaren Folgewirkungen.
Eine finale Space 9/11-Attacke mittels
Kernwaffen erscheint vor allem auf-
grund der notwendigen technischen
Voraussetzungen wenig wahrschein-
lich. Dennoch wére es denkbar, dass
terroristisch motivierten Akteuren uber
den Cyberspace eine solche umfas-
sende Schadigung des Weltraumes
gelingen konnte. Letztendlich kann
wegen der grofen auch militdrischen
Abhangigkeit von Staaten keinesfalls
ausgeschlossen werden, dass terroris-
tische Akteure kiunftig auch im Welt-
raum lohnenswerte Anschlagsziele
finden konnten.

Zusammenfassend erscheinen fur die
nachsten Dekaden besonders kriminel-
le Aktivitaten sowie die Konkurrenz
zwischen Unternehmen um Platz im
Weltraum auf3erst plausibel. Auch Inte-
ressensverlagerungen von NGOs in
den Weltraum sind maoglich, jedoch an
die skizzierten Einschrankungen be-
zuglich Motivation und Handlungsfa-
higkeit in diesem Raum gebunden.



Abbildung 3.5: Konfliktbild 3 — Weltraumpiraterie
Weltraumpiraterie
TKN versus TNU

Die Kaperung von Satelliten ist zum beliebten Geschéftsfeld avanciert. 2026 drang diese neue
Form der Organisierten Kriminalitat sehr plastisch in das Bewusstsein und in die Wohnzimmer
der Birger weltweit. Wahrend der Vorberichterstattung zum Super Bowl fiel die Ubertragung aus.
Wenige Minuten spater bekannte sich eine Gruppe namens Space Pirates dazu, die Stérung
verursacht zu haben. Sie hatten die Satellitengruppe gekapert, tber die das Sportereignis in alle
Welt Ubertragen wurde. Gegenuber der Betreiberfirma der Satelliten forderten die Piraten ein
Lésegeld in Millionenhdhe. ,Kein Geld, kein Super Bow!* hief3 es lapidar im Bekennerschreiben.

Nur acht Monate nach dem Super Bowl-Vorfall erreichte das Phanomen Weltraumpiraterie einen
weiteren, weitaus traurigeren Hohepunkt. Ein Erdbeben hatte weite Teile des Landes Tektonien
verwistet. Millionen von Menschen hatten ihr Zuhause verloren. Tausenden wurden vermisst.
Die Zahl der tot Geborgenen stieg stiindlich.

Mit einem Hilferuf wandte sich Tektoniens Regierung an die internationale Gemeinschaft. Auch
NGOs drangten auf schnelle Aktionen. Verwundete missten versorgt, Heimatlose beherbergt
werden. Schnell misste man eingreifen, um die Verbreitung von Krankheiten zu verhindern und
Trinkwasser zu verteilen. Und tatsachlich: Binnen kiirzester Zeit machten sich eine Vielzahl von
Akteuren, teils sehr unkoordiniert, daran zu helfen — darunter die Europaische Union, weite Teile
der internationalen Staatengemeinschaft und eine Vielzahl von NGOs. Selbst TNU kiindigten
Nahrungsmittel- und Trinkwasserspenden an.

Doch bevor die Hilfe vor Ort aufgenommen war, brach der Grof3teil der Satellitendienste im
schwer zuganglichen Tektonien und dessen Nachbarstaaten zusammen. Der Schock der interna-
tionalen Gemeinschaft war grof3. An einen effizienten, eng getakteten Flugbetrieb, wie er zum
Heranschaffen von Personal und Material notwendig war, war nicht zu denken. Die Aufklarung
der Lage in der betroffenen Region war nahezu unmdglich. Und auch die bereits vor Ort statio-
nierten Vorausteams konnten ohne die richtige Ausriistung wenig ausrichten.

Nach einem Tag Unklarheit und Frustration meldeten sich, wie schon vor dem Super Bowl, die
Space Pirates bei den Betreibern der Satelliten-Netzwerke. ,Man habe absurde Lésegeldforde-
rungen von den Erpressen erhalten, so verkiindeten die Betreiber auf einer gemeinsamen Pres-
sekonferenz, ,die man nicht im Stande sei zu erfilllen.” Man héatte sich jedoch darauf geeinigt,
Sicherheitsfirmen zu beauftragen, um die Verursacher dieser ,Grausamkeit schnellstmdglich
auszuschalten.*

Die internationale Gemeinschaft reagierte mit Entsetzen. Das Wohl der Menschen Tektoniens sei
nun das Wichtigste; man muisse die Forderungen der Weltraumpiraten erfullen. Doch wie? Eine
hektische Debatte zwischen den engagierten Organisationen verlief im Sande. Schlieflich
vergingen zwei weitere Tage, bis die Blockade endete. Warum sie zu Ende ging, weil3 niemand
genau. Die Satelliten-Betreiber verkiindeten lediglich, dass sie ihre Dienste nun wieder anbieten
kénnten. Das Leben wie vieler Menschen in den drei Tagen der Blockade hatte gerettet werden
koénnen, weild niemand.

Quelle: eigene Darstellung.
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3.4. Nichtstaatliche
Konflikte im
Cyberspace

Der Cyberspace ist keine geografisch
eingrenzbare Groél3e, sondern ,der vir-
tuelle Raum aller auf Datenebene ver-
netzten IT-Systeme im globalen
MaRstab“.**® Er hat sowohl eine sozia-
le sowohl eine soziale Dimension — die
inhaltliche Ebene — als auch eine tech-
nische Dimension — bestehend aus
physischen und logischen Elemen-
ten.llg

Governance und Akteure

Der Cyberspace ist ein relativ neuer
und sich dynamisch entwickelnder
Raum,'® dessen governance sich
Uber die ,Jahre hinweg von unten®
entwickelt hat.*** Wichtige Funktionen
werden von nichtstaatlichen Institutio-
nen wahrgenommen.*?* Die fir jede
Kommunikation im Internet bendtigen
IP-Adressen werden beispielsweise
von der in Kalifornien ansassigen In-
ternet Corporation for Assigned Names
and Numbers (ICANN) vergeben. Pri-
vate Internet Service Provider ermdgli-
chen ihren Kunden wiederum den
Kontakt mit dem Internet und stellen
die Netzinfrastruktur bereit.*?®

Auf der inhaltlichen Ebene engagiert
sich mittlerweile beinahe jeder Akteur,
der auch in anderen Raumen agiert.
Dies qilt fur Staaten genauso wie fir
NGOs, TNU, TKN und PMSF. Hinzu
kommen NSA, fur die das Internet den
primaren und unter Umstanden auch
einzigen Handlungsraum darstellt. Bei-
spiele sind Unternehmen wie eBay und
Facebook sowie die Internetaktivisten
der Gruppe Anonymous.*?*

Im Rahmen der Weltgipfel zur Informa-
tionsgesellschaft seit 2003 und des
Internet Governance Forum seit 2006
hat es von staatlicher Seite Versuche
gegeben, das Internet starker zu regu-
lieren. Diese sind jedoch mit grundle-
genden Problemen konfrontiert.'* Die
politischen Verhandlungen im Internet
Governance Forum offenbaren schon
heute ,Risse im Gebalk der traditionel-
len wirtschaftlichen und politischen
Machtstrukturen“.**®  Staaten, Unter-
nehmen und Vertreter der Zivilgesell-
schaft agierten faktisch auf
Augenhohe. Das US-amerikanische
Center for a New American Security
(CNAS) bringt die Lage der heute be-
stehenden Cyber-governance auf den
Punkt, wenn es feststellt, dass diese
»=ausreichend ist, damit der Cyberspace
gedeihen kann, jedoch unzureichend,
um ihn sicher zu machen.“*?’

Der Raum wéachst weiter

Der Cyberspace wird sich weiterhin
dynamisch entwickeln — hinsichtlich
des Datenvolumens zum Beispiel wird
er sich voraussichtlich weiter alle zwei
Jahre verdoppeln.'”® Die steigende
Nutzung mobiler Endgerate'® und die
Entwicklung einer Vielzahl weiterer
Indikatoren (vgl. Abb. 3.6) sprechen fur
die zukinftige Ausdehnung des Cyber-
space und fur eine immer starkere In-
tegration in den Alltag der Menschen.
Der Cyberspace wachst dabei auch
immer mehr Uber die traditionellen In-
dustriestaaten hinaus (vgl. Abb. 3.7).
Bereits bis 2025 kénnten rund 5,5 Mil-
liarden Menschen im Cyberspace aktiv
sein.’* Dennoch wird einer Vielzahl
von Menschen der Zugang verwehrt
bleiben (digital divide).***



Abbildung 3.6: Zukunftige Entwicklung verschiedener Indikatoren fur die Ausdehnung des Cyberspace
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Abbildung 3.7: Globale Verteilung der Internetnutzer in den Jahren 1990 (oben) und 2007 (unten)

Die relative GroR3e der in den Karten gezeigten L&nder reprasentiert den Anteil an den globalen Inter-
netnutzern. Im Jahre 1990 war demnach der Grof3teil der Internetnutzer in den USA beheimatet, 2007
ist die Internetnutzung wesentlich starker global verteilt.

Quelle: Worldmapper (2012a, b).
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Aber nicht nur Menschen werden ver-
netzter. So verlagern sich die Speiche-
rung von Informationen und die
Verfligbarkeit von Software zuneh-
mend von den Endgeraten ins Internet
(cloud computing). Weiterhin wachst
das ,Internet der Dinge“ rasant, in dem
sich Objekte und Infrastrukturen — egal
ob mobile Endgerate, Haushaltsgerate
oder gesellschaftlich relevante Infra-
strukturen'®* — untereinander und mit
den Anwendern vernetzen. Wéhrend
2011 noch ungefahr gleich viele Men-
schen und Gerate im Cyberspace ver-
bunden waren, werden es bereits in
weniger als funf Jahren rund drei Mal
so viele Geréate wie Menschen sein.*®?

Problemfelder

Eines der wichtigsten Problemfelder im
Cyberspace ist die Internetkriminalitat,
durch die bereits heute erheblicher
Schaden entsteht.’* Sie wird auch
zukunftig weiter wachsen. So rechnet
beispielsweise die US Air Force
(USAF) damit, dass die Menge krimi-
neller Schadprogramme allein bis 2025
von gegenwartig rund drei auf zwei-
hundert Millionen ansteigen konnte
(vgl. Abb. 3.6).2*°

Ein zweites wichtiges Problemfeld ist
die andauernde Auseinandersetzung
Uber die Informationsfreiheit. Dieses
Feld untergliedert sich in verschiedene
Bereiche. Erstens versuchen staatliche
Organisationen durch Zensur und
technische Barrieren den Zugang zum
Cyberspace zu Uberwachen, einzu-
schranken oder zu blockieren. Einer
der bekanntesten Konfrontationen ist
dabei jene zwischen China und
Google. Eine weitere Konfrontation um
den freien Informationsfluss hat sich in

Fallen ergeben, in denen geheime In-
formationen im Internet verdéffentlicht
wurden. Insbesondere die Plattform
WikiLeaks ist dabei immer wieder in
die Schlagzeilen geraten. Ein dritter
Aspekt dieses Problembereiches ist,
wie im Folgenden weiter ausgefuhrt
wird, jener des Urheberrechtsschutzes.

Heutige Konflikte

Bereits heute ist der Cyberspace so-
wohl fur staatliche Akteure als auch fur
NSA ein Konfliktaustragungsort.**® Ein
Beispiel aus dem Bereich Urheber-
rechte verdeutlicht mdgliche Kon-
fliktdynamiken.™®’ 2010 versuchte eine
Reihe indischer Filmstudios der Seite
The Pirate Bay den Betrieb zu unter-
sagen, da dort Inhalte der Studios ver-
breitet wurden. Als das nicht gelang,
heuerten die Studios die Firma Aiplex
an, um The Pirate Bay und andere Fi-
lesharing-Seiten mit Angriffen vom
Netz zu holen. Daraufhin schaltete sich
Anonymous ein und wollte die Inter-
netprasens von Aiplex angreifen. Die
Gruppe musste aber feststellen, dass
die Seite des Unternehmens nicht
mehr abrufbar war. Anonymous griff
daraufhin eine Vielzahl anderer Seiten
an, darunter solche von Urheber-
rechtsverbanden und von Regierungs-
institutionen.**®

Nur wenig spater kam es zu weiteren
Vorféallen. Die Enthullungsplattform
WikiLeaks hatte geheime Videos von
Hubschrauberangriffen im Irak und
Botschaftsdepeschen den USA ver6f-
fentlicht. Serveranbieter und Bezahl-
dienste wie Visa, Mastercard und
PayPal verweigerten WikiLeaks da-
raufhin ihre Dienste. Wieder griff Ano-
nymous an.** Als das Hacker-



Magazin ,2600“ die Aktion kritisierte,
wurde auch dessen Internetseite an-
gegriffen. Andere Hacker reagierten
mit Angriffen auf den Server, von dem
aus die Aktionen gegen die indischen
Filmstudios koordiniert wurden. Letzt-
endlich wurde dieser ,Kleinkrieg“'*°
nach Verhandlungen in einem neutra-
len Chatraum beigelegt.

Das Beispiel ist fur nichtstaatliche Kon-
flikte im Cyberspace in vielerlei Hin-
sicht reprasentativ: Den
Medienunternehmen wurde klar, dass
sie rechtlich nicht effektiv gegen The
Pirate Bay vorgehen konnten. Sie grif-
fen daraufhin zu radikaleren Mitteln,
die sie extern einkauften. Ein zuerst
unbeteiligter ~ Akteur,  Anonymous,
schaltete sich ein und trug zur Eskala-
tion bei. Daraufhin gerieten Institutio-
nen, die primar nicht Ziel der Aktion
sein sollten, in Mitleidenschaft — darun-
ter auch staatlicher Institutionen. Letzt-
endlich kam es auch zwischen
Verfechtern des freien Internets selbst
zum Streit. Insgesamt handelt es sich
also um einen sehr dynamischen und
unubersichtlichen Konflikt, dessen Ver-
lauf durch die anfanglichen Parteien
schon nach kurzer Zeit nicht mehr zu
kontrollieren war.

Neue Themen

Mit dem generellen gesellschaftlichen,
politischen und wirtschaftlichen Bedeu-
tungsgewinn des Cyberspace ergeben
sich weitere strittige Themen. Im Be-
reich der Informationsbeschrankung
kénnten zukinftig nicht nur Staaten,
sondern noch starker auch TNU in das
Visier der Kritiker kommen; besonders

wegen der zunehmenden Ausbildung
von ,Okosystemen“**! im Cyberspace.
Okosysteme sind abgegrenzte und
teilgeschlossene Bereiche wie das so-
ziale Netzwerk Facebook. Kennzeich-
nend fir Okosysteme ist, dass deren
Betreiber tber Zugang und interne Re-
geln bestimmen — sowohl fir Nutzer
als auch fir Anbieter von Dienstleis-
tungen. Auch die anderen Internetgro-
Ren der so genannten AGFA'* — also
Apple, Google, Facebook und Amazon
— treiben den Ausbau solcher Okosys-
teme stark voran.

Weitere Streitpunkte konnten sich
maoglicherweise durch die Etablierung
gesamtvolkswirtschaftlich wichtiger
Internetwahrungen®® oder durch eine
Virtualisierung von Wahlen in Internet-
Okosystemen,*** oder klassischen po-
litischen Einheiten ergeben. Auch
durch potenzielle Einschrankung der
Netzneutralitat ware der freie Fluss von
Informationen im Cyberspace gestort.

Ein weiteres heftig diskutiertes Thema
ist big data.’* Hier geht es um die
Verarbeitung grof3er Datenmengen, die
in Institutionen, in Unternehmen (Oko-
systemen) oder auch frei im Internet
verfugbar sind — darunter E-Mails, Vi-
deos, Eintrage in sozialen Netzwerken.
Aus der Analyse solcher Daten, so die
Beflrworter, kdnnten neue wirtschaftli-
che Potenziale erwachsen und es
kénnten sich wissenschaftliche Entde-
ckungen oder sogar Vorhersagen ma-
chen lassen, beispielsweise Uber die
Entwicklung von Aktienkursen oder die
Bewegungsmuster von Individuen.
Gegner beflirchten hingegen verstarkte
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Uberwachung und einen Verlust der
Privatsphare.

Schliellich birgt der Cyberspace das
Potenzial, dass zukinftig Interessens-
gegensatze zusammenstofR3en, die
zwar in der realen Welt latent vorhan-
den sind, denen bisher aber beispiels-
weise wegen fehlender Geldmittel oder
der raumlichen Distanz der Konfliktpar-
teien nicht nachgegangen werden
konnte. Zu solchen Interessengegens-
atzen wirden jene gehoren, die durch
einen fortwdhrenden digital divide er-
zeugt werden konnten. Auch kulturell
oder nationalistisch motivierte Konflikt-
linien sind denkbar. Ein Indiz hierfur
sind die 2007 durchgefuhrten Angriffe
vermutlich russischer Hacker auf ver-
schiedene Ziele in Estland, nachdem
dort ein sowjetisches Denkmal abge-
baut wurde.**°

Wegen der globalen Verbreitung, der
eingeschrankten Kontrollierbarkeit und
der verhaltnismaRig geringen Hand-
lungskosten wird der Cyberspace im-
mer starker zum primaren
Handlungsraum flr viele NSA werden
— auch um Ziele in anderen Raumen,
wie dem Weltraum zu erreichen (vgl.
Kap. 3.3). Eine wichtige Rolle wird da-
bei neben TNU, TKN, NGOs und Inter-
netaktivisten auch PMSF zufallen, die
Sicherheitslésungen anbieten, gleich-
zeitig aber auch als mogliches An-
griffsziel fur jene Krafte attraktiv sind,
die auf die Freiheit des Internets po-
chen. Fir Staaten wird es hingegen
schwer werden, zu weitreichenden
Regulierungen des Cyberspace zu ge-
langen. Auch eine weitreichende Re-
gulierung durch NSA ist, zumindest auf
der inhaltlichen Ebene, wenig plausi-
be|.147

Konfliktmittel und -wege

Der Cyberspace ermdglicht Akteuren
einerseits die effektivere Nutzung be-
kannter Handlungswege, zum Beispiel
den Verkauf von Dienstleistungen, die
Mobilisierung von Mitstreitern und das
Sammeln von Spenden. Auch fir In-
formationszwecke ist er aullerst gut
geeignet — im Positiven ebenso wie im
Negativen, das heildt im Sinne von
Desinformation, Propaganda und Ruf-
mord.

Akteuren stehen jedoch auch andere
Mittel zur Verfugung. Hierzu zahlt die
gezielte Blockade von Angeboten im
Cyberspace, beispielsweise durch
DDoS-Attacken. Hierbei werden Inter-
netseiten und Server systematisch
Uberfordert und zum Absturz gebracht,
indem mit Hilfe moglichst vieler Com-
puter moglichst viele Anfragen an sie
gesendet werden. Die Wirkung solcher
Attacken kann durch das Herunterla-
den und Aktivieren von Programmen
aus dem Internet — wie der Low Orbit
lon Cannon (LOIC), die automatisiert
Anfragen an einen bestimmten Emp-
fanger absendet — potenziert werden.
Insbesondere Internetaktivisten haben
sich dieses Mittels vielfach bedient.
Auch durch botnets wird die Wirkung
solcher DDoS-Attacken potenziert.
Diese wurden bereits von TKN genutzt,
beispielsweise zum Zwecke der Er-
pressung von TNU. 8

Auch koénnen Angreifer in fremde
Computersysteme eindringen (Ha-
cking) und so Informationen entwen-
den; beispielsweise Kundendaten,
Passworter, interne E-Mails, Protokol-
le, oder sogar Konstruktionsplane.
Durch  personenspezifische Daten
kénnen Online-ldentitaten ,gekapert"
und unter falschem Namen beispiels-



weise schadliche Inhalte kommuniziert
oder Transaktionen abgewickelt wer-
den.

Durch Hacking ist schlief3lich auch die
Fremdsteuerung von Systemen mdg-
lich und es kénnte Hacking zur Sabo-
tage oder Zerstorung von mit dem
Internet verbundenen Infrastrukturen
genutzt werden. Wie ein Sprecher von
Shell beispielsweise unléngst feststell-
te, seien solche Angriffe auf physische
Elemente in der Olférderung ,nicht nur

moglich, sondern schon jetzt real“.**

Generell gibt es bei der Beurteilung
von Konfliktmitteln- und wegen im Cy-
berspace drei Sachverhalte zu beach-
ten: Erstens ist die Verfluigbarkeit von
Konfliktmitteln in diesem Raum ver-
gleichsweise hoch. Viele Mittel, wie die
LOIC, erfordern keine grofRen Kennt-
nisse und sind kostenfrei verflugbar.
Gleichzeitig ist zu beobachten, dass
die Hemmschwelle von Individuen, an
schadhaften Aktionen — besonders bei
der Blockade von Internetseiten — teil-
zunehmen, im Cyberspace geringer ist
als im realen offentlichen Raum. Kom-
plexere Mittel kbnnen dartber hinaus
mit Hilfe von PMSF oder auch TKN
relativ leicht erworben werden.

Zweitens veréandert sich der Raum ra-
sant. Es ist daher schwer abzusehen,
welche Art von Handlungsmittel zu-
kunftig zur Verfigung stehen werden —
ob zum Beispiel DDoS-Attacken lang-
fristig eine effektive Strategie zum Blo-
ckieren von Internetseiten bleiben
werden. Jedoch ist der Cyberspace,
drittens, dadurch gekennzeichnet, dass
offensive Aktionen systematisch Vor-
teile vor defensivem Verhalten haben.

Angriffe finden im Cyberspace in ei-
nem grol3en, weitgehend offenen
Netzwerk statt. Sie sind schwer nach-
zuvollziehen und keineswegs immer
einer konkreten Quelle zuzuordnen.
Wahrend sich ein Angreifer gezielt und
unentdeckt ganz konkret systemische
Schwachstellen suchen kann, steht der
Verteidiger vor der Herausforderung
standig das gesamte und zumeist sehr
komplexe System bewachen zu mus-
sen.'*

Nichtstaatliche Konfliktkonstellationen

Konflikte zwischen TNU werden schon
heute diskutiert. Dabei stehen beson-
ders  Spannungen der  AGFA-
InternetgroRen im Mittelpunkt. Zwar
sind solche Konflikte prinzipiell denk-
bar. Ein ,Endspiel um das Internet“*>*
zwischen den AGFA-Unternehmen mit
sicherheitspolitischen Folgen ist jedoch
unwahrscheinlich. Die Unternehmen
werden wahrscheinlich auch zukinftig,
zum Beispiel mit Patentklagen, gegen-
einander vorgehen. Trotz ihrer jeweils
sehr starken Marktmacht, bleiben sie
jedoch auf das Wohlwollen ihrer Kun-
den angewiesen. Drastischere Opera-
tionen gegen einen Konkurrenten
konnten den eigenen Borsenkurs ne-
gativ beeintrachtigen und den Ruf bei
potenziellen Kunden verschlechtern.
Sie sind damit eher unattraktiv.

Plausibler ist die Konfliktkonstellation
TNU versus TNU im Falle kleinerer,
spezialisierter und weniger in der Of-
fentlichkeit agierender Unternehmen,
zum Beispiel auch im Bereich der Si-
cherheitsdienstleistungen. Diese sind
weniger auf ihre Reputation in der brei-
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ten Offentlichkeit angewiesen und
konnten sich gegebenenfalls eigene
Expertise im Bereich der Verschleie-
rung von Handlungen im Cyberspace
zunutze machen, um unbemerkt gegen
Konkurrenten vorzugehen, zum Bei-
spiel auch mit Hilfe wvon Proxy-
Internetaktivisten. Jedoch auch PMSF
sind genau wie TNU primar profitorien-
tiert. Einer entsprechenden Konfronta-
tion misste daher eine Kalkulation
zugrunde liegen, bei welcher der Nut-
zen der Diffamierung des Konkurren-
ten die Risiken der Enttarnung
Uberwiegt.

In einem letzten Fall kbnnte die Kon-
frontation zwischen PMSF sehr akut
werden, namlich dann, wenn diese
jeweils von anderen Akteuren dazu
beauftragt wurden, entsprechende Ak-
tionen durchzufuhren. In diesem Falle
wurden aber andere Motivationen vor-
liegen, die nicht auf die PMSF zu be-
schranken sind. PMSF waren eher
Mittel als tatsachliche Treiber eines
Konfliktes.

Eine wahrscheinliche Konfliktkonstella-
tion ist jene zwischen TNU und TKN.
Vorwiegend geht es in dieser Konstel-
lation (schon heute) um die Erpres-
sung von Schutzgeldern (s.a. Abb.
3.5). Auch der systematische Diebstahl
von Unternehmensgeheimnissen durch
TKN oder andere TNU ist zukinftig
wahrscheinlich.

Mit Blick auf die Konstellation TNU
versus Internetaktivisten konnten ins-
besondere durch die weitlaufige An-
wendung von big data Konflikte
entstehen. Ein weiterer Konfliktpunkt
konnte sich ergeben, wenn Aktivisten
auf eine Demokratisierung virtueller
Okosysteme drangen, wahrend TNU
ihre eigenen Kompetenzen nicht an die

Nutzer abgeben wollen. Konfliktwege
kbnnten bis zu Versuchen reichen,
durch Hacking die Serversysteme von
big data-Anwendungen oder Okosys-
temen zu zerstoren.

Weiterhin ist es wahrscheinlich, dass
Aktivisten im Cyberspace versuchen,
gegen Unternehmen auf die Verwirkli-
chung von Zielen aus der nichtvirtuel-
len Welt hinzuwirken — wie zum
Beispiel Entwicklung oder Umwelt-
schutz. Auch TNU kdnnen Angriffe ge-
gen NGOs in den Cyberspace
verlagern, beispielsweise wenn eine
NGO versucht, durch Transparenz-
kampagnen die Praktiken nicht voll-
standig legal arbeitender Unternehmen
offenzulegen.

Neben Offentlichkeitskampagnen im
Cyberspace bieten sich auf beiden Sei-
ten verschiedene Handlungswege,
zum Beispiel Angriffe auf die Internet-
auftritte des Kontrahenten, das Hacken
sensibler Informationen Uber diesen,
das Ldschen sensibler Daten auf deren
Servern oder Angriffe auf mit dem Cy-
berspace vernetzte Infrastrukturen.

Zu einer Eskalation konnte es zwi-
schen TNU und
NGOs/Internetaktivisten insbesondere
dann kommen, wenn sich die Verfol-
gung gesellschaftlicher Normen mit
kulturellen Unterschieden oder natio-
nalistischen Tendenzen mischt. Auch
hinsichtlich der Konstellation
NGO/Internetaktivisten VS.
NGO/Internetaktivisten sind solche
nationalistisch oder kulturell aufgela-
denen Situationen wahrscheinlich am
konflikttrachtigsten. Ein Beispiel fir
darin involvierte Akteure wéaren ,nicht-
staatliche Cybernationalisten“, also
gesellschaftliche Akteure, die in Eigen-
regie und ohne Koordinierung mit



staatlichen Institutionen eine (Cyber-
AulRen-)Politik verfolgen, die aus ihrer
Perspektive im Interesse ihres Heimat-
staates ist. Sowohl zwischen TNU und
Internetaktivisten als auch zwischen
Internetaktivisten selbst kdnnten sol-
che Konstellationen gezielt oder unbe-
absichtigt Krisen zwischen Staaten
provozieren (vgl. Abb. 3.8).

Andere Konflikte zwischen NGOs be-
ziehungsweise Internetaktivisten kénn-
ten sich an entgegengesetzten
gesellschaftlichen Normen entziinden
— sowohl innerhalb einer Gesellschaft
als auch Uber Gesellschaften, Natio-
nen oder Kulturen hinweg.**? Schluss-
endlich bleiben auch weniger klar
angelegte Konfliktkonstellationen
denkbar, in denen Internetaktivisten,
zum Beispiel aufgrund von Entfihrun-
gen (wie im Falle Anonymous vs. Los
Zetas),™ verbalen Androhungen (wie
im Falle Anonymous vs. HBGary)™*
oder ahnlichen Vorfallen mit anderen
NSA in Konflikt geraten.

Zusammenfassend ist festzuhalten,
dass Konflikte zwischen TNU im All-
gemeinen eher unwahrscheinlich, in
wenigen aber sicherheitspolitisch sehr
relevanten Fallen — zum Beispiel zwi-
schen Cybersecurity-Firmen — jedoch
durchaus denkbar erscheinen. Die Er-
pressung von TNU durch TKN ist eine
wahrscheinliche Konstellation, die ins-
besondere, wenn Infrastrukturen im
Visier der Angreifer sind, durchaus
signifikanten Schaden anrichten kénn-
te. DarUber hinaus bietet der Cyber-
space vielen Akteuren einen neuen
Betatigungsraum. Teils unberechenba-
re Aktivisten kdénnen durch Hacking

Schaden anrichten und die Austragung
von Konflikten, die vorher aufgrund
raumlicher Distanz nur latent vorhan-
den waren, wird eine neue Herausfor-
derung darstellen.
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Abbildung 3.8: Konfliktbild 4 — Wertekonflikt im World Wide Web
Wertekonflikt im World Wide Web
Internetaktivisten versus TNU (+ PMSF)

Nachdem westlich gepragte TNU lange den Cyberspace dominiert hatten, hat sich die Situa-
tion seit Anfang der 2020er Jahre entscheidend geéndert. Unternehmen aus verschiedenen
aufstrebenden Wirtschaftsnationen haben ihre Expansion in andere Regionen und Sprach-
raume vorangetrieben und bieten konkurrenzféahige Produkte auch in Europa und den Verei-
nigten Staaten an.

Gleichzeitig gibt es auf der Welt jedoch immer noch bedeutende Unterschiede im Verstand-
nis von Presse- und Informationsfreiheit. Insbesondere in Nordamerika und den européi-
schen Staaten haben sich Gruppen von Internetaktivisten zusammengefunden, die immer
starker auf eine absolute Freiheit von Informationen dréangen. In andere Staaten, die teilwei-
se noch inmitten schwieriger gesellschaftlicher Transformationsprozesse stecken, beherr-
schen hingegen eine selektive Informationspolitik und die Zensur der Medien das Bild.

2025 eskaliert der Streit zwischen Internetaktivisten von FreelnfoSec und dem mittlerweile
auch in westlichen Staaten popularen sozialen Okosystem MyLife, dass neben einem sozia-
len Netzwerk und Suchmaschinenfunktionen auch zahlreiche Cloud Computing Dienste an-
bietet. FreelnfoSec unterstellt MyLife aktiv Falschinformationen zu verbreiten, Zensur zu
praktizieren, und die Daten seiner Kunden unrechtmafig weiterzuverwenden.

In einer Welle von Cyberangriffen geht die Seite des Unternehmens Uber Monate hinweg in
verschiedenen westlichen Staaten, teilweise sogar im Heimatmarkt, immer wieder vom Netz.
Auch werden Rechenzentren des Unternehmens angegriffen. Durch Uberlastung der Infra-
struktur entstehen Millionenschaden. Gezielte (Des-)Informationskampagnen von Freeln-
foSec provozieren einen Absturz des MyLife-Aktienkurses.

MyLife beauftragt daraufhin die Firma YourCyberSecurity aus ihrem Heimatland, um Gegen-
attacken zu fahren und die eigene Sicherheit zu gewahrleisten. Die Internetaktivisten weiten
ihre Aktionen darauf auch auf YourCyberSecurity aus. Von den Servern der Firma entwen-
den die Aktivisten Beweise Uber schwere Menschenrechtsverletzungen im Heimatland von
MyLife und verdéffentlichen diese.

An dieser Stelle schreitet die Regierung des MyLife-Heimatlandes ein. Statt jedoch Freeln-
foSec zu konfrontieren, droht sie den vermeintlichen Heimatlandern der FreelnfoSec-
Aktivisten mit ernsthaften Konsequenzen. Deren Regierungen sehen sich in einer problema-
tischen Situation. Nicht nur werden sie auf3enpolitisch vom MyLife-Heimatland unter Druck
gesetzt. Auch innenpolitisch hat der Vorfall Konsequenzen: Die nationale Gesellschaften
bedugen den Aufstieg des MyLife-Heimatlandes schon seit Jahren sehr kritisch. Der Grof3teil
der Burger steht hinter den Werten, die von den Aktivisten vertreten werden. Nicht wenige
Stimmen fordern ein hartes Vorgehen gegen die Menschenrechtsverletzer.

Quelle: eigene Darstellung.




4. Sicherheitspolitische Relevanz
nichtstaatlicher Konflikte in Raumen
begrenzter Staatlichkeit

Die vorliegende Future Study hat ge-
zeigt, dass sowohl NSA als auch
Raume begrenzter Staatlichkeit zu-
kunftig wahrscheinlich an Bedeutung
gewinnen werden. Hierdurch steigt
auch die Relevanz nichtstaatlicher
Konflikte in diesen Raumen. Im Fol-
genden wird zuerst flr jeden der unter-
suchten Raume gezeigt, auf welchem
Wege nichtstaatliche Konflikte sicher-
heitspolitisch relevant werden kénnten.
Anschliel3end wird die Rolle, die Staa-
ten selbst in solchen, zunachst nicht-
staatlichen Konfliktkonstellationen
spielen konnten, n&her beleuchtet.
Was zunéchst nach einem NSA oder
einem nichtstaatlichen Konflikt ausse-
hen mag, kénnte durchaus durch Staa-
ten motiviert, initiiert, unterstitzt oder
orchestriert sein. Nichtstaatliche Kon-
flikte konnten demnach auch als neue
Stellvertreterkonflikte zwischen Staa-
ten oder zwischen Staaten und NSA
entstehen.  AbschlieBend  werden
Handlungsfelder fur Deutschland und
die Bundeswehr aufgezeigt, um den
sicherheitspolitischen Implikationen
nichtstaatlicher Konflikte zu begegnen.

4.1. Sicherheitsinteressen
Deutschlands und si-
cherheitspolitische Re-
levanz nichtstaatlicher
Konflikte

Die sicherheitspolitischen Ziele
Deutschlands sowie die deutschen
Sicherheitsinteressen sind in den Ver-
teidigungspolitischen Richtlinien von
2011 festgehalten (vgl. Abb. 4.1).

Vor dem Hintergrund der VPR, den
deutschen Sicherheitsinteressen, und
den Ergebnissen dieser Future Study,
lasst sich die potenzielle sicherheitspo-
litische Relevanz nichtstaatlicher Kon-
flikte in Raumen begrenzter
Staatlichkeit in funf Punkte unterglie-
dern.
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Abbildung 4.1: Sicherheitspolitische Ziele und Sicherheitsinteressen Deutschlands

,,Die sicherheitspolitischen Ziele Deutschlands sind:

e Sicherheit und Schutz der Biirgerinnen und Biirger Deutschlands;

e territoriale Integritat und Souveranitat Deutschlands und seiner Verbindeten;

e Wahrnehmung internationaler VVerantwortung.

Zu den deutschen Sicherheitsinteressen gehdren:

o Kirisen und Konflikte zu verhindern, vorbeugend einzuddmmen und zu bewaltigen, die

die Sicherheit Deutschlands und seiner Verbiindeten beeintrachtigen;

e aulen- und sicherheitspolitische Positionen nachhaltig und glaubwiirdig zu vertreten

und einzuldsen;

« die transatlantische und europdaische Sicherheit und Partnerschaft zu starken;

« fur die internationale Geltung der Menschenrechte und der demokratischen Grundsatze

einzutreten, das weltweite Respektieren des Voélkerrechts zu fordern und die Kluft zwi-

schen armen und reichen Weltregionen zu reduzieren;

o einen freien und ungehinderten Welthandel sowie den freien Zugang zur Hohen See und

zu naturlichen Ressourcen zu ermdglichen.*

Quelle: VPR (2011: 4-5).

Demnach werden diese Konflikte si-
cherheitspolitisch relevant, wenn

(1) sie sich zu gréfieren Krisen und
Konflikte ausweiten (kbnnen);
(2)sie  die  Handlungsfahigkeit
Deutschlands und der Bundes-
wehr in Raumen begrenzter
Staatlichkeit einschranken, so
dass aul3en- und sicherheitspo-
litische Positionen nicht mehr
nachhaltig und glaubwurdig ver-

treten werden kdénnen;

(3) sie kritische Infrastrukturen und
auf diesen basierende System-
leistungen in Raumen begrenz-
ter Staatlichkeit gefahrden;

(4) sie den freien und ungehinder-
ten Welthandel sowie den freien
Zugang zur Hohen See und zu

natirlichen Ressourcen ein-
schranken;

(5) sie Menschenrechte, demokrati-
sche Grundséatze oder das Vol-
kerrecht verletzen,
beziehungsweise zu einer Star-
kung der Kluft zwischen armen
und reichen Weltregionen fih-
ren.

In den verschiedenen Raumen spie-
geln sich diese Punkte wie folgt wider.

Raume fragiler Staatlichkeit

(1) Bereits heute sind nichtstaatliche
Konflikte haufig Verstarker fragiler und
schwacher Staatlichkeit. Auch in Zu-
kunft werden sie destabilisierend auf
staatliche Strukturen wirken und kénn-
ten damit auch weitlaufigere Krisen
und Konflikte auslésen, verscharfen



und verlangern. Eine solche Situation
konnte je nach Intensitat auch regiona-
le Migrationsbewegungen zur Folge
haben. Migration und zunehmende
Vernetzung beférdert dabei eine Ent-
grenzung nichtstaatlicher Konflikte mit
Auswirkungen weit Uber die direkt be-
troffenen Lander und Regionen hinaus.

(2) Staaten mussen diese Konstellatio-
nen berucksichtigen, wollen sie ihre
sicherheitspolitische Handlungsfahig-
keit in Raumen fragiler Staatlichkeit
sicherstellen. Insbesondere wird zu-
kunftig die Zahl von Eingriffen durch
NSA — seien dies TKN, PMSF, TNU
oder NGOs — in Raumen fragiler Staat-
lichkeit  wahrscheinlich  zunehmen.
Herrschaftsstrukturen gestalten sich
hierdurch zunehmend komplexer und
sind immer weniger auf ein einziges
Staatsgebiet eingrenzbar.

(3) In einer Vielzahl von Konstellatio-
nen nichtstaatlicher Konflikte kdnnen
wichtige Infrastrukturen, wie Pipelines,
beispielsweise durch Sabotageakte,
beschadigt oder zerstort werden.

(4) Der Export wichtiger Guter kdnnte
durch Infrastrukturschadigungen belas-
tet werden.

(5) Konflikte, zum Beispiel zwischen
TKN, aber auch durch Infrastruktur-
schadigungen hervorgerufene Umwelt-
schaden, konnen die humanitare Lage
in Raumen fragiler Staatlichkeit ver-
schlechtern.

Maritime Raume

(1) Weitlaufigere Krisen und Konflikte
konnten provoziert werden, wenn NSA
aus unterschiedlichen Staaten in Ge-

wassern, die zwischen diesen Staaten
umstritten sind, in Konflikt geraten —
beispielsweise wegen des Abbaus von
Ressourcen oder des Fischfangs.

(2) Die zuklnftig héhere Anzahl von
Akteuren wie PMSF und Piraten wird
die sicherheitspolitische Handlungsfa-
higkeit beeinflussen. Gleichzeitig konn-
te die verstarkte Nutzung von
maritimen R&aumen fir Handel (und
unter Umstanden den Tiefseebergbau)
neue Anspriche an das Handeln von
Streitkraften, zum Beispiel bei Schutz-
aufgaben, nach sich ziehen.

(3) Auch maritime Raume beherbergen
eine Vielzahl kritischer Infrastrukturen,
die in Folge nichtstaatlicher Konflikte
gezielt oder unintendiert in Mitleiden-
schaft gezogen werden kénnen. Hierzu
zahlen Unterseekabel, Gas- und Ol-
pipelines sowie offshore-Bohranlagen
und Stromleitungen von Windkraftan-
lagen. Eine Stbrung transozeanischer
Kommunikationsmoglichkeiten bei ei-
ner Beschadigung von Unterseekabeln
kbnnte beispielsweise ernstzuneh-
mende Folgewirkungen im Finanzsys-
tem erzeugen, das uber diese Kabel
eine Vielzahl von Transaktionen abwi-
ckelt.

(4) Zukunftig kann der freie und unge-
hinderte Welthandel sowie der freie
Zugang zur Hohen See zunehmend
bedroht werden; insbesondere durch
Konflikte bei denen Piraten, PMSF und
in geringerem Umfang auch radikali-
sierte  Umwelt-NGOs beteiligt sind.
Unwabhrscheinlich aber dennoch mdg-
lich sind temporare Blockaden von
Engpassen, wie der Stral3e von Hor-
mus, welche die Versorgungssicherheit
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von Staaten einschranken wiirden.'*®
Eine auch nur kurze Blockade wirde
beispielsweise den Oltransport massiv
behindern und koénnte zu kurzzeitigen
Preisschocks fuhren. Auch eine mdogli-
che Blockade bedeutender Hafen ist
zwar unwahrscheinlich jedoch nicht
auszuschliel3en.

(5) Die humanitare Lage in Kistenge-
bieten koénnte durch nichtstaatliche
Konflikte beeintrachtigt werden, wenn
diese durch die Beschadigung von
Forderanlagen, Gas- oder Olpipelines
oder durch Schiffshavarien zu grof3fla-
chigen Umweltverschmutzungen fih-
ren und so die Lebensgrundlagen
lokaler Gemeinschaften stark ein-
schranken wirden. Weiterhin kann die
Ausdehnung nichtstaatlicher Aktivita-
ten und Konflikte den bestehenden
Rechtsrahmen auf Hoher See Uberfor-
dern. Bereits heute stellt sich die Fra-
ge, wer die Einhaltung von
Rechtsnormen bei der Beka&mpfung
von Piraten durch PMSF auf Hoher
See uberwacht.

Weltraum

(1) Wahrend die Wahrscheinlichkeit
der Ausweitung nichtstaatlicher Kon-
flikte im Weltraum auf andere Akteure
eher gering ist, kdnnten sich Situatio-
nen ergeben, in denen Staaten Kon-
flikthandlungen zwischen NSA als
aggressive Handlungen gegen sich
selbst verstehen und gegebenenfalls
auch andere Staaten fur diese Hand-
lungen verantwortlich machen. Eine
besondere Rolle spielt hier die Attribu-
tionsproblematik von Handlungen im
Weltraum.

(2) Konfliktkonstellationen zwischen
NSA im Weltraum bergen bei einer
Eskalation die Gefahr einer schwer-

wiegenden Beeintrachtigung der si-
cherheitspolitischen  Handlungsfahig-
keit von Staaten. Dies qilt fir
militarische Anwendungen, wie bei der
weltraumgestutzten Aufklarung und
Beobachtung sicherheitspolitisch rele-
vanter Entwicklungen (z.B. Ristungs-
kontrolle) sowie bei der militarischen
Fuhrung und Kommunikation, ebenso
wie fur Aufgaben der humanitaren Hil-
fe, des zivilen Krisenmanagements
und der langfristigen Beobachtung von
Umweltveranderungen.

(3) Nichtstaatliche Konflikte kénnten,
beispielsweise durch die Kollision oder
Zerstorung von Satelliten oder durch
eine massiven Steigerung der debris-
Mengen, vitale, auch sicherheitsrele-
vante Infrastrukturen gefahrden. Im
Falle einer zunehmenden Stationie-
rung militérisch relevanter Systeme im
Weltraum, kdnnte es hier zu besonders
weitreichenden Folgen kommen, soll-
ten Angriffe auf diese Systeme trotz
erhohter Sicherheitsstandards gelingen
oder diese von unintendierten Schadi-
gungen betroffen sein.

Vor dem Hintergrund der enormen
Einschrankung, die Staaten in ihrer
Handlungsfahigkeit erfahren kénnten,
ist es aus sicherheitspolitischer Per-
spektive bis 2040 bedeutsam, wie in
einem solch schwer zu Uberblickenden
Raum, auf der Grundlage eines ver-
besserten Lageverstandnisses, die
Pravention unintendierter Schadigun-
gen und die Abschreckung, Attribution
und Verfolgung intendierter Angriffe
von vitalen Infrastrukturen erreicht
werden konnen. Da diese Aspekte
Staaten im Weltraum auch perspekti-
visch vor groRe Herausforderungen
stellen durften und sich im Falle von
Konflikten zwischen NSA noch schwie-



riger gestalten, stellen der noch besse-
re Schutz ziviler und militarischer Infra-
strukturen und die  fokussierte
Verbesserung der eigenen Wider-
standsfahigkeit und Redundanz ein
prioritdres Handlungsfeld dar.

(4) Fur einen freien und ungehinderten
Welthandel ist der Weltraum wichtig,
welil durch ihn essenzielle Kommunika-
tions- und Navigationsleistungen an-
geboten werden kdnnen. Eine Stérung
der Aktivitaten im Weltraum durch
nichtstaatliche Konflikte hatte damit
auch mittelbare Auswirkungen auf den
Welthandel, beispielsweise im Bereich
der Finanztransaktionen und beim Zu-
gang zur Hohen See.

(5) Die Weiterentwicklung des Volker-
rechts, beziehungsweise der gover-
nance fur die Nutzung des Weltraums
wird bis 2040 eine der zentralen Her-
ausforderungen internationaler Politik
darstellen.**® NSA werden hier mit ein-
bezogen werden miussen, um die fried-
liche, freie und faire Nutzung des
Weltraums zum Wohle aller Menschen
sicherzustellen. Nichtstaatliche Konflik-
te kbnnten entsprechende Bemuhun-
gen erschweren.

Cyberspace

(1) Nichtstaatliche Konflikte im Cyber-
space konnten zwischenstaatliche Kri-
sen heraufbeschworen, sollten sie Uber
Staaten und Regionen beziehungswei-
se Gesellschaften und Kulturen hinweg
reichen. Solche Konflikte erscheinen
aufgrund der durch den Cyberspace
geschaffenen Nahe und Unmittelbar-
keit wahrscheinlich. So kdnnten Staa-

ten andere Staaten daflr verantwort-
lich machen, dass ein NSA von deren
Territorium aus Schaden angerichtet
hat.

(2) Die Sicherstellung der Handlungs-
fahigkeit von Streitkraften im Cyber-
space stellt allein aufgrund der Anzahl
von NSA, der Komplexitat und Un-
Ubersichtlichkeit nichtstaatlicher Kon-
flikte und dem Problem der Attribution
von Handlungen eine groRe Heraus-
forderung dar. Der Diebstahl oder die
Vero6ffentlichung sensibler Informatio-
nen konnte die staatliche Handlungs-
fahigkeit weit Uber den Cyberspace
hinaus einschranken. Die Bedrohung,
die dem Staat direkt durch die Ent-
wendung solcher Informationen durch
NSA entsteht, wird durch nichtstaatli-
che Konflikte noch vergrof3ert. Dies gilt
sowohl bei Konflikten zwischen spezia-
lisierten Sicherheitsfirmen, als auch bei
solchen zwischen PMSF und Interne-
taktivisten.

(3) Kiritische Infrastrukturen, die mit
dem Cyberspace verbunden sind, sind
durch nichtstaatliche Konflikte gefahr-
det, beispielsweise aufgrund von Er-
pressungsaktionen von TKN oder auch
durch Aktivisten, die einem Unterneh-
men schaden wollen, dass zum Bei-
spiel Umwelt- oder Sozialstandards
drastisch verletzt. Bei der Bedrohung
von Infrastrukturen zeigt sich ganz be-
sonders, dass der Cyberspace als
Raum viele AnknUpfungspunkte an
andere Raume hat. So konnten Infra-
strukturen, die sich in anderen R&u-
men befinden — Satelliten im Weltraum
oder Olbohrinseln in maritimen R&u-
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men — in Mitleidenschaft gezogen wer-
den.

(4) Eine Einschrankung des Zugangs
zum Cyberspace beziehungsweise die
systematische Verhinderung von Han-
delstransaktionen durch nichtstaatliche
Konflikte ist in Fallen einzelner Akteure
mdglich, in  einem umfassenderen
MaRstab jedoch unwahrscheinlich.*®’

(5) Die Weiterentwicklung der interna-
tionalen governance fur den Cyber-
space stellt eine wichtige
Herausforderung fir die Zukunft dar.
Aufgrund der wachsenden Bedeutung
und der weitreichenden Vernetzung
des Cyberspace wird dieses Hand-
lungsfeld zunehmend an Prioritdt ge-
winnen.

4.2. Nichtstaatliche Akteure
als Stellvertreter

Nachdem die sicherheitspolitischen
Implikationen nichtstaatlicher Konflikte
skizziert wurden, muss eine weitere
Frage gestellt werden: Sind NSA tat-
sachlich immer nichtstaatliche Akteu-
re? Bisher wurde davon ausgegangen
und in vielen Fallen wird dies in Zu-
kunft auch so sein. Dennoch wurde
auch darauf verwiesen, dass Unter-
nehmen in Staatsbesitz sind oder
Staaten (Quasi-)NGOs gegriindet ha-
ben. Dies deutet darauf hin, dass
nichtstaatliche Konflikte in Zukunft
auch zu einer neuen Art Stellvertreter-
Konflikte werden kénnten.

Die Wege und Mittel, mit denen solche
Konflikte durchgefuhrt werden, als
auch ihr Erscheinungsbild waéren
grundsatzlich mit tatséchlichen nicht-
staatlichen Konflikten vergleichbar.
Hinsichtlich der Ziele von Konflikthand-
lungen konnten sich hingegen Ande-

rungen ergeben. So waren Staaten
vermutlich interessierter daran, genau
solche Ziele ins Visier zu nehmen, die
von besonderer strategischer Bedeu-
tung sind — seien dies Konstruktions-
plane aus dem Ristungsbereich oder
Kommunikations- und Uberwachungs-
infrastrukturen. Vier Auspragungen, bei
denen der Staat in unterschiedlicher
Intensitat zu nichtstaatlichen Konflikten
beitragt, kénnen unterschieden wer-
den.

Erstens besteht die Mdéglichkeit, dass
der Staat unintendiert zu nichtstaatli-
chen Konflikten beitragt oder in diese
hineingezogen wird, wenn er durch
Auftrage oder Zuwendungen NSA fi-
nanziell oder materiell unterstutzt, wel-
che anschlieRend mit anderen NSA in
Konflikt geraten. So konnte sich der
Staat als zahlungskraftigster Kunde
einer PMSF erweisen, die an anderer
Stelle in Konflikte mit anderen NSA
gerat oder diese sogar provoziert.

Zweitens ist auch in Zukunft zu erwar-
ten, dass manche NSA enge Verbin-
dungen zu Staaten haben werden,
beziehungsweise von diesen instruiert
werden. Der Staat wéare so bewusst an
den Aktionen der NSA beteiligt und
bestimmt diese gegebenenfalls mali-
geblich mit. Besonders sichtbar ist die-
se Konstellation schon heute im
Bereich von Rohstoffunternehmen o-
der bei instrumentalisierten NGOs in
(semi-)autokratischen Staaten.

Drittens kénnten Staaten NSA infiltrie-
ren. Diese Mdoglichkeit besteht insbe-
sondere bei Internetaktivisten. Diese
finden weitgehend anonym zusammen
und konnen daher die Herkunft und
Motivation einzelner Teilnehmer nicht
ohne Weiteres nachvollziehen. So be-
stehen Madglichkeiten, dass staatlich



instruierte Teilnehmer Aktivistengrup-
pen unterwandern.*®® In Zukunft kénn-
ten staatliche Stellen dabei nicht nur
versuchen, NSA zu uberwachen oder
deren Aktivitaten zu behindern, son-
dern ebenso Aktionen zu provozieren,
welche den Zielen des jeweiligen Staa-
tes zutraglich sind.

Eine vierte Mdglichkeit fur den Staat,
sich nichtstaatliche Konflikte zunutze
zu machen, besteht darin, eigenes
Handeln auf solche Situationen zu
konzentrieren, in denen die 6ffentliche
Aufmerksamkeit auf nichtstaatliche
Konflikte gerichtet ist. So konnten
Staaten versuchen, im ,Nebel des
nichtstaatlichen Krieges®, zum Beispiel
bei einer Welle nichtstaatlicher Cybe-
rattacken, unbemerkt eigene Angriffe
auf strategisch relevante Systeme
durchzufihren.

4.3. Handlungsfelder

Um den sicherheitspolitischen Implika-
tionen nichtstaatlicher Konflikte entge-
genzuwirken, ergeben sich  fir
Deutschland und die Bundeswehr fol-
gende Handlungsfelder.

Fruherkennung und ganzheitliches La-
gebild neu denken

Klassische, akteurszentrierte Bedro-
hungsanalysen (Akteur, Intention, Fa-
higkeit) verlieren an Aussagekraft,
denn nichtstaatliche Konflikte, Stellver-
treter-Konstellationen, komplexe und
dynamische Akteursnetzwerke und
vielfache Mdglichkeiten des verdeckten
Agierens machen es zukinftig immer
schwerer, Konfliktakteure sowie deren

Intentionen und Handlungsmittel klar
zu identifizieren (Attributionsproblema-
tik). Nichtstaatliche Konflikte zeigen,
dass Gefahrdungen sogar dann ent-
stehen kdnnen, wenn es keinen dem
Staat geltenden Angriff gibt. Die klassi-
sche Bedrohungsanalyse muss daher
angepasst und um neue Ansatze er-
ganzt werden.

Dies beinhaltet die Bertcksichtigung
eines breiteren Spektrums an Akteuren
und Akteurskonstellationen. Neben
NSA selbst missen auch deren Bezie-
hungen und Konflikte untereinander
sowie die Mdglichkeit der Nutzung von
NSA als Stellvertreter durch Staaten
bertcksichtigt werden. Weiterhin gilt
es, einen starkeren Fokus auf die be-
sprochenen Raume begrenzter Staat-
lichkeit, die darin perspektivisch zur
Verfligung stehenden Wege und Mittel
sowie auf die Verbindungen der Rau-
me untereinander (inter-domain vulne-
rabilities) zu legen.

Weiterhin kénnen Friherkennung und
Erstellung eines ganzheitlichen Lage-
bildes nur gelingen, wenn ein breites
Spektrum an Kooperationspartnern
eingebunden wird. Ein wirklich tiefgrei-
fendes Verstandnis kann nur in ress-
ortiibergreifendem und multinationalem
Austausch erreicht werden. Auch die
Einbeziehung von Kompetenzen aus
Wissenschaft, Wirtschaft und Zivilge-
sellschaft ist unabdingbar.

Selbst mit elaborierten sowie ressort-
und sektorubergreifenden Instrumen-
ten fur eine ganzheitliche Analyse kann
jedoch nicht jede Gefahrdung durch
nichtstaatliche Konflikte frihzeitig er-
kannt werden. Daher muss der Blick
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verstarkt auch auf eigene Abhéangigkei-
ten und Vulnerabilitaten gerichtet wer-
den. Auch hier gilt es, Dynamiken und
Vernetzungen zwischen den R&aumen
und in ihnen vorkommende Infrastruk-
turen und Fahigkeiten einzubeziehen.
Eventualfallplanungen, auch fir weni-
ger wahrscheinliche Grol3schadenser-
eignisse, und die Starkung der eigenen
Widerstandsfahigkeit (Resilienz) ge-
winnen an Bedeutung und missen
gezielt vorangetrieben werden.

Schlie3lich missen Konzepte, die die
eigenen Gegenmalinahmen anleiten,
Uberdacht werden. Wer agiert tber-
haupt? Und gegen wen? Wessen
Handeln soll unterbunden werden?
Und wie kann das gelingen, wenn der
Angriff in erster Linie gar nicht gegen
den Staat gerichtet ist? Traditionelle
sicherheitspolitische  Konzepte wie
»<Abschreckung“ gelangen hier an ihre
Grenzen, und es mussen gegenuber
NSA und deren Konflikte untereinander
neue Ansatze entwickelt werden.

Koordinierter Umgang mit nichtstaatli-
chen Akteuren

Nichtstaatliche Konflikte stellen jedoch
nicht nur eine analytische Herausforde-
rung dar. Vielmehr muss auch mit
ihnen umgegangen werden. Hierzu ist
ein  Risikomanagement notwendig,
dass die Bereiche der Bedrohungsab-
wehr in Raumen begrenzter Staatlich-
keit sowie die Steigerung der Resilienz
vernetzter Gesellschaften verkniipft.'*®
In Verbindung stehen diese Bereiche
insbesondere durch Infrastrukturen, die
von entscheidender Bedeutung fur Ge-
sellschaften sind und sich dabei teils
oder vollstandig in Raumen begrenzter
Staatlichkeit befinden.

Ob und wie die Bundeswehr im Rah-
men des Risikomanagements sinnvoll
eingesetzt werden kann, kann nur auf
Grundlage des zuvor thematisierten
ganzheitlichen Lageverstandnisses
beantwortet werden. Generell muss
sich die Bundeswehr dabei auf neue
Handlungsraume wie den Cyberspace
einstellen, um auch dort flexibel mit
neuen handlungsméchtigen Akteuren
umgehen zu kdénnen und um in der
Lage zu sein, auch dort sicherheitsre-
levanter Systeme zu schutzen.

Vor diesem Hintergrund bedarf es jen-
seits von Lippenbekenntnissen einer
konsequenten praktischen Umsetzung
der Zusammenarbeit relevanter Akteu-
re in den diskutierten Raumen. Hierzu
muissen auf politischer Ebene klare
Kompetenzen festgelegt werden, wel-
che Exekutivkrafte fur die Abwehr von
Bedrohungen und Gefahrdungen aus
und in den Raumen begrenzter Staat-
lichkeit sowie fur die Verbesserung der
Resilienz verantwortlich sein werden.

Schlie3lich hat sich im Laufe der Stu-
die ergeben, dass PMSF in vielen Fal-
len eine Sonderrolle einnehmen. Sie
kobnnen Fahigkeiten fur staatliche
Streitkrafte bereitstellen, aber zuktinftig
auch NSA unterstitzen. Die Koopera-
tion mit PMSF verlangt in vielen Fallen
die Weitergabe sensibler Informationen
und schafft so neue Verwundbarkeiten.
Zukunftig konnte eine Vielzahl neuer
PMSF in anderen Weltregionen ent-
stehen. Insgesamt sind PMSF somit
einen SchlUsselfaktor in der zukunfti-
gen Entwicklung auch nichtstaatlicher
Konflikte, welchen es weiter zu unter-
suchen gilt.



Dialog uber die Verantwortlichkeit von
Staaten fur das Handeln von nichtstaat-
lichen Akteuren

Um zu verhindern, dass nichtstaatliche
Konflikte Krisen zwischen Staaten pro-
vozieren, gilt es im internationalen
Kontext die Frage zu klaren, wer fir
das Handeln von NSA mit bekannter
Herkunft verantwortlich ist.

Welche Verantwortung hat beispiels-
weise eine Regierung fur den Scha-
den, den Hackergruppen von ihrem
Territorium aus in anderen L&ndern
anrichten? Diese Frage hat schon in
der Vergangenheit im Kontext der Ha-
ckerangriffe auf Estland und Georgien
eine wichtige Rolle gespielt. Der vom
Cooperative Cyber Defence Centre of
Excellence der NATO erarbeitete Vor-
schlag eines so genannten ,Territorial-
prinzips“ wurde implizieren, dass
Staaten fur alle von ihrem Hoheitsge-
biet ausgehenden Cyberangriffe die
Verantwortung tragen.'®® Dieser Vor-
schlag wird jedoch kontrovers disku-
tiert. Die Fragen nach der
Verantwortung fur das Handeln von
NSA sowie nach der grundlegenden
Rolle von NSA in den einzelnen Rau-
men bleiben damit ungelést und bedur-
fen eines erhohten
Abstimmungsbedarfs nicht nur zwi-
schen Bundnispartnern innerhalb der
NATO, sondern auch mit weiteren
Staaten Uber die Allianz hinaus. Dieser
Dialog ist auch mit aufstrebenden
Staaten zu fuhren, deren Ordnungs-
vorstellungen des Cyberspace teils
stark divergieren.

Verrechtlichung der nichtstaatlichen
Politik

Schliel3lich ist das Vorgehen gegen
nichtstaatliche Konflikte immer nur der
zweitbeste Ansatz. Sinnvoller ist die
Pravention. Eine nachhaltige Verrecht-
lichung des Handelns von NSA und
deren Beziehungen untereinander
kann dazu beitragen, nichtstaatliche
Konflikte zu vermeiden.

Generell herrscht in Raumen begrenz-
ter Staatlichkeit ein eher geringes Re-
gelungsniveau. Zusatzlich qilt, dass
das Volkerrecht fur Staaten verbindlich
ist, fur NSA jedoch in vielen Fallen
nicht — ein Beispiel hierflr ist der in
Kapitel 3.3 angesprochene Weltraum-
vertrag. Auch viele Verhaltenskodizes,
beispielsweise fur den Weltraum oder
den Cyberspace, integrieren NSA nicht
oder nur unzureichend.

Eine Regulierung und Verrechtlichung
mit Augenmal® kann Anreize fir NSA
schaffen, sich friedfertig zu verhalten.
Es sollten dabei nicht nur Verhaltens-
regeln geschaffen werden. Auch soll-
ten Kklare Verantwortlichkeiten und
Sanktionen fur nicht regelkonformes
Handeln etabliert und Mechanismen
geschaffen werden, um diese Sanktio-
nen auch durchzusetzen. Ein weiterer
lohnenswerter Ansatz ware die Etablie-
rung von Streitschlichtungsmechanis-
men zur Konfliktldsung zwischen
NSA. 1%

Zur Durchsetzung dieser MalRBhahmen
fur die governance in R&aumen be-
grenzter Staatlichkeit ergeben sich vier
Vorgehensweisen. Eine erste wichtige
Option ware es, bestehende zwischen-
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staatliche Regelungen, wie beispiels-
weise die Nutzung des Weltraumes als
Allmende, rechtlich zweifelsfrei auf
NSA auszudehnen. Zweitens sollten in
Fallen, in denen solche Regulierungen
nicht bestehen, wie im Cyberspace,
NSA bei der Verrechtlichung von Be-
ginn an bericksichtigt werden.

Diese beiden Vorgehensweisen sind
jedoch aufgrund der Kooperationsprob-
leme zwischen Staaten oft nur schwer
durchfiihrbar. Auch wenn allgemein
akzeptierte, globale Regelungen die
effektivste Grundlage zur Verrechtli-
chung nichtstaatlicher Politik darstel-
len, ergeben sich dartber hinaus
mindestens zwei weitere Ansatze, eine
Verrechtlichung der Aktivititen von
NSA und ihrer Beziehungen unterei-
nander zu bewirken:

So kdnnen NSA teils auch national
oder regional reguliert und dabei eine
Wirkung erzielt werden, die Uber die
eigenen Grenzen hinausgeht. Ein Bei-
spiel hierfir ist der 2010 in den USA
verabschiedete Dodd-Frank Act, der
Transparenzvorschriften fur Rohstoff-
unternehmen enthélt, die an US-
Borsen notiert sind.'®? Da auch viele
auslandische Unternehmen Uber US-
Borsennotierungen verfugen, wirkt die
Vorschrift weit Uber die Grenzen der
USA hinaus.

Schlie3lich erscheint es erstrebens-
wert, die sich bereits heute zwischen
NSA entwickelnden Regelwerke zu
unterstitzen. Oft haben solche Regeln
das Potenzial, Beitrage zu einer friedli-
chen (nichtstaatlichen) Politik zu leis-
ten, die durch staatliche Regulierungen
alleine nicht erreicht werden koénnten.
Ein Beispiel ist hierbei die Uberwa-
chung und Zertifizierung der Aktivitaten
von TNU durch NGOs. NGOs kdnnen

dabei, zum Beispiel in Raumen fragiler
Staatlichkeit, oft auf Kompetenzen und
Expertise zurlckgreifen, die Staaten
nur begrenzt zur Verfiigung stehen.

4.4. Zusammenfassung

Nichtstaatliche Konflikte in R&umen
begrenzter Staatlichkeit kénnen zu-
kunftig bedeutende sicherheitspoliti-
sche Implikationen fir Staaten haben.
In fragilen Staaten tragen nichtstaatli-
che Konflikte schon heute zur Auswei-
tung von Krisen und Konflikten und zur
Verschlechterung der humanitaren La-
ge bei und werden dies auch in Zu-
kunft tun.

Als besonders bedeutsam haben sich
dartber hinaus die potenziellen Aus-
wirkungen nichtstaatlicher Konflikte auf
Infrastrukturen herausgestellt. Gerade
durch diese sind moderne, hochver-
netzte Gesellschaften eng mit Raumen
begrenzter Staatlichkeit verbunden.
Schlie3lich wirken sich nichtstaatliche
Konflikte auch auf die Handlungsfahig-
keit von und das Verhéaltnis zwischen
Staaten aus.

Nichtstaatliche Konflikte werden zu-
kunftig ein ohnehin schon schwer zu
Uberblickendes Umfeld noch komple-
xer machen, dem sich die deutsche
Sicherheitspolitik und die Bundeswehr
gegenubersehen. Die Studie hat ge-
zeigt, dass es hinsichtlich der Instru-
mente der Fruherkennung und der
Erstellung von Lagebildern zukinftig
nicht mehr ausreichen wird, nur kon-
krete Bedrohungen des Staates durch
andere Staaten oder NSA im Blickfeld
zu behalten. Stattdessen mussen dar-
Uber hinaus auch die Beziehungen von
NSA untereinander stetig bertcksich-
tigt werden. Generell wird es neben



der Abwehr von Bedrohungen immer
wichtiger, das Augenmerk auch auf die
eigenen Verwundbarkeiten zu legen
und die eigene Widerstandsfahigkeit
gegen die Auswirkungen nichtstaatli-
cher Konflikte zu starken.

Sowohl die Bedrohungsabwehr als
auch die Steigerung der Resilienz ver-
netzter Gesellschaften, kurz das Risi-
komanagement, sind keine Aufgaben,
die klar nur einem Ressort zugeordnet
werden kénnen. Umso wichtiger ist es,
dass die Entwicklung politischer Leitli-
nien vorangetrieben wird, die die Kom-
petenzen und Mechanismen der
Zusammenarbeit bei diesen Aufgaben
regelt und die notwendigen Fahigkei-
ten moglichst klar definiert. Nur im
Rahmen eines solchen gesamtstaatli-
chen Ansatzes kann konkretisiert wer-
den, ob und wie die Bundeswehr im
Rahmen nichtstaatlicher Konflikte und
der Ausgestaltung der in dieser Studie
dargestellten Handlungsfelder zum
Einsatz kommen kann.
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Anlagen



A Die Entwicklung von finf
Gruppen nichtstaatlicher

Akteure bis in die Gegenwart

Diese Anlage stellt eine ausfuhrlichere
Version des in Kapitel 2.1 behandelten
Bedeutungsgewinns verschiedener
NSA-Gruppen dar. Als Ausgangspunkt
der Betrachtung dieser Entwicklungen
wurde vorwiegend die Zeit des Kalten
Krieges gewahlt, also eine Zeit, in der
Staaten die Geschicke der internatio-
nalen Politk dominierten.’®®  Der
staatszentrierte Ansatz des sicher-
heitspolitischen Denkens und der si-
cherheitspolitischen Analyse, der in
dieser Zeit entstanden ist, pragt nach
wie vor unser Bild der internationalen
Politik in besonderer Weise. Wie in der
Einleitung dieser Future Study darge-
stellt, werden heutzutage zwar auch
NSA in der Sicherheitspolitik wahr- und
ernstgenommen. Die Vielfaltigkeit der
nichtstaatlichen Politik — und damit
auch die mogliche Relevanz nichtstaat-
licher Konflikte — sind jedoch nur be-
dingt erkannt worden. Deswegen wird
im Folgenden aufgezeigt, wie sich die
internationale Politik in den letzten
Jahrzehnten stetig von einer allein
staatenzentrierten Welt entfernt hat.

Schon wahrend des Kalten Krieges
gewannen NSA kontinuierlich an Be-
deutung. Seit den 1970er-Jahren wur-
de verstarkt dartiber diskutiert, ob und
wie zum Beispiel TNU die unangefoch-
tene Stellung des Staates herausfor-
derten.’® In den 1980er-Jahren
gewannen dartber hinaus NGOs an
Bedeutung.*®® In der Folgezeit ist das

Spektrum von NSA noch breiter ge-
worden. So gewannen beispielsweise
TKN immer mehr an Bedeutung. Spa-
testens seit der Jahrtausendwende
sind dartuber hinaus auch PMSF ver-
starkt in den Blickpunkt geraten. Eine
letzte hier naher betrachtete Gruppe
sind Internetaktivisten, die besonders
in den vergangenen Jahren fur Aufse-
hen gesorgt haben.

Die Definition und Abgrenzung der im
Folgenden vorgestellten Gruppen ist
keineswegs einfach und nicht immer
trennscharf. Auch innerhalb der jewei-
ligen Gruppen findet sich nicht selten
eine Vielfalt verschiedener Akteure.
Trotz notwendiger Vereinfachungen in
der Kategorisierung geben die folgen-
den Beschreibungen einen Uberblick
Uber die Welt der NSAs, ihre Hand-
lungsmotivationen und Ziele, ihre Ent-
wicklung, ihrer Bedeutung fur das
internationale System und die Kiritik,
die an der Rolle einzelner Gruppen
geéaulert wird.

A1l Transnationale Unternehmen

TNU sind wirtschaftliche Einheiten, zu
denen neben einem Mutterunterneh-
men auch Tochterunternehmen im
Ausland gehoren.'®® Sie bewegen sich
in sehr unterschiedlichen Branchen wie
der Produktion von Nahrungsmitteln
oder Kraftfahrzeugen, dem Vertreiben
von Dienstleistungen, oder der Ener-
giewirtschaft.

Ziele und Motivationen

Zentrales Handlungsmotiv von TNU ist
das 6konomische Eigeninteresse, also
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die Gewinnmaximierung und Steige-
rung von Marktanteilen. Dies schlief3t
jedoch nicht aus, dass TNU teils auch
gemeinwohlorientiert agieren.'®” Sol-
che Tatigkeiten kénnen sowohl norma-
tiv als auch 6konomisch motiviert sein,
das heifl3t sie sind haufig auch mit ent-
sprechenden wirtschaftlichen Anreizen
verbunden und ,rechnen sich* (Repu-
tationsnutzen).

Entwicklung und Bedeutung

TNU gehdren zu den einflussreichsten
NSA auf der weltpolitischen Buhne.
Nach Schéatzungen der UNCTAD tragt
die Aktivitat von TNU heutzutage gut
ein Viertel zum globalen BIP bei. Das
ist etwas mehr als die globalen 6ffentli-
chen Ausgaben (24%).'%® Die groRten
TNU — wie zum Beispiel Walmart mit
421,8 Milliarden US-Dollar Umsatz im
Geschaftsjahr 2010, Royal Dutch Shell
mit 378,1 Milliarden US-Dollar Umsatz
oder Exxon Mobil mit 354,6 Milliarden
US-Dollar Umsatz — vereinen eine be-
achtliche Wirtschaftskraft auf sich. Die
Zahl der Beschéftigten der grof3ten
TNU geht dabei in die Hunderttausen-
de. Walmart beschaftigt weltweit sogar
uber zwei Millionen Menschen.*®

Haufig wird die Grol3e einzelner Unter-
nehmen mit dem BIP von Staaten ver-
glichen. So entspricht der Umsatz von
Walmart in etwa dem BIP von Oster-
reich mit 418 Milliarden US-Dollar und
die Umsatze von Royal Dutch Shell
und Exxon Mobil jeweils in etwa dem
BIP der Vereinigten Arabischen Emira-
te mit rund 360 Milliarden US-Dollar.*™
Obwohl TNUs keine direkten Konkur-
renten fur Staaten darstellen und bei
einem solchen Vergleich entsprechen-
de Vorsicht geboten ist, illustriert er

gleichwohl die GroRe und Bedeutung
dieser Akteursgruppe.*”

Die Zahl der TNU ist Uber die letzten

Jahrzehnte kontinuierlich gestiegen
(vgl. Abb. A.1).

Abbildung A.1: Gesamtzahl transnationaler
Unternehmen und relativer Anteil von Unter-
nehmen aus entwickelten Staaten
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Quelle: BpB (2010).

Neben dem Bedeutungsgewinn von
TNU allgemein lassen sich zwel
Trends erkennen: Ein steigender
Transnationalisierungsgrad und und
ein relativer Bedeutungsverlust von
TNU aus Industrielandern im Vergleich
zu jenen, die aus Schwellenlandern
stammen. Die Transnationalisierung
kann am Transnationalisierungsindex
(TNI) der UNCTAD abgelesen werden,
der Vermdgenswerte, Umsatz und die
Beschaftigten im Heimatland in Relati-
on zu denen der auslandischen Toch-
tergesellschaften setzt. Der
Transnationalisierungsgrad der welt-
weit 100 grof3ten TNU hat sich dabei
von 51,5 Prozent im Jahre 1995 auf
63,4 Prozent im Jahre 2008 erhoht
(BpB 2010).'"

Gleichzeitig ist der relative Anteil von
TNU aus so genannten Industriestaa-
ten stetig gesunken. Besonders im Zu-
sammenhang mit der globalen Finanz-
und Wirtschaftskrise haben sich diese
Tendenzen gegenseitig verstark:'"™



Zuriuckgehende Einnahmen zwangen
die Unternehmen verstarkt, sich zu-
sammenzuschlieBen. Wegen des
Drucks auf den Heimatmarkten drang-
ten TNU aus Industriestaaten dabel
starker in die Markte der Schwellen-
lander. Unternehmen aus diesen Lan-
dern nutzten wiederum die Chancen,
die ihnen die Krise bei ihren haupt-
sachlich westlichen Konkurrenten bot
und expandierten ins Ausland.

TNU haben eine grof3e Bedeutung fir
die Weltwirtschaft und sind Treiber der
Globalisierung. lhr 6konomischer Ein-
fluss, die grofRen finanziellen Hand-
lungsressourcen und ihre
Investitionstatigkeiten gehen dabei zu-
nehmend mit politischen Gestaltungs-
moglichkeiten einher.!’* Dabei lassen
sich unterschiedliche Arten politikrele-
vanter Tatigkeiten von TNUs erkennen.
Diese reichen von normensetzenden
und -uberwachenden Tatigkeiten (z.B.
ICANN), uber Dienstleistungstatigkei-
ten und die Bereitstellung von Exper-
tise (z.B. im Rahmen von Public
Private Partnerships) bis hin zu einer
direkten Beeinflussung von Politikge-
staltung (Lobbyismus).*"

Kritik

Aufgrund ihrer Rolle im Prozess der
Globalisierung werden TNU haufig von
Globalisierungskritikern, wie zum Bei-
spiel Attac oder Human Rights Watch,
kritisiert. Die Art der Kritik ist dabei viel-
faltig und reicht von konstruktiven Vor-
schlagen zur Lésung  konkreter

Probleme bis hin zu pauschaler Ver-
teufelung.*’®

Ein Hauptpunkt der Kiritik ist die Aus-
nutzung unterschiedlicher Umwelt- und
Sozialstandards. Nicht selten siedeln
TNU ihre Produktion in Landern an, in
denen solche Standards nicht oder nur
unzureichend verankert sind. So wer-
den die ©6konomischen Vorteile der
transnationalen Produktion haufig auf
Kosten von Menschenrechten, Sozial-
und Umweltstandards ausgeschopft.*”’

Die corporate social responsibility
Malnahmen von TNU werden zudem
haufig als Augenwischerei abgetan.*’®
Das vorrangige Ziel, Gewinn und
Marktanteile zu maximieren, setze den
gemeinwohlorientierten Aktivitaten der
Unternehmen deutliche Grenzen und
schranke ihre Glaubwiirdigkeit ein.”

Auch die Erbringung von offentlichen
Gutern und Dienstleistungen, zum Bei-
spiel im Bereich der Telekommunikati-
on, Strom- oder Wasserversorgung,
durch private Akteure wird mitunter
kritisch gesehen. Die Profitorientierung
von Unternehmen, so das Hauptargu-
ment, sei mit der Idee der o6ffentlichen
Daseinsvorsorge nicht oder nur schwer
zu vereinbaren. Auf3erdem wirden bei
Privatisierungen teils lediglich staatli-
che Monopole durch privatwirtschaftli-
che Monopole ersetzt. Die mit einer
Privatisierung angestrebten Effizienz-
gewinne wiirden damit konterkariert.*°

Im Kontext transnationaler Politikge-
staltung sind TNU in den Augen zahl-
reicher NGO bereits Uberreprasentiert.

Ein weiterer Streitpunkt betrifft die Fra-
ge nach staatlichen Beteiligungen an
TNU. Besonders in Bereichen wie der
Energiewirtschaft wird immer wieder
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kritisiert, dass vorgeblich transnationa-
le privatwirtschaftliche Akteure durch
ihr Handeln lediglich die Agenda ihres
Heimatstaates befordern wirden.

Auch die Rolle von TNU in Landern,
die von fragiler Staatlichkeit und be-
waffneten Konflikten betroffen sind, ist
Gegenstand umfangreicher Kritik. Zwar
haben TNU grundsatzlich ein Interesse
an stabilen Umfeldbedingungen in
Landern, in denen sie investieren und
beteiligen sich dort daher teilweise
auch an konstruktiven Konfliktldsun-
gen. Doch die (auch nur mittelbare)
Zusammenarbeit mit teils korrupten,
klientelistischen Eliten oder Gewaltak-
teuren kann illegitime Regime unter-
stitzen und Kriegsb6konomien
beférdern. TNU triigen so unter Um-
stdnden dazu bei, Gewaltkonflikte zu
festigen und zu verlangern. Besonders
haufig betrifft dieser Vorwurf TNU, die
am Abbau und Handel mit Rohstoffen
beteiligt sind.*®*

A 2 Nichtregierungsorganisationen

Fur die vorliegende Studie werden
NGOs als nichtstaatliche, nicht ge-
winnorientierte und auf ein bestimmtes
Ziel ausgerichtete Organisationen defi-
niert.'® Dabei sind vor dem Hinter-
grund der Fragestellung besonders
nicht profitorientierte, transnationale
Akteure von Interesse.

Ziele und Motivationen

NGOs sind ihrem Anspruch nach Ver-
treter universeller zivilgesellschatftlicher
Interessen. Die ldee der nachhaltigen
Entwicklung, also eines angestrebten
Einklangs von ©kologischem Gleich-
gewicht, sozialer Gerechtigkeit und
O0konomischem Wachstum, wurde in
den 1990er-Jahren in besonderer Wei-

se zum Leitbild zahlreicher NGOs. Vie-
le dieser NGOs stehen in ihren Zielen
und Handlungsmotivationen daher den
Auswirkungen der Globalisierung so-
wie multinationalen Unternehmen kri-
tisch gegeniiber.'® In der Folgezeit
wuchs das Themenspektrum kontinu-
ierlich und umfasst heute neben Ent-
wicklung, Menschenrechten, Umwelt
und Konfliktbearbeitung auch zahlrei-
che Nischenthemen. Gemein haben
die NGOs hinsichtlich ihrer Hand-
lungsmotivation eine prinzipielle Ge-
meinwohlorientierung. In der Realitat
sind jedoch auch NGOs nicht frei von
Partikular- und Eigeninteressen (siehe
Kritik).

Entwicklung und Bedeutung

Bekannte Vorlaufer von NGOs aus
dem 19. Jahrhundert sind die Men-
schenrechtsorganisation Foreign Anti-
Slavery Society (Anti-Sklaverei-
Gesellschaft) und das Rote Kreuz. Erst
nach dem zweiten Weltkrieg wurde der
Begriff NGO im Kontext der VN einge-
fuhrt. Unterschiedliche private Akteure
wirkten in der Griindungsphase der VN
mit, so zum Beispiel bei der Ausarbei-
tung der Charter. Ausgehend von die-
sen Bemihungen wurden mit Artikel
71 der Charter Konsultationsprinzipien
von ,non-governmental organisations*
mit den VN festgeschrieben.*® Seither
hat sich die Begrifflichkeit NGO ver-
breitet und auch ihre Anzahl ist deut-
lich gestiegen (vgl. Abb. A.2).



Abbildung A.2: Anzahl der Nichtregierungsor-
ganisationen

|
m Nicht-Regierungsorganisationen (NGOs)
Zallen, weltweil 1909 bis 2007

In absolulen Zallen, wellweil 1909 bis

Quelle: BpB (2010).

Vor allem in den 1970er- und 1990er-
Jahren waren drastische Wachstums-
schiibe zu verzeichnen. Die VN-
Weltkonferenzen hatten hierauf mal3-
geblichen Einfluss. Insbesondere seit
dem VN-Gipfel Uber Umwelt und Ent-
wicklung in Rio de Janeiro im Jahr
1992 haben NGOs als Vertreter zivil-
gesellschaftlicher Interessen kontinu-
ierlich an Bedeutung und Akzeptanz
gewonnen. Verbunden damit wurden
neue Partizipationsmaglichkeiten, effi-
zientere Formen fur die Losung trans-
nationaler  Probleme und eine
Demokratisierung des internationalen
Systems. Ihnen wird eine legitimieren-
de und kontrollierende Funktion fur
politische Prozesse zugesprochen.
Das Phanomen der Globalisierung be-
fordert seither eine zunehmend grenz-
Uberschreitende Organisation dieser
Akteure.

Heute missen sich Staatenvertreter in
der Festlegung von internationalen
Normen, Standards und Regelwerken
in zunehmendem Mal3e mit Vertretern
einer wachsenden Anzahl von NGOs

auseinandersetzen.*®®  Transnational
vernetzte NGOs nehmen Einfluss auf
die Willensbildung und Gestaltung
zahlreicher Politikbereiche und Regel-
werke.

Mit der Anzahl von NGOs wuchs auch
das Spektrum an Themen, welches
diese mit ihrer Arbeit abdecken. Neben
den grofRen Themenlinien Entwicklung,
Menschenrechte, Umwelt und Konflikt-
bearbeitung und den bekanntesten
grol3en und global agierenden NGOs
wie beispielsweise Amnesty Internatio-
nal, Arzte ohne Grenzen, Friends of
the Earth, Greenpeace oder World Wi-
de Fund for Nature (WWF) gibt es zu-
nehmend auch kleinere NGOs, die sich
jenseits dieses ,Mainstreams”® bewe-
gen und thematische Nischen beset-
zen.

Diese Spezialisierung bedeutet auch,
dass sich solche NGOs nicht um das
Wohl Aller bemihen, beispielsweise
um Menschenrechte allgemein, son-
dern die Interessen spezifischer Grup-
pen vertreten, sich beispielsweise um
die Situation von Kindersoldaten kim-

mern. 186

Neben Einfluss, GroRe und Thema
lassen sich — wie fur TNU — unter-
schiedliche politikrelevante Téatigkeiten
von NGOs identifizieren. Diese reichen
von normensetzenden und Uberwa-
chenden Tatigkeiten (z.B. Forest Ste-
wardship Council), tber
Dienstleistungen und die Bereitstellung
von Expertise (z.B. Arzte ohne Gren-
zen) bis hin zu einer direkten Beein-
flussung von Politikgestaltung durch
offentlichkeitswirksame Aktivitaten
(Advocacy).'®” Die Grenzen sind h&u-
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fig flieBend und Organisationen decken
oft mehrere Téatigkeiten ab.'®®

Zwar sind die finanziellen Ressourcen
der meisten NGOs verglichen mit de-
nen von Nationalstaaten und TNU eher
gering. GroRere NGOs verfugen je-
doch dber beachtliche Jahresbudgets
von teils mehreren Millionen Euro, die
ihnen signifikante Handlungsspielrau-
me erdffnen. Die Ressourcen setzen
sich vor allem aus Spenden, Mitglieds-
beitrdgen, sowie Gewinnen aus dem
Verkauf von Waren und Dienstleistun-
gen zusammen. Aber auch staatliche
Zuwendungen spielen eine Rolle fir
die Finanzierung.'® Auch agieren
NGOs haufig nicht fur sich allein, son-
dern bindeln ihre Ressourcen auf un-
terschiedlichen Ebenen in Netzwerken
untereinander oder in Koalition mit
staatlichen und wirtschaftlichen Akteu-
ren.%°

Die beschriebenen Ressourcen stehen
in unmittelbarer Wechselwirkung zu
den MalRnahmen und Prozessen, mit
denen NGOs ihre Ziele zu erreichen
suchen. Wegen ihrer meist einge-
schrankten finanziellen Mdoglichkeiten
sind NGOs auf andere Mittel der Ein-
flussnahme angewiesen. Hierzu geho-
ren vor allem Mechanismen, die ihnen
erlauben, Anreize fir betroffene Akteu-
re zu setzen oder Druck auf diese aus-
zutiben. Das heil3t gezielt Kosten-
Nutzen-Kalkile dieser Akteure (z.B.
Reputationsgewinne und  -verluste)
auszunutzen. Hinzu kommen Aktivita-
ten, welche NGOs aufgrund der
Dienstleistungen und Expertise, die sie
bereitstellen ,unverzichtbar® machen
und ihnen so den entsprechenden Ein-
fluss auf Politikgestaltung ermdgli-
chen.*?

Kritik

Trotz der skizzierten demokratisieren-
den und legitimierenden Funktionen,
die NGOs zugesprochen werden, sind
deren Strukturen und Aktivitdten auch
Gegenstand umfangreicher Kritik. Vor
allem ihre Spendenabhéngigkeit kann
in Kombination mit den jeweiligen poli-
tischen Agenden ihre Unabhangigkeit
und Glaubwurdigkeit deutlich ein-
schranken. Die klare Trennung von
NGOs und Staat ist auch nicht immer
gegeben.

So illustriert der Begriff astroturf, also
Kunstrasen, in Abgrenzung zum Begriff
grass-roots die kritische Sicht auf Ini-
tiativen, die vortduschen, eine Gras-
wurzelbewegung zu sein, jedoch nicht
von Privatpersonen oder NGOs son-
dern von staatlichen Akteuren ausge-
hen. Auch kodnnen NGOs aufgrund
finanzieller Abhangigkeiten ihre Dis-
tanz zu staatlichen Akteuren nicht im-
mer wahren. Solche Falle werden auch
guasi-non-governmental organizations
(Quasi-NGOs) genannt.

Auch wird beméngelt, dass NGOs in
vielen Féllen kein Interesse an der Lo-
sung der von lhnen angeprangerten
Probleme héatten, weil das Bestehen
dieser Probleme auch ihre eigene
Existenzberechtigung darstellt. Tat-
sachlich bewegen sich NGOs nicht
selten im Spannungsfeld von Selbster-
halt und Festigung ihrer Existenzbe-
rechtigung  einerseits und  der
tatsachlichen Durchsetzung der postu-
lierten Ziele andererseits. Auch die
Praktiken einiger NGOs sind teils um-
stritten. Kritisiert werden beispielswei-
se gezielte Tauschung und
Fehlinformation, die den Agenden der
NGOs dienen und militante Aktionen
einiger Organisationen, wie zum Bei-



spiel der Seashepherd Conservation
Society, einer Umweltorganisation, die
sich berechtigt fuhlt, illegal fischende
Schiffe zu versenken.

Auch kann die fehlende Legitimation
transnationaler Politik nicht durch
NGOs ausgeglichen werden. NGOs
sind nicht demokratisch legitimiert und
mussen auch hinsichtlich ihrer internen
Struktur nicht notwendigerweise de-
mokratisch verfasst sein. Dartber hin-
aus herrschen enorme
Ungleichgewichte in Bezug auf Anzahl,
Ressourcen und Einfluss der NGOs
zwischen der Nord- und der Sidhalb-
kugel. Die meisten NGOs haben ihren
Sitz nach wie vor in Europa und Nord-
amerika. Auch innerhalb der Industrie-
lander herrschen Ungleichgewichte.
Einige NGOs vertreten Minderheiten
oder Nischenthemen und verfligen
dennoch Uber beachtliche Ressourcen,
wahrend andere, die vielleicht eine
grol3ere Interessensgruppe vertreten
Uber geringere Handlungsressourcen
verfugen und weniger artikulationsstark
sind. Besonders deutlich wird diese
Problematik der ungleichen Représen-
tation im Zusammenhang mit soge-
nannten ,Politikunternehmern®, die sich
entlang ihrer spezifischen Interessen,
und mit erheblichen finanziellen Mitteln
eine eigene NGO | leisten* kdnnen.
Diese Aspekte schranken die zuge-
schriebene Funktion von NGOs, die
Input- oder Prozesslegitimitat transna-
tionalen Regierens zu erhéhen, deut-
lich ein.

Neben den positiven Beitragen, die sie

zu Konfliktbearbeitung und humanita-
rer Hilfe leisten, werden Aktivitaten von

NGOs in Entwicklungslandern, fragilen
oder von Birgerkriegen betroffenen
Staaten mitunter auch kritisch gese-
hen. Kiritikpunkte sind eine mogliche
Verzerrung lokaler Marktstrukturen
durch Hilfslieferungen sowie der in der
Vergangenheit (z.B. im Sudan) aufge-
tretene, selbstbereichernde  Miss-
brauch dieser Hilfen und Mittel durch
Konfliktakteure. NGOs wirden so dazu
beitragen, Kriegs6konomien zu festi-
gen und Gewaltkonflikte zu verlan-

gern.*¥

A 3 Transnationale kriminelle
Netzwerke

Unter dem Begriff TKN werden hier auf
Dauer organisierte Gruppen verstan-
den, die profitorientierte, schwerwie-
gende kriminelle Aktivitaten verfolgen,
welche sich im Gegensatz zu anderen
Formen der Kriminalitat durch ihre
Haufigkeit und ihre transnationale Di-
mension auszeichnen. Diese soge-
nannten ,dunklen Netzwerke“ stellen
die Schattenseite nichtstaatlicher Poli-
tik dar.*®

Ziele und Motivationen

TKN sind primar von 0Okonomischen
Interessen getrieben, so dass man sie
vereinfacht als FortfUhrung der Wirt-
schaft mit kriminellen (insbesondere
gewalttatigen)  Mitteln  bezeichnen
kann.'®* Fir ihre Handlungsfahigkeit
bendtigen sie sichere Rickzugsmadg-
lichkeiten (safe havens) vor Strafver-
folgungsbehdrden. Sie haben
Interesse am Erhalt rechtsfreier Rau-
me mit eingeschranktem staatlichem
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Gewaltmonopol, gleich ob diese in fra-
gilen Staaten oder strukturschwachen
Gebieten in Industriestaaten und deren
Metropolen zu finden sind. Gleichzeitig
sind sie aber auch auf vorhandene und
funktionierende Infrastrukturen fir ihre
Aktivitaten angewiesen. So zeigen et-
wa Studien zu dem Phanomen der Pi-
raterie, dass diese insbesondere dort
floriert, wo Staaten schwach sind, nicht
aber an Orten, an denen Kkeinerlei
staatliche Strukturen mehr vorhanden
sind.'%

Entwicklung und Bedeutung

Wahrend des Kalten Krieges wurden
existierende TKN durch die Blockkon-
frontation weitgehend (berdeckt.'®
Ihre heutige Bedeutung und Erschei-
nung haben sie erst durch das Ende
der Blockkonfrontation und die Globali-
sierung erhalten.'® Im Laufe der
1990er-Jahre haben sich Akteure wie
die Albanische Mafia oder verschiede-
ne Gruppen der italienischen Mafia
global vernetzt und transnationalisiert
und sind heutzutage etablierter Be-
standteil der internationalen (Un-
)Ordnung — in Industrielandern (z.B. in
Form von Wirtschaftskriminalitat) und
in Entwicklungslandern (z.B. Pirate-
rie). 1%

Unterschiedliche Aspekte spielten flr
diese Entwicklungen eine Rolle: Ers-
tens lasst sich die Ausweitung von
TKN und ihrer Aktivitaten auf die ein-
geschrankte Fahigkeit von Staaten
zurtckfuhren, transnationalen Proble-
men effektiv zu begegnen. Verstarkt
wird dies insbesondere durch das
Phénomen schwacher Staatlichkeit. In
schwachen oder fragilen Staaten konn-
ten und kénnen sich kriminelle Akteure
Verfolgungsbehorden entziehen.

Zweitens wurde die globale Kommuni-
kation und Organisation von TKN stark
durch die zunehmende globale Vernet-
zung der Kommunikationswege und -
infrastrukturen vereinfacht. Mit dieser
Entwicklung ging auch eine starkere
transnationale Vernetzung von ethni-
schen Gruppen und Diasporagemein-
schaften auf der ganzen Welt einher.
Auf Basis solch sozialer, transnationa-
ler Netzwerke konnten sich auch TKN,
wie beispielsweise die albanische Ma-
fia, herausbilden oder ihre Aktivitaten
auf neue Gebiete ausweiten.

Drittens profitieren auch TKN von der
Globalisierung von Wirtschaftskreislau-
fen, die auch fur den Handel mit illega-
len Gutern nutzbar sind. Darlber
hinaus konnten TKN in Folge der De-
regulierung und Digitalisierung des
Finanzmarktes leichter Geld waschen
und ihre Gewinne leichter in legalen
Bereichen reinvestieren.

SchlieBlich beférderten auch die in
Folge der Globalisierung entstehenden
globalen Unterschiede in der Wohl-
standsverteilung die Entwicklung und
Ausweitung von TKN.

Vor dem Hintergrund dieser Entwick-
lungen haben TKN in den letzten Jah-
ren erheblich an Bedeutung
gewonnen. Heute werden circa sieben
bis zehn Prozent des weltweiten BIP
auf illegalen Markten durch die TKN
umgesetzt.*®® So betrug in Deutsch-
land der geschatzte Schaden durch
Organisierte Kriminalitat von 2001 bis
2010 laut Zahlen des Bundeskriminal-
amtes knapp zwolf Milliarden. Euro.?®
Im Jahr 2010 lag die direkte Scha-
denssumme in Deutschland bei etwa
1,65 Milliarden Euro,?** was Folgekos-
ten, zum Beispiel im Gesundheitswe-
sen durch Drogenkonsumenten, nicht



einbezieht. In Italien wird der Umsatz
der Organisierten Kriminalitat auf jahr-
lich rund 138 Milliarden Euro ge-
schatzt. Damit hat sie einen fast
doppelt so groRen Umsatz wie das
grofdte legale Unternehmen des Lan-
des, der Erddlkonzern ENI mit 83 Milli-
arden Euro.?%

Die etablierten Betatigungsfelder von
TKN umfassen den Drogen-, Waffen
und Menschenhandel (inkl. Zwangs-
prostitution) sowie die Wirtschaftskri-
minalitat, = Geldwasche und die
Piraterie. Dartber hinaus sind insbe-
sondere in den letzten Jahren Betati-
gungsfelder wie die Cyberkriminalitat,
identitdtsbezogene Kriminalitat, der
Schmuggel von Kulturgitern, Umwelt-
verbrechen und der Organhandel hin-
zugekommen.?%

Die Beispiele Drogenhandel und Pira-
terie illustrieren das Ausmal3 dieser
Tatigkeiten. Allein auf dem illegalen
Drogenmarkt in Europa werden pro
Jahr schatzungsweise 124 Tonnen
Kokain und 87 Tonnen Heroin mit ei-
nem Gesamtwert von rund 54 Milliar-
den US-Dollar umgesetzt.?**

Ein weiteres internationales Problem,
dem zunehmende Aufmerksamkeit
gewidmet wird, ist die Piraterie. Allein
in der ersten Jahreshalfte 2012 wurden
168 Piraterieangriffe sowie 19 Geisel-
nahmen von Schiffen registriert.?>> Der
jahrliche Schaden durch Piraten vor
der Kulste Somalias betragt nach
Schatzungen etwa sieben Milliarden
US-Dollar. Weltweit sind 40 Prozent
des globalen Uber Seewege transpor-
tierten Ols von Piratenangriffen be-
droht.?®

Die genannten Zahlen und Beispiele
verdeutlichen, dass Akteure und Aktivi-
taten Organisierter Kriminalitat langst
kein innerstaatliches Ordnungsproblem
mehr sind. Vielmehr stellen sie ein
zentrales transnationales Problem dar,
mit Implikationen fir unterschiedliche
Politikbereiche, auch die Sicherheits-
politik. 2’

Kritik

TKN nehmen durch ihre Aktivitaten
Einfluss auf die Stabilitat von Staaten
und stehen in teils enger Wechselwir-
kung mit dem internationalen Terroris-
mus. Das Beispiel Liberia unter dem
ehemaligen Prasidenten Charles Tay-
lor illustriert diese Verflechtungen. Tay-
lor machte das Land zu einem Hort fur
Gewaltakteure unterschiedlicher Art. Er
verfugte Uber zutiefst korrupte staatli-
che Strukturen und kriminelle Akteure.
Diese Dbereicherten sich einerseits
massiv selbst. Andererseits schafften
sie einen safe haven unter anderem flr
russische und ukrainische kriminelle
Netzwerke, die mit Edelhdlzern und
Blutdiamanten handelten. Im Jahr
2000 stiegen Teile von Al-Qaida in den
Diamantenschmuggel ein. Hierbei grif-
fen sie flr den Transport wiederum auf
Netzwerke der Hisbollah zuriick.?®

Solche Netzwerke kodnnen ohnehin
schwache oder fragile Staaten uber-
fordern und Destabilisierungs- und Zer-
fallsprozesse weiter vorantreiben.?*®
Auch die Entstehung und Verstetigung
innerstaatlicher Konflikte werden durch
Strukturen Organisierter Kriminalitat,
vor allem durch den Export illegaler
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Guter als zugleich zentrale Konfliktres-
sourcen, gefordert.**°

Trotz der hier skizzierten, in der Mehr-
heit destabilisierenden Aktivitdten von
TKN, kdnnen sie in Zonen fragiler oder
gescheiterter Staatlichkeit auch eine —
wenngleich begrenzte — Ordnungs-
funktion erftllen, kleinere Inseln von
Stabilitat herstellen oder Einkom-
mensmoglichkeiten fir zumindest Teile
der Bevolkerung generieren.

A4  Private Militar- und
Sicherheitsfirmen

PMSF sind private Unternehmen, die
Sicherheitsdienstleistungen anbieten.
Zu diesen Leistungen zahlen neben
der Beratung auch unbewaffnete logis-
tische Unterstitzungen und das Be-
reitstellen bewaffneter
Sicherheitskrafte.?** Weiterhin umfasst
die Begrifflichkeit alle Firmen, welche
in militdrische oder sicherheitsbezoge-
ne Tatigkeiten, seien sie offensiv oder
defensiv, in Konfliktizonen oder Post-
konfliktsituationen involviert sind.?*?
Ein Grof3teil der PMSF ist primar im
unterstiitzenden Bereich tatig.?*

Ziele und Motivationen

PMSF richten ihr Handeln nach o©ko-
nomischen Interessen aus, das heifdt
sie sind profitorientiert. Etablierte
PMSF zielen zunehmend auf eine
Konsolidierung und Normalisierung
des Marktes ab. Ziel ist es, sich als
legitime profitorientierte Akteure darzu-
stellen.?** Hierzu organisieren sie sich
in Verbanden, wie der amerikanischen
National Association of Security Com-
panies, und beflurworten eine weitere
Regulierung und Kontrolle, etwa bei
der Registrierung von Firmen und
Uberwachung der Ausbildung.?** Ins-

besondere kleine und neue Marktak-
teure kdnnen jedoch aufgrund fehlen-
der Regulierung und Kontrolle auch
kurzfristig gewinnmaximierend operie-
ren und kein Interesse an einer inter-
nationalen Verrechtlichung haben.

Entwicklung und Bedeutung

Die heutigen speziell militarisch orien-
tierten PMSF haben ihren Ursprung
zumeist in den 1970er-Jahren in Grol3-
britannien.?'® Ihre heutige Bedeutung
verdanken sie einer historisch einmali-
gen Dynamik, die nach dem Ende des
Kalten Krieges einsetzte. Treiber die-
ser Dynamik war unter anderem eine
stetig steigende staatliche Nachfrage
aufgrund des zunehmenden Drucks
auf das Verteidigungsbudget und einen
gestiegenen Flexibilisierungsbedarf
von Streitkraften.

Auch NSA fragten die Leistungen von
PMSF nach, zum Beispiel um Gebau-
de schitzen zu lassen. In schwachen
und fragilen Staaten, in denen effektive
staatliche Strukturen fehlten, wurden
auch robustere Dienstleistungen nach-
gefragt.?!’

Durch diese Dynamiken sowie durch
die Globalisierung begtinstigt entstand
ein umfassender Markt fur Sicherheits-
dienstleistungen, sowohl militarischer
als auch nicht-militarischer Natur.?®

Die heutige Bedeutung von PMSF
lasst sich anhand folgender Zahlen
verdeutlichen: Wéhrend sie von 1959
bis 1989 lediglich an 15 Konflikten be-
teiligt waren, war dies allein von 1990
bis 2000 achtzig Mal der Fall**; wéh-
rend 1996 lediglich zehn Prozent der
einhundert umsatzstarksten Ristungs-
unternehmen auf Sicherheitsdienstleis-
tungen spezialisiert waren, hat sich
dieser Wert bis 2010 verdoppelt; und



wahrend die Umsatze dieser Firmen
2002 bei 22,3 Milliarden US-Dollar la-
gen, waren es 2010 bereits 55 Milliar-
den.?® Besonders deutlich wird die
Bedeutung von PMSF in Analysen,
welche darlegen, dass die US-Einsatze
im Irak und Afghanistan ohne private
Dienstleister nicht durchfuhrbar gewe-
sen waren.

Zwar bleibt die Letztverantwortung von
Staaten zum Einsatz militdrischer Ge-
walt in dem Sinne bestehen, dass sie
die gréf3ten Auftraggeber sind und po-
tenziell auch den rechtlichen Rahmen
setzen konnen. Dennoch ist bereits
heute eine Vielzahl verschiedener Be-
reiche des Militarhandwerks in der
Praxis an PMSF ausgelagert. So hat
Executive Outcomes bereits 1993 in
Angola im Regierungsauftrag von Re-
bellen besetzte Stadte wieder einge-
nommen und spater das staatliche
Militar mit aufgebaut. Ein weiteres Bei-
spiel fur die umfangreichen Aktivitaten
von PMSF ist der Einsatz von ehema-
ligen US-Generalen in der Firma Milita-
ry Professional Resources
Incorporated, die 1995 auf taktisch-
operativer Ebene einen Feldzug fur die
kroatischen Truppen in den Balkan-
kriegen unterstutzten. PMSF werden
heute von nahezu allen westlichen Ar-
meen eingesetzt.

Die grof3e Bandbreite militarischer Mit-
tel und Fahigkeiten von PMSF ist als
kaufliche Dienstleistung aber auch
NSA zuganglich. Dies zeigt sich an-
schaulich beim Piraterieproblem, bei
dem Reedereien private Sicherheits-
dienstleister engagieren, um ihre Schif-
fe auch mit Waffengewalt vor

Ubergriffen zu schiitzen. Trotz der
hauptséchlichen Beauftragung durch
Staaten kommen einige Autoren zu
dem Schluss, von einem Ende des
Gewaltmonopols des Staates zu spre-
chen.?*

Kritik

Die Kritik an PMSF ist sehr vielfaltig
und umfassend, teils aber auch von
Vorurteilen getragen.?”? Eingangs wur-
de beispielsweise die Profitorientierung
von PMSF als zentrale Handlungsmo-
tivation herausgestellt. Diese bedeutet
jedoch nicht, dass PMSF von apoliti-
scher Natur im Sinne eines neutralen
Instruments der Staaten oder transna-
tionaler Unternehmen sind. Vielmehr
haben sie sich als eigenstandige Ak-
teure auch mit politischem Einfluss
etabliert.?”® Beispielsweise erarbeiten
PMSF als Sicherheitsexperten Analy-
sen sicherheitspolitischer Problemla-
gen. Hierdurch erlangen sie eine
Deutungsmacht und koénnen Einfluss
auf die Wahrnehmung von Ereignis-
sen, auf Interessenbildungsprozesse
wichtiger Akteure und damit auch auf
die Sicherheitsagenda eines Landes
haben.?*

Ein weiterer zentraler Punkt ist die
grundlegende Kritik an der Privatisie-
rung des Gutes Sicherheit. Hierdurch
werde sukzessive das staatliche Mo-
nopol auf militdrische Machtmittel und
deren Kontrolle untergraben. Dies um-
fasst etwa die schwierige und ungenu-
gende Kontrolle von PMSF und deren
Praktiken durch die internationale Ge-
meinschaft. In der Wirklichkeit von
Einsatzen in Krisenregionen gestaltet
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sich die strafrechtliche Verfolgung von
Straftaten beziehungsweise Kriegsver-
brechen durch PMSF problematisch.
Neben praktischen Problemen, wie der
Beweisfuhrung, ist das Kernproblem
die Kollision verschiedener Rechts-
ebenen. Da nach dem Humanitéren
Volkerrecht Angehorige von PMSF
Kombattanten darstellen, wenn sie ei-
ner Konfliktpartei zuzuordnen sind,?*
gilt fur sie folglich auch das Kriegsvol-
kerrecht. Gleichzeitig jedoch schliel3en
Armeen oftmals sogenannte Status of
Forces Agreements, wodurch sicher-
gestellt werden soll, dass beispielswei-
se amerikanische Soldaten auch nur
von amerikanischen Gerichten verur-
teilt werden durfen. Durch die Einglie-
derung in regulére Streitkrafte und auf
vertraglicher Basis Ubertragt sich dies
auch auf Angehdrige von PMSF. Damit
ist die Verfolgung von Kriegsverbre-
chen privater Sicherheitsdienstleister
sehr stark vom politischen Willen des
Entsendestaates abhangig.

Weiterhin ist grundlegend umstritten,
ob PMSF tatsachlich zu einer Kosten-
reduzierung. Ein weiterer Kritikpunkt ist
starker innenpolitischer Natur: Beim
Einsatz von PMSF durch die Exekutive
wird die Kontrolle nationaler Parlamen-
te eingeschrankt.

Neben diesen rechtlichen und politi-
schen Aspekten, wirkt sich die fehlen-
de Kontrolle auch auf die
Operationsfuhrung aus. Denn PMSF
gehen im Gegensatz zu Soldaten nur
eine vertragliche Bindung mit dem
Staat ein und leisten keinen Eid. Folg-
lich ist die Vertragstreue nicht garan-
tiert und kann durch eine Veranderung
der Situation und eine neue Abwagung
von Kosten und Nutzen durch die
PMSF in Extremfallen potenziell auf-

gekindigt werden. So koénnten im
Ernstfall operativ notwendige und ein-
geplante F&ahigkeiten wegfallen. Wei-
terhin problematisch ist, dass ein
umfassendes Lagebild Gber im Ein-
satzraum operierende PMSF fehlt und
es hierdurch zu friendly-fire zwischen
staatlichen Streitkraften und Angehori-
gen von PMSF kommen kann. Ab-
schlieBend wird von militarischer Seite
kritisiert, dass PMSF militarisches
Fachpersonal und besonders Spezial-
krafte abwerben, ohne fir deren Aus-
bildung aufkommen zu missen.

A5 Internetaktivisten

Internetaktivisten werden hier als zivil-
gesellschaftliche Akteure definiert, die
den Cyberspace als ihren zentralen
Handlungsraum ansehen und deren
Ziele eng mit dem Informationsfluss im
Internet verknUpft sind. Besonders
neue Internetaktivisten zeichnen sich
des Weiteren dadurch aus, dass sie
eher dynamischen Netzwerken als klar
strukturierten Organisationen &hneln.
Damit unterscheiden sie sich zum Bei-
spiel von NGOs und Akteuren der Fi-
nanzwelt, die zwar auch im Internet
agieren, dabei aber zumeist weiterhin
auf hergebrachte Motivationen und
Organisationsstrukturen vertrauen.?*°

Ziele und Motivationen

Die grundlegende Motivation vieler
Internetaktivisten ist aus der soge-
nannten Hackerethik abzulesen, der
sich zum Beispiel der CCC schon frih
verschrieb. Der universelle Informati-
onszugang steht hier im Mittelpunkt.
Traditionelle Gesellschafts- und Herr-
schaftsstrukturen werden abgelehnt.?’

Waéahrend der Ruf nach der Freiheit des
Internets die Internetaktivisten eint,



steht oft auch der Spal3 an erster Stelle
(siehe unten: script kiddies). In den
letzten Jahren haben sich aber auch in
diesen Milieus politische Ziele entwi-
ckelt. Die Grenzen zwischen Spald und
politischem Aktivismus sind haufig flie-
Bend und die netzwerkartige Struktur
neuerer Gruppierungen lasst die Ziel-
formulierung oft sehr intransparent und
teilweise willkiirlich erscheinen.?®

Entwicklung und Bedeutung

Internetaktivisten sind eine verhéltnis-
mafRig neue Gruppe in der Welt der
NSA. Ihr Bedeutungsgewinn ist eng mit
jenem des Mediums Internet gekop-
pelt. Fur erstes Aufsehen sorgten be-
reits in den 1980ern die Hacker des
CCC, als sie in Rechner der Hambur-
ger Sparkasse sowie der NASA und
anderer wissenschaftlicher Institutio-
nen einbrachen.??® Die Erfolge wurden
haufig von den Aktivisten selbst verof-
fentlicht, was nicht unwesentlich zum
Erkennen von Sicherheitslicken in den
sich entwickelnden Netztechnologien
beitrug.?*

Mit der Weiterentwicklung des Inter-
nets gewannen die sogenannten script
kiddies an Bedeutung, das sind zu-
meist Jugendliche, die — haufig ohne
tiefgreifende Kenntnis der Materie —
auf vorgefertigte Programme im Inter-
net zurtckgreifen, um zur eigenen Be-
lustigung Schaden im Netz
anzustellen.?®' Nicht zuletzt aus dieser
Kategorie hat sich um das Jahr 2003
Anonymous entwickelt.?*?

Waéhrend sich der CCC 1981 in Ham-
burg als Club jenseits der virtuellen

Welt konstituierte und seit 1986 als
eingetragener Verein gefuhrt wird, gibt
es bei Anonymous keine klare Mit-
gliedschaft und keine legitime Vertre-
tung: die Anhanger treffen sich vorwie-
vorwiegend im Internet und anonym.?3
Anonymous ist daher als eine Art
Netzwerk zu begreifen, in dem hand-
lungsfahige Gruppen spontan entste-
hen, ebenso schnell aber auch wieder
zerfallen kénnen. Der Akteur Anony-
mous entsteht dabei nicht nur durch
Identifikation von Individuen mit den
Symbolen der Gruppe — zum Beispiel
die Guy Fawkes-Maske. Auch die Be-
zeichnung ,als Akteur* durch Beobach-
ter, Befurworter und Kritiker ist ein
wichtiges Element der Gruppenbil-
dung.

Die Anzahl der Anonymous-Aktionen
ist in den letzten Jahren stark gestie-
gen. Anstelle des Hackings wurde da-
bei haufiger auf DDoS-Attacken
zuriickgegriffen.”** Wahrend zuerst vor
allem ,Internetstreiche” zu den Aktivita-
ten der Gruppe zahlten, bildeten sich
im Laufe der Zeit explizit politische Zie-
le heraus — die meisten dabei im Be-
reich der Informationsfreiheit.

So wurden 2009, nach der Verurteilung
der Betreiber der Downloadseite The
Pirate Bay, und 2012, nach dem Ab-
schalten der Seite Megaupload, eine
Vielzahl von DDoS-Attacken durchge-
fuhrt, um die Internetseiten von Medi-
enunternehmen, Urheberrechts-
Verbdanden und Regierungsinstitutio-
nen lahmzulegen.

2011 hackte Anonymous sich in die

Systeme verschiedener Unternehmen,
darunter die US-Sicherheitsfirmen
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Stratfor und HB Gary. *** Ende dessel-
ben Jahres konfrontierte die Gruppe
einen weiteren NSA: Auf YouTube er-
schien ein Video, in dem die Interne-
taktivisten bekanntgaben, dass das
mexikanische Drogenkartell Los Zetas
eines ihrer Mitglieder gefangen ge-
nommen hatte. Die Gruppe forderte die
Freilassung des Mitgliedes und drohte
mit ,Krieg” und damit, Identitaten von
Zetas-Kollaborateuren, unter anderem
im mexikanischen Staatsdienst, zu
enthillen. Es kam jedoch nicht dazu.
Am 5. November 2011 verdffentlichte
Anonymous eine weitere Botschatft,
nachdem die entfiihrte Person freige-
lassen worden war.

Als erste jenseits der virtuellen Welt
ausgetragene Aktion gilt das gegen
Scientology gerichtete Project Canolo-
gy (seit 2008), in dem Anonymous
nicht nur die Internetprasenz der Sekte
angriff, sondern das Internet unter an-
derem auch dazu nutzte, anhaltende
Proteste gegen die Sekte zu organisie-
ren.

Eine andere Art von Internetaktivisten,
die in der jungeren Vergangenheit fur
Aufsehen gesorgt hat ist die Internet-
plattform WikiLeaks, die geheime Do-
kumente veroffentlichte — darunter
mehr als 100.000 Depeschen von US-
Botschaften weltweit.

Allgemein finden die Handlungen von
Internetaktivisten vorwiegend im Cy-
berspace statt, entfalten ihre Wirkung
aber haufig auch dariiber hinaus.?*®
Die in der jungeren Vergangenheit am
meisten diskutierten VVorgehensweisen
sind die bereits erwdhnten DDoS-
Attacken®’ und die Veroffentlichung
geheimer Dokumente. Bei der Verof-
fentlichung geheimer Informationen ist
die Informationsbeschaffung von Be-

deutung. Diese kann sowohl durch das
Hacken von Systemen als in der realen
Welt geschehen. Beide Handlungsfor-
men konnen empfindlichen Schaden
verursachen, besonders fir Akteure,
die ihr Geschaft hauptsachlich im In-
ternet betreiben oder fir die die Ge-
heimhaltung der Information einen
entscheidenden Wettbewerbsvorteil
bietet.

Kritik

Von Beginn ihres Wirkens an nahmen
Internetaktivisten eine gesellschaftlich
ambivalente Rolle ein. Das Aufspiren
von Sicherheitsliicken stiel3 neben an-
fanglich vorwiegend kritischen Stim-
men schnell auch auf positive
Resonanz in Politik und Gesellschatft.
Mittlerweile stellen Institutionen soge-
nannte White Hacker ein, um Sicher-

heitsliicken gezielt aufzudecken und zu
beheben.

Gleichzeitig wurden Internetaktivisten
von Telekommunikationsunternehmen
wegen ihres Vorgehens stark kritisiert.
In jungerer Vergangenheit wurden die-
se Akteursgruppe und ihre Aktivitaten
immer wieder als Sicherheitsbedro-
hung bezeichnet, wobei Uber die tat-
sachliche Gefahrdung, die von ihnen
ausgeht, heftig gestritten wird.?*®
Hauptkritiker sind dabei Staaten und
besonders Unternehmen, die versu-
chen, Urheberrechte auch in Zeiten
des Cyberspace durchzusetzen.

Auch innerhalb der Reihen der Interne-
taktivisten sind Verwerfungen zu er-
kennen. So lehnt beispielsweise der
CCC die Verwendung von DDoS-
Attacken vehement ab.?*° Dariiber
hinaus kritisiert der CCC Anonymous
dafur, dass es ihnen nicht gelungen
sei, ethische Codes fir das eigene



Verhalten aufzustellen.?*® Generell gilt,
dass die Berechenbarkeit von netz-
werkartig strukturierten Akteuren we-
sentlich geringer ist als bei traditionell
strukturierten Akteuren. Andere Kritiker
wiederum sehen selbst in neuen For-
men des Internetaktivismus zu viel der
eigentlich abgelehnten Machtstruktu-
ren reproduziert und beméangeln die
fehlende Gleichheit aufgrund von Un-
terschieden im Zugang zum Internet
und den Kompetenzen hinsichtlich
dessen Nutzung.?*

A6  Schlussbemerkungen

Die uneingeschrankte Vormachtstel-
lung des Staates in der internationalen
Politik, wie sie in der Zeit des Kalten
Krieges oft als gegeben angesehen
wurde, existiert heute nicht mehr. NSA
sind Uber die letzten Jahrzehnte zu
wichtigen Akteuren in der internationa-
len Politik geworden. Dabei erschopfen
die besprochenen Akteursgruppen —
TNU, NGOs, TKN, PMSF und Interne-
taktivisten — nicht die Vielfalt der nicht-
staatlichen Welt. Weiterhin existieren
zum Beispiel so genannte super-
empowered individuals, Rebellengrup-
pen und transnationale terroristische
Organisationen.

Super-empowered individuals sind In-
dividuen, die das Potenzial haben, das
internationale Umfeld substanziell zu
beeinflussen. Dabei fallt ihr Handeln
aber haufig in das bisher besprochene
Spektrum von Aktivitaten. So setzt sich
zum Beispiel Bill Gates mit seinem
Reichtum fur die Entwicklungspolitik
ein. Er tut dies Uber die Bill und Melin-

da Gates Stiftung, die im NGO-Bereich
tatig ist. Eine weitere, als super-
empowered individual bezeichnete
Person, Julian Assange, kann durch
die Grindung der Internetplattform Wi-
kiLeaks durchaus dem Bereich der
Internetaktivisten zugeordnet werden.

Rebellen und andere lokale Gewaltak-
teure sowie transnationale terroristi-
sche Organisationen unterscheiden
sich wiederum von den bisher disku-
tierten Akteuren insofern, als das sich
ihr Handeln oft gegen eine bestehende
politische und meist staatliche Ord-
nung wendet. Sie sind also weniger
wirtschaftlich oder zivilgesellschatftlich,
sondern politisch motiviert. Rebellen
sind im Vergleich zu den bisher be-
trachteten NSA zumeist weniger trans-
national eingebunden und spielen in
dieser Studie daher vorwiegend dann
eine Rolle, wenn sich transnationale
nichtstaatliche Konflikte mit lokalen
Strukturen vermischen (vgl. Kap. 3.1
zu Raumen fragiler Staatlichkeit und
Kap. 3.2 zu maritimen Raumen). Der
Terrorismus wiederum wird in dieser
Future Study weniger als Akteur begrif-
fen, sondern als spezifischer Hand-
lungsweg. Auch wenn dieser von den
betrachteten NSA bisher nur bedingt
eingesetzt wurde, steht er ihnen zu-
mindest prinzipiell offen.
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B Treiber des Bedeutungsgewinns

nichtstaatlicher Akteure

In dieser Anlage werden die Treiber
des Bedeutungsgewinns von NSA so-
wie die Aussagen, die in Kapitel 2, Ab-
bildung 2.1, getroffen  werden,
hergeleitet.

Neun Treiber werden diskutiert (vgl.
Abb. A 2.1). Diese teilen sich auf drei

Ubergreifende Kategorien auf — techno-
logische Entwicklung und Steigerung
der Interaktionskapazitat, gesellschaft-
licher Wandel sowie die Begrenzung
von Staatlichkeit. FUr jeden Treiber
wird zuerst die Entwicklung beschrie-
ben und dann erlautert, wie diese Ent-
wicklung zum Bedeutungsgewinn von
NSA beigetragen hat.

Abbildung B.1: Treiber des Trends Bedeutungsgewinn nichtstaatlicher Akteure

Ubergreifende Kategorien Treiber

(1) Transportwesen

(A)

technologische Entwicklung

(2) Kommunikationswesen

(3) Wirkmittel

(B)

(4) transnationale

Netzwerke

gesellschaftlicher Wandel

(5) Wertewandel

(6) Radikalisierung

©

begrenzte Staatlichkeit

(7) Kompetenzabgabe
an NSA

(8) governance-Liicke

Quelle: eigene Darstellung.

Technologische Entwicklung und Stei-
gerung der Interaktionskapazitat

Besonders die Bereiche des Transport-
und Kommunikationswesens sowie
jener der Wirkmittel haben sich Uber
die letzten Jahrzehnte bedeutend ver-
andert. In allen drei Bereichen gilt,
dass Mittel nicht nur effizienter, son-
dern in den meisten Fallen auch leich-

ter zuganglich geworden sind. Fir NSA
bedeutet dies eine Steigerung ihrer
Handlungsfahigkeit, beziehungsweise
ihrer Interaktionskapazitat.?*?

(1) Im Transportwesen ist es in den
letzten Jahrzehnten zu bedeutenden
Verguinstigungen von Land-, See- und
Lufttransport gekommen. Der Einsatz
des 1956 erfundenen standardisierten



Containers und die Entstehung moder-
ner Handelsflotten mit immer grof3eren
Schiffen schufen die Mdglichkeit, gro-
3e Warenmengen gunstig und verhalt-
nismafig schnell Gber weite Strecken
zu transportieren. Gleichzeitig wurde
es durch die Ausweitung des Luftver-
kehrs fur eine immer grol3ere Zahl von
Individuen mdglich, in nur wenigen
Stunden um die Welt zu reisen.

Fur TNU ergaben immer gréf3ere Mog-
lichkeiten, die Produktion ihrer Guter
Uber die ganze Welt zu verteilen und
so Staaten mit angedrohten Produkti-
onsverlagerungen unter Druck zu set-
zen. Gleichzeitig boten neue
Transport- und Handelsrouten fur TKN
die Mdglichkeit, neue und teils Konti-
nente Ubergreifende Schmuggelrouten,
zum Beispiel fur Waffen aber auch fur
Menschen, zu etablieren.?*?

(2) Noch starker als die Entwicklung
des Transportwesens haben neue
Kommunikationstechnologien — das
Fax, transkontinentale Telefonie und
schlie3lich auch die sogenannten IT-
Revolution mit ihren Kommunikations-
moglichkeiten im Cyberspace — in den
letzten Dekaden die interaktionshem-
mende Wirkung raumlicher Distanz
vermindert.

TNU ist es heute moglich, ortsunge-
bunden und in Echtzeit im Cyberspace
Geschéfte zu tatigen. Fur TKN haben
sich Geschaftsfelder wie die Internet-
kriminalitat ergeben. Gesellschaftlichen
Akteuren wiederum erlaubten die neu-
en Kommunikationsmittel, sich effizien-
ter und Uber groRBere Entfernungen
hinweg zu organisieren. Auch haben
diese Akteure Mdglichkeiten gewon-

nen, neue Unterstitzerkreise zu mobi-
lisieren und so den eigenen Einfluss zu
mehren. Wahrend dies klassisch fur
NGOs gilt, ist diese Tendenz im Falle
von Internetaktivisten noch wesentlich
ausgepragter.

(3) Schlie3lich hat sich die Welt auch
hinsichtlich der den Akteuren zugangli-
chen Wirkmittel verandert. Besonders
in den 1990er-Jahren kam es zu einer
starken Proliferation von Kleinwaffen.
Generell sind konventionelle Waffen,
auch mit zunehmender Reichweite und
Wirkkraft, heute langst nicht mehr nur
Staaten zuganglich.*** Weiterhin sind
mit dem Aufkommen neuer Handlungs-
raume wie dem Cyberspace neue
Moglichkeiten der Schadigung ent-
standen, die noch wesentlich einfacher
zuganglich sind, als dies beispielswei-
se bei konventionellen Waffen der Fall
ist.

Heute besitzen viele NSA die Méglich-
keit, sich durch Gewaltanwendung Ge-
hor zu verschaffen. Insbesondere TKN
haben bedeutende Fahigkeiten entwi-
ckelt. Aber auch fur andere NSA sind
Wirkmittel heute einfacher zuganglich.
Eine besondere Rolle spielen dabei
PMSF, die heute selbst komplexe Leis-
tungen, also nicht allein Wirkmittel,
sondern auch Personal und Expertise,
zeitnah und bedarfsgerecht anbie-
ten.245

Gesellschaftlicher Wandel

Im Bereich des gesellschaftlichen
Wandels sind eine zunehmend grenz-
Uberschreitende Vernetzung gesell-
schaftlicher Gruppen, ein
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kontinuierlicher Wertewandel und Ten-
denzen gesellschaftlicher Radikalisie-
rung Zu beachten. Diese
Entwicklungen haben NSA erlaubt,
ihren Handlungsraum und ihre Netz-
werke auszudehnen sowie neu ent-
standene Themenfelder als legitime
Akteure zu besetzen.

(4) Die transnationale Vernetzung?*°
wurde nicht nur durch Entwicklungen
Transport- und Kommunikationsmit-
teln, sondern ebenso durch verschie-
dene Formen von Migration
vorangetrieben. Eine steigende Migra-
tion gut ausgebildeter Arbeitskrafte, die
besonders  zwischen  wirtschaftlich
starken Landern auftritt, hat beispiels-
weise zum Entstehen globaler Netz-
werke im Bereich der internationalen
Wirtschaft gefiihrt.>*” Ahnliche Ten-
denzen sind heute auch im Bereich der
Zivilgesellschaft zu erkennen.

Sowohl TNU als auch NGOs ermog-
lichten diese neuen Netzwerke, kom-
petentes, gut vernetztes und daher
auch einflussreiches Personal zu ge-
winnen und so ihre eigenen Hand-
lungsressourcen auszubauen.

Migrationsbewegungen zwischen wirt-
schaftlich unterschiedlich entwickelten
Regionen fuhrten zur Entstehung gut
vernetzter Diasporagemeinschaften.?*®
In vielen Féllen pflegen solche Ge-
meinschaften ein friedliches Mit- und
Beieinander mit den Gesellschaften
der Lander, in denen sie sich niederge-
lassen haben. Gleichzeitig boten sie
aber auch TKN die Madglichkeit, sich
transnational zu vernetzen, da diese
Akteure oft nach &ahnlichen, zum Bei-
spiel ethnischen, Mustern strukturiert
sind. Ein Beispiel hierfur ist die albani-
sche Mafia.

(5) Der Wandel gesellschaftlicher Wer-
te hat Folgen fir die Politikfelder, die
von einer Gesellschaft als relevant er-
achtet werden und fur die politischen
Akteure, mit denen sich Menschen
identifizieren.

Besonders seit dem Ende des Kalten
Krieges ist es zu einer starken Ausbrei-
tung von Werten gekommen, die histo-
risch zumeist mit der Moderne,
geografisch wiederum mit westlichen
Industriestaaten verbunden werden:
die Idee universeller Menschenrechte,
demokratische Werte, die Idee eines
auf Konsum und Privatisierung auf-
bauenden Wirtschaftssystems
(Washington Consensus).?*® Hiermit
einher gingen ein steigender Grad an
Individualisierung sowie der Anspruch
des Biurgers an der Konsumgesell-
schaft zu partizipieren. Bereits seit den
1970er-Jahren haben sich vor allem in
westlichen Industriestaaten daruber
hinaus post-materieller oder spat-
moderne Werte, insbesondere der
Umweltschutz, herausgebildet.”® Der
Wertewandel schlagt sich auch in der
Entwicklung neuer politischer Partizi-
pations- und Identifikationsformen nie-
der.??

Aufgrund dieser Entwicklungen sind
wichtige neue politische Handlungsfel-
der entstanden, die besonders Interne-
taktivisten und NGOs zugutekommen,
da solche Akteure die entsprechenden
Themen meist direkter vertreten kon-
nen als Staaten. Sie sind daher fir vie-
le Menschen zu einer ernsthaften
alternativen Ausdrucksform politischen
Engagements geworden.?*> NGOs ha-
ben dabei neben dem Gewinn potenzi-
eller Mitstreiter auch durch steigende
finanzielle Zuwendungen profitiert.



(6) Der letzte Aspekt des gesellschaft-
lichen Wandels ist die Radikalisierung.
Besonders in den 1990er-Jahren wur-
de viel tUber einen globalen ,Kampf der
Kulturen“?*® oder das Duell ,Dschihad
vs. McWorld“®** diskutiert. Auch wenn
sich solche Thesen nur bedingt bestéa-
tigt haben, so sind in vielen Bereichen
Radikalisierungstendenzen zu erken-
nen. Dies gilt fir Teile religioser Ge-
meinschaften ebenso wie im
westlichen Kontext fur Globalisie-
rungsgegner oder sogar Umweltschit-
zer.

Radikalisierungstendenzen haben ins-
besondere zusammen mit der hoheren
Verfugbarkeit von Wirkmitteln an Be-
deutung gewonnen. Radikalisierte Is-
lamisten waren so beispielsweise in
der Lage, am 11. September 2001 das
World Trade Center zum Einsturz zu
bringen und das Pentagon stark zu
beschadigen.

Begrenzte Staatlichkeit

Die dritte Kategorie von Treibern lasst
sich unter dem in Kapitel 1 eingefiihr-
ten Begriff der begrenzten von Staat-
lichkeit fassen. Zwei Aspekte missen
hier beachtet werden: Die freiwillige
Kompetenzabgabe des Staates an
NSA sowie die wachsende Licke zwi-
schen globalen politischen Herausfor-
derungen und staatlichen
Ldsungsansatzen. Diese Aspekte ha-
ben zu einer steigenden Legitimitat von
NSA beigetragen. Sie haben aber auch
dafur gesorgt, dass NSA zunehmend
staatlichen Regulierungen und staatli-
cher Rechtsprechung entgehen konn-
ten.

(7) Uber die letzten Jahrzehnte hat der
Staat, oft bewusst und gewollt, Kompe-
tenzen an andere Akteure — sei es an
internationale  Organisationen  oder
NSA — abgegeben.?® Im Zuge von
Privatisierungsbemihungen wurde
zum Beispiel die Bereitstellung von
Infrastrukturen an Unternehmen Uber-
geben. Getrieben wurde dies nicht zu-
letzt durch den Wertewandel im Zuge
des Washington Consensus.

PMSF haben durch die Nachfrage des
Staates nach spezifischen Dienstleis-
tungen an Bedeutung gewonnen. Auch
NGOs haben von der Kompetenzab-
gabe des Staates profitiert, weil Staa-
ten sich auf deren Leistungen,
beispielsweise die Bereitstellung von
Informationen, Daten und Expertise in
Bereichen wie der Entwicklungs- und
Umweltpolitik, eingelassen haben.

(8) Durch die wachsende Liicke zwi-
schen globalen politischen Herausfor-
derungen und staatlichen
Losungsansatzen (Governance-Lucke)
verliert der Staat hingegen unfreiwillig
an Einfluss. Symptomatisch fur die
wachsende Governance-Licke sind
Umweltph&nomene wie das Ozonloch
und besonders der Klimawandel.?*® Es
handelt sich um Herausforderungen,
die nicht auf das Gebiet eines Natio-
nalstaates zu begrenzen sind und so-
mit die  Rechtsprechungs- und
Handlungskompetenzen einzelner
Staaten uberschreiten.

Um die Lucke zu schliel3en, wurden
und werden Problemlésungen im Be-
reich global governance, das heildt
dem Regieren jenseits des National-
staates,?®’ gesucht. In der Praxis ste-
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hen entsprechende Bemihungen je-
doch zumeist vor dem Problem, sehr
unterschiedliche staatliche Interessen
vereinbaren zu mussen.

NSA treten in verschiedener Form an
der Schnittstelle zwischen globalen
Herausforderungen und nationaler Po-
litik auf. NGOs gewinnen zum Beispiel
Einfluss dadurch, dass sie aktiv am
Regieren jenseits des Nationalstaates
mitwirken. Andere NSA nutzen die LU-
cke hingegen fiur ihr eigenes Handel
aus: TNU machten sich den globalen
Standortwettbewerb zunutze, um opti-
male Investitionsbedingungen zu errei-
chen. Fur TKN wiederum wurde es
einfacher, der Strafverfolgung zu ent-
gehen.
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Endnoten

! (Geis 2006: 11).

? Das Hauptaugenmerk in dieser Future Study wird auf transnationalen nichtstaatlichen Akt-
euren liegen. Dennoch sollen diese, aus Grinden der Lesbarkeit, nicht mit TNSA sondern
mit NSA abgekirzt werden.

® BMVg (2006, 2011); Europaischer Rat (2003, 2008); Vereinigte Staaten von Amerika (2002,
2006, 2010); NATO (2010).

* Rosenau (1990: 249-251).

® Beide dieser Begriffe legen nahe, dass der Staat die Souveranitat tiber Konflikte verliert.
Ulrich Beck (2005) verwendet den Begriff des postnationalen Konflikts um aufzuzeigen, wie
militarische Einsatze nicht mehr zwangsweise durch Staatsmanner und nicht mehr nur auf-
grund nationaler Interessen gefiihrt werden, sondern immer mehr auf Grundlage globaler
Normen — allen voran den Menschenrechten — und auf Wunsch, beziehungsweise Druck der
eigenen Bevolkerung. Weller und Bésch (2011: 2) wiederum definieren transnationale Kon-
flikte als solche Konflikte, bei denen es sich ,um grenziiberschreitende Konfliktkonstellatio-
nen handelt und mindestens eine der Konfliktparteien ein nichtstaatlicher Akteur ist.“ Diese
Kategorie umfasst sowohl die hier betrachteten nichtstaatlichen Konflikte als auch Konflikte
zwischen NSA und Staaten. Letztere sind in der sicherheitspolitischen Analyse bereits weit-
gehend als Themenfeld etabliert. Um ein Abgleiten in diese wichtige, aber weitgehend be-
kannte Problematik zu vermeiden und den Fokus dieser Future Study auf ein tatséchlich
neues Phanomen zu legen, wird im Folgenden der Begriff nichtstaatliche Konflikte verwen-
det. Auch dieser Begriff ist in gewisser Weise eine rhetorische Vereinfachung. Genauer als
das hier verwendete Attribut ,nichtstaatlich” wiirde das von Rosenau (1990) verwendete
Lhichtsouveran“ das Besondere dieser Konflikte beschreiben. Wahrend ,nichtstaatlich* ledig-
lich hervorhebt, dass die in dieser Future Study betrachteten Konflikte etwas anderes sind
als staatliche Konflikte, beschreibt ,nichtsouveran® einen priméaren Grund dafir, warum sie
anders sind: Anders als Staaten sind NSA keine souveranen Akteure im Sinne des Volker-
rechts. Sie genieRen dementsprechend weder die Rechte der Souveranitat, wie beispiels-
weise eine Vollmitgliedschaft bei den Vereinten Nationen. Andererseits sind sie jedoch
ebenso wenig ohne weiteres durch internationale Vertrage und Konventionen gebunden,
denen souverdne Staaten unterliegen.

® Schneckener (2006a).

" Williams (2008).

® Hierunter insbesondere solche, die ihr Hauptaugenmerk auf komplexe Akteursnetzwerke in
der Sicherheitspolitik oder die security governance legen. Governance ist als Regieren jen-
seits des Nationalstaates zu verstehen (vgl. Zirn 1998). Mit security governance ist das Re-
gieren jenseits des Nationalstaates im Politikbereich Sicherheit gemeint. Zum Thema
security governance siehe Krahmann (2003, 2005). Zu sicherheitsgefahrdenden Netzwerken
siehe Arquilla und Ronfeldt (2001); Eilstrup-Sangiovanni und Jones (2008) sowie Raab und
Milward (2003). Zu sicherheitsproduzierenden Netzwerken siehe Dupont (2004).

% In der Netzwerkforschung thematisiert z.B. Gerlach (2001) Konflikte von radikalen Umwelt-
gruppen und Kapitalismusgegnern mit TNU und internationalen Banken. In der Forschung
zur Weltgesellschaft beschaftigen sich Herkenrath und Bornschier (2006) mit dem Konflikt
zwischen TNU und NGOs im Konflikt um ein Investitionsregime. Siehe zur Weltgesellschaft
auch Albert und Stetter (2006), Bonacker (2007), Bonacker und Weller (2006a, 2006b), Take
(2006) sowie Weller und Bésch (2011).
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1% Chojnacki (2006: 60); s.a. Chojnacki (2004); Hansen (2011); Lemke (2008); Schneckener
(2006b).

! Kaldor (1999), Munkler (2002). Neue Kriege kénnen demnach nur unter der Beriicksichti-
gung der Globalisierung verstanden werden. So fiihre z.B. die Ausbeutung lokaler Rohstoffe
dazu, dass sich Konfliktparteien Giber den Weltmarkt refinanzieren kénnten. Auch erleichtere
die Globalisierung den Zugang zu Konfliktmitteln, insbesondere Kleinwaffen. Insbesondere
TKN und Rebellengruppen hatten Interesse an einem schwachen Staat, um dieses ,Ge-
schaftsmodell* aufrechtzuerhalten.

2 ygl. DCDC (2010); EDA (2011); EUISS (2006); HCSS (2011); Ministry of Defence of the
Netherlands (2010); NATO (2009); NIC (2008, 2010, 2012); USJFCOM (2010).

13 Vgl. auch Endnote 5 zur Bedeutung von ,nichtstaatlich* und ,nichtsouveran®.

' Die originale Definition lautet: “[A] political conflict is a positional difference, regarding val-
ues relevant to a society (the conflict items), between at least two decisive and directly in-
volved actors, which is being carried out using observable and interrelated conflict measures
that lie outside established regulatory procedures and threaten core state functions, the in-
ternational order or hold out the prospect to do so.” (HIIK 2011: 108).

¥ Risse und Lehmkuhl (2007: 15). Der Begriff ,Raume begrenzter Staatlichkeit* wurde durch
den von der Deutschen Forschungsgemeinschaft finanzierten Sonderforschungsbereich 700
»,Governance in Raumen begrenzter Staatlichkeit” gepragt. Die hier gewahlte Definition geht
jedoch uber die vom Sonderforschungsbereich vorgeschlagene Definition hinweg. Wahrend
sich der erste der 0.g. Formen (Mangel an Kénnen und Fahigkeiten) dessen Arbeiten an-
schliefdt, so geht die zweite Form (Mangel an Zustandigkeiten) Giber diese hinaus.

% vgl. UNEP (2012). Laut Vélkerrecht zahlen hierzu die Hohe See, die Atmosphére, die Ant-
arktis und der Weltraum. Zusatzlich wird haufig der Cyberspace als global common genannt
(z.B. Denmark/Mulvenon 2010). Dieser wird auch in die Betrachtungen dieser Future Study
miteinbezogen. Zwei andere Raume — die Antarktis und die Atmosphére — werden hingegen
nicht bertcksichtigt. Wahrend insbesondere die Atmosphéare (bzw. der Luftraum) auch von
sicherheitspolitischer Bedeutung ist, wird er hier aus folgenden Griinden nicht bericksichtigt:
Der Luftraum Uber Staatsgebieten ist Teil des Souveranitatsgebietes dieser Staaten und fallt
damit nicht in den Bereich begrenzter Staatlichkeit (Kraska 2010: 57-58). Der Luftraum tber
der Hohen See wiederum wird in die Definition maritimer R&ume mit eingeschlossen. Zwar
werden Konflikte im Luftraum hier nicht prioritar abgedeckt. Wichtige Konfliktkonstellationen
werden aber im Future Topic — Geoengineering (Planungsamt der Bundeswehr 2013) disku-
tiert.

"Vgl. DCDC (2010: 15-18); EDA (2011: 6, 62—68); EUISS (2006: 194, 197); HCSS (2011:
146-147); Ministry of Defence of the Netherlands (2010: 104-107); NATO (2009: 28, 46, 52,
54); NIC (2008: 1V, VI, 2010: 10, 2012: 48); USJFCOM (2010: 52-53).

'8 Dort wird auch die Literatur angegeben, auf der der Abschnitt 2.1 basiert. Im Folgenden
wird diese Literatur nur dann zitiert, wenn es um die Nennung konkreter Zahlen geht.

9 Laut Transnationalisierungsindex (TNI) der UNCTAD, welcher Vermégenswerte, Umsatz
und Beschaftigte im Heimatland in Relation zu denen der auslandischen Tochtergesellschaf-
ten setzt, hat sich der Transnationalisierungsgrad der weltweit 100 groéf3ten TNU von 51,5%
im Jahre 1995 auf 63,4% im Jahre 2008 erhdht. Dabei sind branchenspezifische Unterschie-
de zu erkennen: Die Transnationalisierung in den Bereichen Pharma, Telekommunikation,
Ernéhrung und Getranke ist wesentlich hdher als jene zum Beispiel in den Bereichen Fahr-
zeuge, Erd6l und Energie (BpB 20123, b).

' WIR (2011: 24).

2! 50 bestand beispielsweise das Budget der Nothilfe- und Entwicklungsorganisation Oxfam
im Geschéftsjahr 2010-2011 zu einem Viertel aus staatlichen Mitteln (vorwiegend aus dem

Vereinigten Konigreich). Weitere 11,3% der Gesamteinnahmen kamen von supranationalen
Institutionen wie der Européischen Union und den VN (Oxfam 2012: 42).

2 Hansen (2011: 2).
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% |senberg (2009: 13).

?* Sipri (2012). Diese Zahlen bilden aber nur einen Teil der realen Ausgaben ab, da sie sich
nur auf spezialisierte Firmen beziehen und z.B. Subunternehmen von Ruistungsfirmen und
deren Gewinn im Service Bereich nicht einbeziehen. So hat etwa allein BAE Systems 48%
des Umsatzes, also 15,8 Mrd. US-Dollar, im Services-Markt erwirtschaftet.

% Insbesondere aus staatlicher Sicht ergeben sich weitere Kritikpunkte an PMSF in den Be-
reichen Kosteneffizienz, Rekrutierung von Fachpersonal, demokratische Legitimation, Ver-
tragstreue und Erstellung von Lagebildern im Einsatzraum (vgl. Anl. A).

% Die Ausfiihrungen dieses Abschnittes basieren grundlegend auf zwei Arten von Quellen:
Erstens der Anl. B und der darin zitierten Literatur. Zweitens einer globalen Trendlandschatft,
das heil3t einer systematischen Auswertung zentraler Dokumente der internationalen sicher-
heitspolitischen Zukunftsforschung hinsichtlich der wichtigsten Trends. Fir eine Nennung
dieser Dokumente vgl. Fn. 17.

2 NIC (2012:19).

%8 Eine dartiber hinaus zukiinftig wachsende Gefahr wird nach nahezu einhelliger Meinung
der wichtigsten Foresight-Dokumente von der moglichen Verwendung von Massenvernich-
tungswaffen durch NSA ausgehen.

% Andere Faktoren sprechen hingegen gegen einen weitreichenden Einfluss einzelner Staa-
ten auf PMSF. Wenn PMSF beispielsweise auch im Bereich sicherheitspolitischer Analyse
zurate gezogen werden, besteht die Gefahr, dass eben diese Analysen den Einsatz von
PMSF unverzichtbar und damit unumkehrbar erscheinen lassen. Weiterhin kdnnten PMSF
verstarkt nach nichtstaatlichen Kunden suchen, sollten weniger staatliche Auftrdge an sie
vergeben werden.

% vgl. hierzu insbesondere die Arbeiten zur ,Weltrisikogesellschaft* (Beck 2007).
31 Ziirn et al. (2007).

%2 Hierdurch kénnte es auch verstarkt innerhalb von Akteursgruppen zu Konfliktpotenzialen
kommen. Sollten sich beispielsweise gleichzeitig zur Entwicklung kleiner und gegebenenfalls
radikaler NGOs verstarkt basisdemokratische Bewegungen im Bereich der Massen-NGOs
auspragen, wirden diametral entgegengesetzte NGO-Modelle entstehen, die miteinander in
Konkurrenz und gegebenenfalls auch in Konflikt geraten kénnten.

% Planungsamt der Bundeswehr (2012: 127); Schneckener (2007: 1). Abhéngig vom konkre-
ten Grad der Leistungserbringung wird zwischen geschwéchter, schwacher und fragiler
Staatlichkeit unterschieden. Raume fragiler Staatlichkeit missen dabei nicht zwangslaufig
mit ganzen Staatsgebieten deckungsgleich sein. Sie kdnnen auch in Form von failed cities,
wie z.B. Johannesburg und Rio de Janeiro (Greve 2010; Norton 2003), oder einzelnen
Stadtbezirken, z.B. den Pariser Banlieus, innerhalb grundlegend funktionierender Staaten
auftreten (Muccielli 2010).

% BMZ (2007: 9-10).

% Risse (2012: 9-12).

% Insbesondere in Afghanistan haben Warlords in ihren Herrschaftsgebieten die Aufgaben
des Staates ibernommen (Chojnacki/Branovic 2011). Im Niger-Delta hingegen hat Shell mit
eigenen Sicherheitskraften und teils gar mit staatlicher Billigung parallele, das Unternehmen

begunstigende Ordnungsstrukturen geschaffen (Zimmer 2010). Vgl. fur eine Entwicklung von
Sicherheitsmarkten durch NSA in Somalia auch Chojnacki et al. (2009).

¥ Borzel und Honke (2011: 26-28); Risse (2012: 9-24).
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% Zu TKN und deren Nutzung von Raumen fragiler Staatlichkeit als sichere Riickzugsraume
vgl. Rabasa et al. (2007); zu TNU und deren Nutzung solcher Rdume zum Umgehen von
Umweltregulierungen vgl. Neumayer (2001).

% Schneckener (2004: 6-7).

““ HWWI (2010: 14); Stiirmer (2008). Im Kongo haben sich zum Beispiel trotz der ange-
spannten Sicherheitslage eine Vielzahl von Unternehmen angesiedelt, um Kupfer abzubauen
(Westerkampf et al. 2010: 12f.).

“! Lag der Anteil der chinesischen Direktinvestitionen am Gesamtvolumen der ausléndischen
Direktinvestitionen in Sub-Sahara Afrika 2003 noch bei ca. 1%, so sind diese allein bis 2008
auf 15% gestiegen. Allein ungefahr ein Drittel der Investitionen in Sub-Sahara und Nordafrika
entfallen auf den Bereich Ressourcen (IMF 2011: 48-52).

2 Kappel (2010).
“ |EA (2012).

“ So wird etwa der Handel zwischen China und Afrika in den néchsten Jahrzehnten im glo-
balen Vergleich voraussichtlich mit am schnellsten wachsen (PWC 2011: 8).

* BMZ (2007: 9); Chojnacki (2006: 60); Debiel et al. (2007: 8-11); KfW (2011: 2); Risse
(2012: 7); Stewart und Brown (2010: 8-11).

“®vgl. hierzu Aust und Japsers (2006); Global Witness (2005, 2009).
“T Westerkampf et al. (2010: 14-15).
“® vgl. Miiller (2004).

“ S0 hat allein China bei Vertragen mit dem Kongo InfrastrukturmaRnahmen garantiert in
denen 3.500 km StrafRen und Bahngleise, 31 Krankenhauser, 145 Polikliniken, Universitaten
und Schulen gebaut werden sollen (Westerkampf et al. 2010: 17).

% S0 lag 1989 die Zahl von Mobilfunkgeraten noch bei 4.000, iiberstieg im Jahr 2006 die
100-Millionen-Grenze und lag 2010 bereits bei 330 Millionen (GIZ 2010).

51 Aker und Mbiti (2010: 207—209); Internet World Stats (2011).
%2 Aker und Mbiti (2010).
¥ WBGU (2007).

* Insbesondere in Raumen fragiler Staatlichkeit sind Abbaulizenzen und deren RechtmaRig-
keit komplexe Streitfragen, da eine staatlich gelenkte Verwaltung der Ressourcen fehlt. Sol-
che Tendenzen waren beispielsweise schon Ende der 1990er Jahre im Kongo zu erkennen,
als vor Ort Unternehmen mit Milizen und andere Unternehmen mit Fraktionen der Armee
kooperiert haben (Aust/Jaspers 2006).

> Gemessen wird diese von der so genannten normalen Basislinie, d.h. der Niedrigwasserli-

nie.

% Abhéngig von der konkreten Fischart gelten Besténde als iberfischt, wenn mehr als 40 bis
60% des ursprunglichen Bestandes abgefischt werden und sich daher der Bestand dauerhaft
nicht mehr regeneriert (FAO 2011: 345).

> Allein bis 2021 wird der globale Fischkonsum um rund 16% steigen (FAO 2012b: 189—
192). Treiber dieser Entwicklung sind das globale Bevolkerungswachstum, steigende Ein-
kommen in Schwellenlandern und die damit verbundenen Verdnderungen der Erndhrungs-
gewohnheiten sowie eine zunehmende Urbanisierung in Kistenregionen.

% Es fallt jede Fischerei unter diese Kategorie, wenn der Fang undokumentiert und unregu-
liert im Sinne der Meldung des gefangenen Fisches zur Registrierung und Einhaltung der
Fangquoten ist. Schatzungsweise wird weltweit rund jeder fiinfte Fisch illegal gefangen und
der illegale Fang belauft sich jahrlichen auf 11-26 Mio. Tonnen (Agnew et al. 2009; WWF
2012).

% Dabei dienen oft Entwicklungslander als Flaggen- und Hafenstaaten. Firr die illegalen Fi-

scher sind sie damit nicht nur im Ubertragenen Sinne safe havens vor internationalen Nor-
men (vgl. hierzu Agnew et al. 2009; FAO 2012a).
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% Sje greift dabei auf ein weltweit eingesetztes, satellitengestiitztes System, das Automatic
Identification System (AIS), zuriick, mit dem Kollisionen von Schiffen vermieden werden sol-
len (WWF 2012).

81 |etzterer wird zu einer Erwarmung und Versauerung der Weltmeere sowie zu einem weite-
ren Anstieg des Meeresspiegels fuhren (Umweltbundesamt 2009).

%2 Tsetsos (2012: 6).
% Statista (2012); vgl. auch HWWI (2006, 2009: 33).

 Wahrend etwa 2013 von einer Steigerung des globalen BIP von 3,1% ausgegangen wird,
prognostizieren Analysten einen Zuwachs des Containerumschlags um 8,3% (MPC 2012).

% Humrich und Wolf (2011: 3).

% Bowden et al. (2010) und Geopolicity (2011). Fiir einen Uberblick tiber verschiedene Stu-
dien siehe Endler et al. (2012).

*" Reuters (2011).

%8 2012 waren laut einer Umfrage von Price Waterhouse Coopers unter 100 deutschen Ree-
dereien bereits auf 58% der Schiffe bewaffnete Sicherheitskrafte an Bord, wenn diese in von
Piraterie bedrohten Gewéssern gefahren sind (PWC 2012).

% S0 hat etwa im April 2012 ein Video firr Aufsehen gesorgt, bei dem zu sehen ist, wie Ange-
stellte einer PMSF Piraten erschief3en (Spiegel Online 2012).

" Emmerson und Stevens (2012); Rodrigue (2004). Aufgrund hoher Investitionssummen und
naturlicher Anforderungen fur Infrastrukturen im maritimen Raum ist auch zukiinftig zwar von
einem weiteren Ausbau von Hafen und Umschlagsorten auszugehen, eine Reduzierung ihrer
Kritikalitéat durch Neubauten und Schaffung redundanter Strukturen, die Uber das generelle
Wachstum des Seetransportes hinausgeht, ist aber nicht zu erwarten.

™ Sechrist (2012: 8).
2 Tsetsos (2012: 6).

" Diese enthalten neben einer hohen Konzentration von Mangan, Eisen, Kupfer oder Cobalt
auch Seltene Erden, welche fiir Photovoltaikanlagen, Computerchips und neue Batterietech-
nologien bendtigt werden. Vgl. hierzu Hein et al. (2010); Wiedicke-Hombach und Reichert
(2012).

™ Die BGR erkundet in diesem Zusammenhang bereits ein deutsches Lizenzgebiet, welches
sich im zentralen Nordostpazifik vor der Kiste Mexikos befindet (Wiedicke-Hombach und
Reichert 2012). Fir einen Uberblick Uber den zukinftigen Energiebedarf siehe Exxon (2012),
und fir eine Studie in Bezug auf den in Zukunft erwartbaren Bedarf an Kupfer siehe Fraun-
hofer (2010).

> Mair (2010: 7).

’® Dem International Maritime Bureau der International Chamber of Commerce folgend gab
es in den Jahren 2009 bis 2011 jeweils mehr als 400 Piratenangriffe (ICC-International Mari-
time Bureau 2012a), im Jahre 2012 waren es 233 (ICC-International Maritime Bureau
2012b).

" Ein Beispiel filr Letzteres bietet die Free Aceh-Bewegung aus Indonesien, die im Jahr
2001 nicht nur fur Losegeld Handelsschiffe tiberfallen, sondern explizit versucht hat, sich als
souverane Macht Uber das Seegebiet zu konstituieren, mit dem Anspruch Schiffspassagen
zu genehmigen und ihr eigenes politisches Handeln zu finanzieren (Erhart et al. 2010: 27).
® Wirminghaus (2013).

”® Homeland Security News Wire (2010).
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% Dies ist insbesondere auch daher plausibel, da jenseits der Verfiigbarkeit der Waffensys-
teme auch zukinftig Zonen schwacher bis fragiler Staatlichkeit als sichere Hafen nutzbar
sein konnen.

81 Zwar kénnten zeitnah alternative Routen oder Hafen genutzt werden, allerding waren bei
langeren Wegstrecken erhéhte Transportkosten, ein logistischer Mehraufwand die Folgen
und selbst kurzfristige Versorgungsengpasse in Extremfallen nicht auszuschlieRen.

8 Die volle Bezeichnung dieses Vertrages lautet Vertrag iiber die Grundsatze zur Regelung
der Aktivitaten von Staaten zur Erforschung und Nutzung des Weltraumes einschlief3lich des
Mondes und anderer Himmelskorper (UNOOSA 1967).

8 Auswartiges Amt (2011).

8 Als Allmende werden die so genannten Allgemeingiiter bezeichnet, oder Giiter gemein-
schaftlichen Eigentums, die rechtlich allen Menschen der Erde gehdren.

% Diese Gruppen waren, wenngleich auch nur indirekt, durch einen anderen Vertrag, den
Mondvertrag, eindeutiger abgedeckt worden (Art. 11). Da diesen Vertrag jedoch bisher nur
13 Staaten ratifiziert haben — darunter keine bedeutende Raumfahrtnation — gilt er als ge-
scheitert. Dartiber hinaus sind NSA im Weltraum nicht direkt durch das Volkerrecht gebun-
den. Eine solche Bindung musste Uber den Umweg der Staaten, also die nationale
Gesetzgebung erfolgen. Vgl. Auswartiges Amt (2011) und UNOOSA (1979).

8 Der 1959 eingerichtete Weltraumausschuss (COPUOS) der VN hat daher Richtlinien zur
Vermeidung von Weltraumschrott erarbeitet, die im Jahr 2007 von der Generalversammlung
verabschiedet wurden. Diese sind jedoch rechtlich nicht verbindlich (UN 2009; UNOOSA
2007).

¥ Hierzu gehoren neben dem Mondvertrag, das Weltraumrettungsiibereinkommen (1968),
das Weltraumhaftungsiibereinkommen (1972) und das Weltraumregistrierungsiibereinkom-
men (1975). Vgl. Auswartiges Amt (2011).

% Sterner (2010: 107).

% Hierzu gehéren ein 2008 erstellter und 2010 liberarbeiteter EU-Entwurf eines Verhaltens-
kodex fur Weltraumaktivitdten (EU 2008) und die Initiative der EU fur einen internationalen
Verhaltenskodex auch unter Berticksichtigung nichtstaatlicher Akteure (EU 2012), sowie ein
Entwurf, den das US-amerikanische Stimson Center in Zusammenarbeit mit mehreren nicht-
staatlichen Partnern unterschiedlicher Nationen erstellt hat (Stimson Center 2007).

% Mutschler (2012: 3).
°! Robinson (2012).

% Wahrend der Weltraumvertrag (1967) zwar das Stationieren von Atomwaffen und anderen
Massenvernichtungswaffen im Weltraum verbietet, gibt es kein spezifisches Verbot der Sta-
tionierung und Nutzung konventioneller Waffen im Weltraum. Daher wurden bei den Verein-
ten Nationen wiederholt Verhandlungen tber weitere Vereinbarungen eingefordert, die ein
Wettrlisten im Weltraum verhindern sollen.” (PNND 2007) Zwar ware eine Militarisierung
wabhrscheinlich eine staatliche Angelegenheit, aber auch fir NSA und ihre Weltraumaktivita-
ten kdnnte eine solche Entwicklung Wirkung entfalten. In jedem Fall wirden sich mit mehr
militarischer Infrastruktur im Weltraum das Platzproblem und gegebenenfalls entsprechende
Konkurrenzdynamiken verscharfen. Weiterhin kénnten sich die Wirkmittel von NSA sogar
noch erhdhen, sollte es ihnen gelingen, militarische Infrastrukturen beispielsweise tber den
Cyberspace unter ihre Kontrolle zu bringen.

% Dickow (2010); Mutschler (2012).
% Mutschler (2012: 1).

% Seit tiber zehn Jahren fliegen vereinzelt Privatpersonen ins All. Die erste Privatperson be-
suchte bereits 2001die ISS. Das Ticket kostete 20 Mio. US-Dollar (Zeit Online 2011).

% Weiterhin arbeitet EADS Astrium an einem Raumschiff, welches einen Piloten und vier
Passagiere fur 90-minutige Fliige in 100 km Hohe bringen kann. Dabei kalkuliert der Konzern
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mit Kosten von derzeit 150.000 bis 200.000 Euro pro Ticket und einem Markt von jahrlich
15.000 Passagieren.

% Das Keck Institute for Space Studies (2011) untersuchte das Potenzial, die Durchfiihrbar-
keit und Erfordernisse von asteroid mining in einer Machbarkeitsstudie. Im Advanced Space
Transportation Program der NASA werden ebenfalls fortgeschrittene Raumfahrtsysteme und
Antriebstechnologien entwickelt, die u.a. fir asteroid mining genutzt werden kdnnten (NASA
2003). Ein weiteres Programm der NASA und der Firma Caterpillar beschéaftigt sich mit zu-
kunftigen Bergbau-Technologien, die auf dem Erdmond eingesetzt werden kdnnten (NASA
2009).

% Miller (2012). So hangt die Wirtschaftlichkeit sowohl von der Art der Rohstoffe und ihrer
Seltenheit als auch vom technologischen Fortschritt in der Raumfahrt sowie der Entwicklung
von Nachfrage und Reserven auf der Erde ab.

% Financial Times Deutschland (2010).

10 Mutschler (2012: 2).

I NASA (2012).

192 Deutscher Bundestag (2009); New York Times (2009).

1% Dje Menge der Schrottteile von 1 cm GroRRe in seiner Flughthe von 850 km stieg nach
Berechnungen der TU Braunschweig um 28% (TU Braunschweig 2007). Andere Schatzun-
gen gehen von einer Erhéhung des Weltraumschrotts um insgesamt rund 10% im erdnahen
Orbit aus (Zissis 2007).

% Welt Online (2012).

1% Die Européer sind bisher in der Weltraumlage stark auf Informationen aus den USA an-
gewiesen, die diese Informationen jedoch nur begrenzt teilen. Ein umfassendes Weltraum-
aufklarungssystem existiert derzeit weder auf nationaler noch auf européischer Ebene.
Jedoch wurde 2008 im Rahmen der Europaischen Weltraumbehorde (European Space
Agency, ESA) mit der Vorbereitung des fur 2012-2019 geplanten Aufbaus eines eigenstan-
digen Weltraumlagesystems begonnen (Durr 2012). Deutschland hat au3erdem mit dem
Aufbau des Weltraumlagezentrums in Kalkar einen wichtigen institutionellen Schritt gemacht,
um dazu beizutragen, erdnahe Objekte systematisch zu Uberwachen, aufzuklaren und den
Schutz weltraumgestitzter Systeme, unter anderem der Bundeswehr (SATCOMBw-2 und
SAR-Lupe), zu gewéhrleisten (Weltraumlagezentrum 2012).

108 Us-DoD (2011: 1).

07 Mutschler (2012: 4).

1% Sterner (2010: 117).

% Grego (2012: 6); Sterner (2010: 117).

19 RemuR (2009: 5); Sterner (2010: 117).

1 Jamming bezeichnet das gezielte Aussenden von Stérsignalen, um den Empfang eines
urspringlichen Signals schwierig oder unmoglich zu machen. Das jamming kann auf dersel-
ben oder auf benachbarten Frequenzen des urspriinglichen Signals erfolgen. Unter spoofing
versteht man das Aussenden von Stdrsignalen, welche ein urspringliches Signal auf dersel-
ben Frequenz imitieren beziehungsweise tberlagern. Ziel hierbei ist es, den Empfang von
Signalen nicht nur zu stéren, wie beim jamming, sondern den Empféanger mit formal giltigen,

aber falschen Daten zu tduschen. Spoofing ist technisch wesentlich aufwandiger als jamming
jedoch ebenfalls nicht besonders kostenintensiv.

2 BBC (2012).
3 Danger Room (2011).
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4 Daly (2007).
> Chan (2005).

1% Der Ressourcenabbau auf Asteroiden kénnte sogar Vorteile gegeniiber dem auf der Erde
haben, da so fiir den Menschen und andere Lebewesen lebenswichtige Okosysteme ge-
schont werden wirden. Motivationen von NGOs waren daher eher sehr abstrakter Natur und
kénnten sich beispielsweise darauf richten, dem Gesellschaftsmodell moderner Staaten und
der damit verbundenen Ausbeutung gemeinschaftlicher RAume Einhalt zu gebieten.

" RemuR (2009).
18 BMI (2011: 14).

19 Der Begriff Cyberspace wurde urspriinglich gepragt vom Science Fiction Autor William
Gibson (Thill 2009). Zu der physischen Ebene zahlt die Netzinfrastruktur mit ihnren Glasfaser-
kabeln und Endgeréten. Die logische Ebene besteht zum Beispiel aus der von Endgeraten
verwendeten Software und verwendeten Internet-Protokollen (Benkler 2000: 562).

20 Diese Entwicklung begann mit dem Aufbau militirisch-universitarer Computernetzwerken
in den 1960er- und 1970er-Jahren — allen voran des Advanced Research Projects Agency
Network (ARPANET) in den USA. Der Begriff Internet wurde erstmalig 1974 im Zusammen-
hang mit Bestrebungen gebraucht, diese Netze in einem ,Netz der Netze" zusammenzufu-
gen. Das Internet liegt dem Cyberspace als ,universelles und 6ffentlich zugangliches
Verbindungs- und Transportnetz” zugrunde, ,welches [im Cyberspace] durch beliebige ande-
re Datennetze erganzt und erweitert werden kann“ (BMI 2011: 14). Erst in den letzten zwei
Dekaden hat sich aus diesen Bestrebungen kontinuierlich der heutige Cyberspace entwi-
ckelt. Die Entwicklung ging dabei auf allen Ebenen voran. So werden Endgerate kontinuier-
lich leistungsstarker und mobiler. Auf der logischen Ebene kommt es zur Umstellung von
Internet-Protokollen von der Version 4 (IPv4) auf die Version 6 (IPv6) und die inhaltliche
Ebene verandert sich zum Beispiel durch die immer starkere Verbreitung sozialer Medien
wie Facebook und Twitter und der dadurch gesteigerten Aktivitat und Teilhabe von immer
mehr Individuen.

121 Kleinwéchter (2008).
122'5.a. Denmark und Mulvenon 2010 (2010: 150).

12 Generell gilt, dass die Infrastruktur des Cyberspace zum gréRten Teil vom privaten Sektor
besessen und kontrolliert wird (Denmark/Mulvenon 2010: 150).

124 Anonymous ist ein Beispiel dafiir, dass der Cyberspace die Entstehung von Gruppen uber
realweltliche Interaktionskontexte, nationalstaatliche Grenzen und auch Kulturen hinweg er-
leichtert, die ohne diesen Raum nie zusammengefunden hatten (vgl. auch Sassen 2011).
Der Anlass solcher Gruppenbildung kann vielféltig sein und sowohl kommerziellen als auch
gesellschaftspolitischen Interessen folgen.

125 Zwar kann ein Staat den Zugang zum Cyberspace durch nationale Gesetzgebung beein-
flussen. Sehr unterschiedliche Vorgehensweisen sind beispielsweise in den USA und China
zu beobachten (Denmark/Mulvenon 2010: 151). Auch kdnnen Staaten Taten, die im Internet
begangen werden, in vielen Féllen strafrechtlich verfolgen. Dies ist beispielsweise im Zu-
sammenhang mit einer Reihe von DDoS-Attacken passiert, die Anonymous in den letzten
Jahren durchgefihrt hat (z.B. ReiBmann et al. 2012: 152-156). Dennoch uberfordern die fir
den Raum typischen Schwierigkeiten der Attribution von Handlungen sowie der virtuelle und
transnationale Charakter der Handlungs- und Problemzusammenhange in vielen Fallen die
Rechtssetzungskompetenzen von Staaten. Zusétzlich zeigen sich zwischen Staaten Interes-
sensgegensatze hinsichtlich der Vorstellungen, den Cyberspace weiter zu regulieren; nicht
nur in den bereits genannten Foren (Kleinwachter 2010). Auch bei anderen Gelegenheiten,
wie dem auf der Miinchener Sicherheitskonferenz 2011 angestoRenen ,Londoner Prozess®,
ergeben sich &hnliche Schwierigkeiten (Kleinwéchter 2012). Darliber hinaus gibt es eine
starke Opposition sowohl gesellschaftlicher Kréfte, als auch von NSA im Cyberspace gegen-
Uiber staatlichen Regulierungsversuchen. Dies wurde besonders im Zusammenhang mit der
Unterzeichnung und Ratifizierung des Anti-Counterfeiting Trade Agreement (ACTA) deutlich,
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das unter anderem fir einen besseren Schutz von Urheberrechten im Internet sorgen sollte.
Europaweite Proteste und Internetaktionen fihrten letztendlich dazu, dass das Abkommen in
vielen Landern des Kontinents nicht ratifiziert wurde.

126 Kleinwéchter (2010).

27 benmark/Mulvenon (2010: 150, eigene Ubersetzung). In einer ausfiihrlicheren Beschrei-
bung vergleicht das CNAS den Cyberspace sogar mit dem Wilden Westen: ,In many
respects, governance in cyberspace resembles the American Wild West of the 1870s and
1880s, with limited governmental authority and engagement. Users — whether organizations
or individuals — must typically provide for their own security. Much of cyberspace operates
outside the strict controls of any hierarchical organizations. No one individual or entity is in
charge. Internet traffic is routed through peer arrangements between Internet Service Pro-
viders, without central authority or control. The resolution of domain names fundamental to
web browsing and e-mail is strictly based on an agreed set of protocols, loosely coordinated
by a nongovernmental organization referred to as the Internet Corporation for Assigned
Names and Numbers (ICANN)” (Denmark/Mulvenon 2010: 149).

128 USAF (2012: 17); Das Unternehmen Cisco wiederum erwartet in den néchsten funf Jah-
ren eine Verdreifachung des globalen Datentransfers (Cisco 2012).

129 Cisco (2012); vgl. hierzu wiederum auch Abb. 3.6, Downloads mobiler Apps.

130 USAF (2012:11). Besonders in Asien wird die Nutzung des Internets stark ansteigen (Cis-
co 2012).

B! Dieses Phanomen manifestiert sich sowohl innerstaatlich als auch auf internationaler
Ebene und kénnte unter anderem auf sozio6konomische Unterschiede zurtickgefiihrt werden
(Ruggie/Dossal 2000; Zickuhr und Smith 2012).

32 Das CNAS (Denmark/Mulvenon 2010: 139) schreibt hierzu: “the cyber commons enables
private and public institutions to provide essential services such as energy, food and water.
Banks and asset traders use the Internet to shift billions of dollars within seconds. Modern
militaries — especially the U.S. military — employ the cyber commons as a key enabler of mili-
tary operations, using commercial and private networks for everything from command and
control to logistics support.” Es fahrt fort: “the increasing use of the Internet and other as-
pects of the cyber commons by advanced states to manage domestic infrastructure creates
new strategic vulnerabilities that adversaries cannot ignore” (Denmark/Mulvenon 2010: 148).

133 Cisco (2012). Die USAF weist daraufhin, dass weitere Gefahren entstehen kénnten, wenn
insbesondere alternden Gesellschaften immer starker darauf drangen, in méglichst viele Le-
bensbereichen menschliche Arbeit durch Roboter zu ersetzen — zum Beispiel im Gesund-
heitswesen konnte dies der Fall sein (USAF 2012: 9).

34 Schatzungen zufolge entstanden allein in Deutschland im Jahren 2011 {iber 70 Mio. Euro
Schaden durch Internetkriminalitat (BKA 2011: 8), in den USA waren es im gleichen Zeit-
raum rund 485 Mio. US-Dollar (ICCC 2011: 10). Diese Zahlen sind jedoch mit Vorsicht zu
behandeln. Sie werden dem Problem unter Umstanden nicht gerecht, denn viele Tatbestan-
de bleiben unentdeckt oder werden nicht gemeldet. Insbesondere Unternehmen haben ein
Interesse daran, ihre Kunden nicht durch das Offenlegen von Sicherheitslecks im Cyber-
space zu verunsichern.

13 Cyber-Kriminelle machen sich bei ihren Aktivitaten haufig die Regulierungsschwéche von
Staaten zunutze. So werden ganz gezielt jene top-level-domains (TLD) — das heif3t Bezeich-
nungen wie ,.de" oder ,,.com“ — fiir kriminelle Aktivitaten missbraucht, bei denen Kriminelle
mit moglichst wenig Regulierung konfrontiert sind. In den letzten Jahren war dies besonders
bei Kameruns TLD ,.cm” der Fall (McAfee 2009b).

1% Denmark/Mulvenon (2010: 139).
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37 Zum Folgenden vgl. ReiRmann et al. (2012: 132—-149).

13 Es blieb dabei nicht beim Einsatz von DDoS-Attacken. So hackten sich Aktivisten in das
System des portugiesischen Branchenverbandes und entwendeten und veroffentlichten in-
terne E-Mails. Insgesamt wurden in der Operation Payback tber 7 Wochen hinweg mehr als
20 Ziele fur insgesamt mehr als 500 Stunden auf3er Gefecht gesetzt (ReiBmann 2012:; 132).

139 ReiRmann (2012: 135-138).

10 ReiRmann (2012: 149).

11 Zum Begriff der Okosysteme siehe Dobusch et al. (2012).
Y2 LFM (2012).

3 Unter der Herausbildung einer Internetwéhrung ist dabei nicht lediglich ein Virtualisierung
des Zahlungsverkehrs mit bestehenden Wahrungen zu verstehen, wie sie heute schon durch
das Online-Banking oder Dienste wie PayPal geleistet wird. Es handelt sich dabei, wie im
Falle Bitcoin, um eigenstandige, geschlossene Wahrungssysteme mit flexiblen Wechselkur-
sen zu anderen Wahrungen, wie dem US-Dollar oder dem Euro. Die Umsatze solcher Wéh-
rungen sind schwer zu beziffern, betragen allerdings schon heute schatzungsweise mehrere
Milliarden Euro jahrlich (Menn 2011). Die Etablierung entsprechender Wahrungen kénnte
weitreichende, teils problematische Folgen haben. Sie bieten unter anderem TKN Mdglich-
keiten zur Geldwasche. Langfristig gedacht, kénnten sie unter Umstanden sogar zur Destabi-
lisierung nationaler Geldmarkte fihren (Menn 2011).

4 Die Abschaffung eben dieses Wahlrechts, z.B. iiber Anderungen im Bereich des Daten-
schutzes, im Falle von Facebook (Heise Online 2012), muss nicht das generelle Aus fir sol-
che Abstimmungsmechanismen bedeuten. Vielmehr wurde diese Abschaffung auch mit
starker Kritik bedacht und Facebook ein eklatantes Demokratiedefizit vorgeworfen (Kreye
2012).

15 vgl. Lohr (2012).
46 Denmark/Mulvenon (2010: 144, 149).

Y7 Auf der logischen Ebene werden hingegen schon heute durch NSA vielerlei Regeln fest-
gelegt, vor allem mithilfe der so genannten requests for comments (RFCs).

8 50 drohten Unbekannte zum Beispiel gegeniiber eBay, Yahoo und Amazon sowie kurz
vor wichtigen Sporttibertragungen auch gegentber Online-Wettburos, deren Internetseiten
aulRer Gefecht zu setzen, sollte nicht ein Schutzgeld bezahlt werden (Rétzer 2004).

9 BBC (2011). Fiir eine eingehende Analyse der Bedrohungen kritischer Infrastruktur durch
Cyberangriffe vgl. McAfee (2009b).

0 vgl. hierzu insbesondere die Arbeit des CNAS (Denmark/Mulvenon 2010: 141). Selbst
eine Automatisierung von Verteidigungsmalf3nahmen ist nur bedingt erfolgsversprechend und
kann sich sogar kontraproduktiv auswirken: , The requirement for rapid response in cyber-
space can mean higher levels of automated decisions for states and other entities. [...] Un-
fortunately, cyberspace presents myriad opportunities for adversaries to subvert automated
systems and turn them against their operators, or against third parties” (Denmark/Mulvenon
2010: 145).

1 Schmidt (2011).

2 Ein plausibles Beispiel ist hier der Einsatz von biotechnologischen MaRnahmen, zum Bei-
spiel im Bereich der Genmanipulation, zur ,Vervollkommnung“ des Menschen. Wahrend ein
solches Projekt von gewissen gesellschaftlichen Akteuren vorangetrieben werden kénnte,
kénnten sich ebenso Gegner formieren und dagegen angehen. Der Cyberspace bietet hier
nicht den einzigen, jedoch einen mdglichen Aktionsraum.

153 Ein weiteres Beispiel fiir Konflikte zwischen NGOs und TKN ware Folgendes: Eine kleine,
radikalisierte NGO — ,Die Wachter des Rechts* — nehmen sich zum Ziel, die strafrechtlichen
Versaumnisse der Staatenwelt dadurch zu kompensieren, dass sie systematisch im Cyber-
space (und ggf. dartber hinaus) die Verfolgung der Organisierten Kriminalitéat betreiben.

53 Fiir Folgendes siehe ReiRmann (2012: 172—180).
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54 Anonymous griff die Sicherheitsfirma HBGary an, weil ein Manager des Unternehmens
2010 erklart hatte, dass er die Identitaten der wichtigsten Anonymous-Aktivisten kenne. Kurz
darauf wurde als Antwort auf diese Behauptung die Internetseite des Unternehmens gehackt
und zahlreiche Daten entwendet. Neben internen E-Mails und Passwdrtern zéhlten hierzu
auch Informationen Uber Cyber-Offensivkapazitaten, wie beispielsweise Spionageprogram-
me, die der Offentlichkeit vorher nicht bekannt gewesen waren (ReiBmann 2012: 172-180).

155 Dije StralRe von Hormus kann, im Gegensatz etwa zum Suezkanal oder der Strasse von
Malakka, nicht auf maritimen Wegen umfahren werden, da sie die einzige ,Ausfahrt* aus
dem Persischen Golf darstellt. Ihre strategische Bedeutung zeigt sich, bedenkt man, dass
nach offiziellen Angaben im Jahr 2011 ca. 17 Mio. Barrel Ol und Olprodukte durch diese
Meerenge transportiert worden sind (US Energy Information Administration 2012).

% Sterner (2010: 125-127).

*" Dabei sind Angriffe ,gegen das Internet selbst* zumindest nicht auszuschlieRen — bei-
spielsweise als Protest jener, die durch den digital divide ausgeschlossen sind oder als Akti-
on radikaler Modernisierungskritiker, die den Cyberspace als Bedrohung fir gesellschaftliche
Wertesysteme verstehen. Es ist jedoch davon auszugehen, dass die Infrastrukturen des In-
ternets zukinftig durch zunehmende Redundanzen eher Widerstandsfahiger werden, was
solche Angriffe erschweren dirfte. Gegebenenfalls erfolgsversprechender, zumindest fur
eine zeitweise und regional Stérung des Internets, waren unter Umstanden Angriffe, die sich
auf die physische Infrastruktur des Cyberspace richten. Gleichzeitig bieten die Vermehrung
von Redundanzen jedoch auch eine erweiterte Grundlage fur Angriffe, da zum Beispiel gro-
Bere Mengen an Rechnern fir DDoS-Attacken zusammengeschaltet werden kénnten (bot-
nets).

%8 Indizien hierfir liefert beispielsweise die Unterwanderung von Anonymous durch amerika-
nische Geheimdienste und die US Bundespolizei (Pilkington 2011).

9 Die Forderung nach einer Steigerung der Resilienz ist dabei nicht ausschlieBlich aus der
Bedrohung durch nichtstaatliche Konflikte herzuleiten. Vielmehr stellt sie einen breiteren Im-
petus der heutigen vernetzten Welt dar. Auch viele andere Gegebenheiten — von den Aus-
wirkungen des Klimawandels, tiber Finanzkrisen bis hin zur terroristischen Bedrohung —
verlangen nach einer gesteigerten Resilienz. Vgl. beispielsweise Planungsamt der Bundes-
wehr (2012).

190 Tikk (2011).

18! Ein solcher Mechanismus besteht fiir zwischenstaatliche Dispute beispielsweise bereits
bei der Welthandelsorganisation. Teils beziehen sich diese Streitigkeiten aber auch konkret
auf die Beziehungen zwischen TNU, wie beispielsweise zwischen Airbus und Boeing. Eine
zentrale Herausforderung bei der Ubertragung bei solchen Mechanismen auf Beziehungen
zwischen NSA besteht darin, dass dort andere Interessenskonstellationen vorherrschen.
Wahrend Staaten zum Beispiel Uber konkrete Zélle in Streit geraten kénnen, eint sie zumeist
dennoch die Motivation, den Handel méglichst profitabel zu gestalten. Ahnliches gilt auch fiir
TNU. Die Motivationen von NGOs und Internetaktivisten sind jedoch nicht durch Profitmaxi-
mierung getrieben. Wenn dementsprechend ein TNU auf eine an Normdurchsetzung interes-
sierte NGO trifft, fehlt das grundlegende Verstandnis, dass die beiden Parteien, wie im Falle
zwischenstaatlicher Dispute in der Handelspolitik, verbindet.

1%2 Das Gesetz verpflichtet diese Unternehmen offenzulegen, ob ihre Produkte mineralische
Rohstoffe beinhalten, die aus dem Kongo stammen. Ol- und Gasunternehmen missen dar-
Uber hinaus ihre Zahlungen an Regierungen offenlegen. Die Regelungen treffen rund ,90
Prozent der weltweit groRRten international agierenden Olfirmen und acht von zehn der welt-
groldten Bergbauunternehmen.” (Lauster et al. 2010) Das Gesetz soll so mehr Transparenz
in den Handel mit Gitern bringen, die in der Abbauregion nicht selten als Konfliktressourcen
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fungieren. Zwar sind mit der Umsetzung des Gesetzes auch Probleme verbunden. Dennoch
zeigt es, wie NSA in beinahe globalem MalR3stab auch ohne internationalen Konsens reguliert
werden kénnen.

1% Nimmt man eine langfristigere Perspektive ein, so wird klar, dass nichtstaatliche Akteure in
vielerlei Hinsicht eine wichtige Rolle in der Weltgeschichte gespielt haben. Der Stadtebund
der Hanse, zum Beispiel, war seit dem zwdlften Jahrhundert eine wichtige Macht in Nordeu-
ropa und die British East India Company hatte wahrend des 17. und 18. Jahrhunderts gro-
Ren Einfluss in Stdasien. Die Griindung des Roten Kreuzes, als eine der ersten NGOs,
wiederum geht auf das 19. Jahrhundert zurtick (Spruyt 1994; The Economist 2011). Ge-
schichtlich betrachtet bildete sich die Vormachstellung des Staates in der internationalen
Politik erst im Laufe der Jahrhunderte heraus.

184 Keohane und Nye (1977).
1% Risse-Kappen (1995).

% F(ir Definitionen siehe UNCTAD, Transnational Corporations Statistics, sowie Rittberger et
al. (2010: 239).

%7 Dies gilt beispielsweise fiir Bemiihungen im Bereich Umweltschutz und Sozialstandards,
denen auch unter dem Begriff Corporate Social Responsibility eine wachsende Bedeutung
beigemessen wird.

% WIR (2011: 24).
19 Fortune Global 500 Liste (2012).
0 Weltbank (2012).

"1 Eine Studie aus dem Jahr 2000 schliet demnach sogar, dass in ihrem Erscheinungsjahr
51 der 100 weltweit groRten Okonomien Unternehmen waren (Anderson und Cavanagh
2000: 3).

12 Dabei sind branchenspezifische Unterschiede zu erkennen: Die Transnationalisierung in
den Bereichen Pharmazie, Telekommunikation, Erndhrung und Getranke ist wesentlich ho-
her als jene zum Beispiel in den Bereichen Fahrzeuge, Erddl und Energie (BpB 2010).

3 WIR (2011: 25).

74 Rittberger et al. (2010: 263f).

> Rittberger et al. (2010: 245).

'® Benner/Witte (2006: 1-7).

" Informationsplattform humanrights.ch (2012).

8 |m Bereich der Umweltstandards wird dies haufig mit dem Begriff ,Greenwashing" in Ver-
bindung gebracht.

1 Rittberger et al. (2010: 271).
180 Rittberger et al. (2010: 249).
181 Benner/Witte (2006: 1-7).

182 Eiir weitere Definitionen vgl. Frantz und Martens (2006: 23—-30); Gordenker und Weiss
(1996: 20); Rittberger et al. (2010: 241). Die Union of International Associations (UIA) hat
einen anspruchsvollen Kriterienkatalog fuir die Definition von NGOs formuliert, vgl. Brunnen-
graber et al. (2005: 14).

18 Brunnengréber et al. (2005: 27).

184 Martens (2002: 29).

185 Brunnengréber et al. (2005: 12-13).
18 |ochbihler (2010).

87 Rittberger et al. (2010: 245).

188 Rittberger et al. (2010: 245).
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189 50 bestand beispielsweise das Budget der Nothilfe- und Entwicklungsorganisation Oxfam
im Geschéftsjahr 2010-2011 zu einem Viertel aus staatlichen Mitteln (vorwiegend GBR).
Weitere 11,3% der Gesamteinnahmen kamen von supranationalen Institutionen wie der Eu-
ropaischen Union und den Vereinten Nationen (Oxfam 2012: 42).

% Brunnengréber et al. (2005: 16).
91 Rittberger et al. (2010: 247).
192 Rittberger et al. (2010: 253).

% Eiir weiterfiihrende Definitionen vgl. Council of Europe (2005: 18); Lampe (2012a);
UNODC (2012a).

1% Brombacher (2010: 22—24); Williams und O"Hayon (2002: 129).

% De Groot et al. (2011); Hastings (2009). “Sophisticated” criminal activities involving the
production or acquisition of goods that cannot be directly and immediately consumed — for
example piracy and drug production — are not viable at the bottom end of the governance
spectrum (anarchy). First, criminals need protection from other criminals who may attempt to
steal their loot or extort their profits Gambetta (1993). Second, criminals need a basic
transport infrastructure and functioning markets to convert loot into consumables. During
periods of anarchy (for example during civil conflict) the state cannot provide the security and
law enforcement necessary to support market activity” (De Groot et al. 2011: 2).

% williams und O"Hayon (2002: 130).

" Fiir eine detailliertere Darstellung der Ursachen siehe Council of Europe (2005: 22—27);
Hansen (2011: 1-2); Williams (1997: 316-320); Williams und O"Hayon (2002: 129-134).

% Brombacher (2010: 20); Mair (2010); UNODC (2010: 2).
% Hansen (2011: 2).

200 BKA (2010: 12).

201 BKA (2010).

202 UNODC (2011: 28). Dabei ist jedoch die strikte Trennung zwischen illegalen und legalen
Markten insofern irrefiihrend, als TKN teils legale Zweige besitzen, u.a. etwa um ihr Geld zu
waschen oder zu re-investieren (Inkster und Comolli 2012: 27-28).

203 UNODC (2012b); Europol (2011).
204 UNODC (2012: 6f).

2% IMBPRC (2012).

206 Reuters (2011).

27 vgl. hierzu Brombacher (2010). In einem 2004 erschienenen Artikel bilanziert Makarenko
als Ergebnis des Bedeutungsgewinns von TKN ,As a result, non-state actors, in the guise of
transnational organised crime and terrorism are directly challenging the security of the state
— arguably for the first time in history” (Makarenko 2004: 141).

28 Farah (2010).

29 ygl. hierzu Farah (2010); Hansen (2011); Makarenko (2004).

219 ygl. hierzu Collier (2006); Collier und Hoeffler (1998); Fearon (2004).
21 perlo-Freeman und Skéns (2008: 4-7).

22 UNHCR doc. A/HRC/7/7: 4, zit. nach Berndtsson (2009: 51). Fiir eine kritische Auseinan-
dersetzung mit der Definition und den Téatigkeitsfeldern von PMSF vgl. Berndtsson (2009:
42-52); und Avant (2005: 17); Deittelhoff und Geis (2012: 140); Heck (2010: Kap. 2); Schrei-
er und Caparini (2005: 23-25, 31-33).

283 Deittelhoff und Geis (2012: 140).
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21 v/gl. hierzu Singer (2008: 80-87).

2> 30 hat die US-amerikanische NASCO zum Ziel ,to advocate for raising standards at the
federal, state and local level for the licensing of private security firms and the registration,
screening and training of security officers increase public awareness of the important role
and function of private security” (NASCO 2012).

21 O’Brien (2000: 60—61.); Logistische Unterstiitzungsleistungen werden dabei bereits seit
den 1960er Jahren von Ristungskonzernen angeboten (Perlo-Freeman und Skéns 2008: 1).
27 ygl. hierzu Mandel (2002); Singer (2008: 40).

28 Eiir die Ursachen des Aufschwungs vgl. Baker (2011); Berndtsson (2009: 111-136); Hei-
necken und Motzouris (2011: 78-81); und Singer (2008: 48-72) .

9 Isenberg (2009: 13).

220 Sjpri (2012). Diese Zahlen bilden aber nur einen Teil der realen Ausgaben ab, da sie sich
nur auf spezialisierte Firmen beziehen und z.B. Subunternehmen von Ristungsfirmen und
deren Gewinn im Service Bereich nicht einbeziehen. So hat etwa allein BAE Systems 48%
des Umsatzes, also 15,8 Mrd. US-Dollar, im Services-Markt erwirtschaftet.

#2217 B. Mandel (2002: 1); O"Brien (2007: 60); Singer (2008: 18, 39). “The state’s hold over
violence is broken* (Singer 2008: 18) und ,thus, in the future, we should not expect that or-
ganized violence would only be located in the public realm” (Singer 2008: 39).

222 Eiir einen allgemeinen Uberblick tiber verschiedene Kritikpunkte und teils deren Diskussi-
on siehe u.a. Feichtinger et al. (2008); Singer (2007, 2008: Abschnitt Ill); Avant (2005);
Avant/Nevers (2011); oder den amerikanischen Kongressbericht von Schwartz (2011). Fur
die vertiefende innenpolitische Diskussion z.B. Deittelhoff und Geis (2010); fUr operationelle
Hurden Urey (2005) sowie Butkus und Howes (2006) und die Kostendiskussion, z.B. Isen-
berg (2009: 23-30).

223 vgl. hierzu Leander (2005, 2010).
224 vgl. hierzu Leander (2005).

25 Heck (2010: 51-72).

226 sassen (2011).

227 CCC (2012).

228 ReiBmann et al. (2011).

2 Sen (2001) und Ward (2011).

20 Wichtig ist dabei zwischen Hackern und sogenannten Crackern zu unterscheiden, denen
es darum geht, Schaden anzurichten oder sich zu bereichern. Sie riicken damit in die Néhe
der (Organisierten) Kriminalitat (Janowicz 2007: 8-10). Naturlich gibt es zwischen diesen
Polen allerlei Zwischenformen (Betz und Stevens 2011:25).

1 Janowicz (2007:10).
2 ReiBmann et al. (2011).

% Wiedemann (2012). Dies heift jedoch nicht, dass dieser Handlungsraum vollkommen
losgeltst von anderen Raumen betrachtet werden kann. Stattdessen ist der Cyberspace auf
vielfaltige Weise mit anderen Raumen verwoben (Sassen 2011), wie nicht zuletzt die Fest-
nahmen von mit Anonymous in Verbindung gebrachten Personen nach sogenannten Distri-
buted Denial of Service Attacken (DDoS) auf Internetseiten verschiedener Unternehmen und
Regierungsorganisationen zeigte.

%4 Bei DDoS Attacken werden Internetseiten durch die Uberfrachtung mit Anfragen auRer
Gefecht gesetzt.

2% Ball (2012); Beiersmann und Espiner (2011); Kling und Meyer (2011).
2% 7Zum Folgenden vgl. Re:publika (2012); Janowicz (2007).
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27 Eir eine allgemeine Ubersicht verschiedener technischer Arten von Attacken im Internet
siehe BSI-Register aktueller Cybergefahrdungen und Angriffsformen,
www.datenschutzbeauftragter-info.de.

238 vgl. Baudzus (2012); Betz und Stevens (2011).

% Re:publica (2012).

0 Re:publica (2012).

1 Wiedemann (2012).

2 Vgl. Held und McGrew (2007); Kessler und Steiner (2009). Firr Interaktionskapazitéaten
vgl. Buzan und Little (2000).

3 Barrett et al. (2011).
24 Williams (2008:7); USJFCOM (2010).

#° 7war sind heute die vorwiegenden Nachfrager auf diesem Markt immer noch Staaten. Aber schon
heute nehmen, wie das Beispiel der Logistikfirmen in von Piraterie bedrohten Gebieten im vorange-
gangenen Kapitel gezeigt hat, auch NSAs die Angebote von PMSFs wahr.

246 Mau (20086).
7 strange (1996).

28 Dies sind ethnisch, kulturell oder religios definierte Gemeinschaften, die sich in fremden
Landern niedergelassen haben, sich aber weiterhin stark mit der Heimat verbunden fiihlen.

%9 Boli und Thomas (1999); Held (2007).
20 Beck (1999); Giddens (1996); Inglehart (1977).

»! Wahrend die Ausbreitung moderner Werte generell das politische Selbstvertrauen vieler
Menschen steigerte — sie waren nun bereit, fir ihre Werte einzustehen — ist besonders in den
letzten zwei Jahrzehnten zu beobachten, dass Birger dieses Selbstvertrauen nicht mehr nur
durch politische Partizipation im Staat auf3ern, sondern vielmehr begonnen haben, eine Viel-
zahl von Partizipationsformen zu nutzen, die von der lokalen Gemeinschaften bis hin zu glo-
balen Netzwerken reichen.

2 Beck (1999).
%3 Huntington (1993).
>4 Barber (1996).

5 Genschel und Zangl (2007); Hurrelmann et al. (2008). Genschel und Zang| spezifizieren
die Bereiche, in denen der Staat Kompetenzen abgeben kann wie folgt: ,Staatlichkeit um-
fasst drei fur die effektive Herrschaftsausiibung unerlassliche Kompetenzen: - Entschei-
dungskompetenz, das heifdt die Macht, kollektiv-verbindliche Entscheidungen zu treffen; -
Organisationskompetenz, also das Vermoégen, kollektiv-verbindliche Entscheidungen ver-
lasslich umzusetzen; - Letztverantwortung, das heifl3t die Fahigkeit, faktische Anerkennung
als hochste politische Autoritat zu finden, in deren Namen Herrschaft ausgetbt wird, und die
die Folgen einer mangelhaften Kollektivgutproduktion zu verantworten hat (Genschel/Zang|
2007).

6 planungsamt der Bundeswehr (2012).
%7 70rn (1998).
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