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Intensivierung der deutsch-amerikanischen Koope-
ration im Bereich Cyber und Informationstechnik

Von OTL i.G. Stefan Eisinger

Sowohl Deutschland als auch die Vereinigten Staaten von Amerika sehen sich seit dem Ende
des Kalten Krieges einem vielfdltigeren und komplexeren Sicherheitsumfeld gegeniiber. Die
Informationstechnik und die Nutzung des Cyberraumes bieten Nationen beispiellose Chan-
cen, bergen jedoch auch Risiken. Die daraus resultierenden Herausforderungen fiir Sicherheit
und Stabilitdt konnen fiir unsere Gesellschaften, Volkswirtschaften und Institutionen ebenso
schddlich sein, wie konventionelle Angriffe.

Auf dem NATO-Gipfel in Wales im September 2014 haben die Staats- und Regierungschefs be-
schlossen, dass “Cyber Defense” eine der Kernaufgaben der NATO im Rahmen der Biindnisvertei-
digung ist. Sie bekraftigten das Verteidigungsmandat der NATO im Juli 2016 auf dem Warschauer
NATO-Gipfel und versprachen, ihre nationalen Netzwerke und Infrastrukturen besser gegen An-
griffe aus dem Cyberraum zu schiitzen - auch bekannt als Cyber-Defense-Pledge - und erkannten
den Cyberraum als eine weitere Dimension militdrischer Operationsfiihrung an.

Der Cyberraum ist ein von Menschen erschaffenes Konstrukt, das einer stetigen Weiterentwick-
lung unterliegt. Es unterscheidet sich damit deutlich von den traditionellen Dimensionen milita-
rischer Operationsfiihrung. Akteure mit feindseligen Absichten kdnnen sich zu relativ geringen
Kosten und teilweise mit einfach verfiigbaren Hilfsmitteln Zugang zu Fertigkeiten, Fdhigkeiten
und Ressourcen verschaffen, die bendtigt werden, um im und durch den Cyberraum disruptive
Aktivitdten zu entfalten. Um die beabsichtigte Wirkung zu erzielen, kénnen Angreifer hierbei
auch fortschrittliche Technologien anwenden, gegebenenfalls in Verbindung mit traditionellen
militdrischen und diplomatischen MaBnahmen. Die Méglichkeit, Daten und Informationen tber
den Cyberraum zu manipulieren, bietet Angreifern die Chance, angestrebte Effekte schnell zu re-
alisieren. Eine technische Riickverfolgbarkeit wird dabei gezielt erschwert.

In Deutschland spricht man vom Cyber- und Informationsraum (CIR) als Dimension der militdrischen
Operationsfihrung und fasst somit die Definition weiter und umfassender als die NATO, Alliierte und
internationale Partner. Der CIR ist der erschlieRbare, zugleich virtuelle, physische und kognitive Raum,
der aus dem Cyberraum, dem elektromagnetischen Umfeld sowie dem Informationsumfeld besteht.

Herausforderungen im Cyberraum erfordern einen gut koordinierten multinationalen Ansatz

Angesichts des komplexen und vielfdltigen Charakters des Cyberraumes ist es wichtig zu verstehen,
dass keine Nation oder Institution allein tiber alle notwendigen Kenntnisse, Fahigkeiten, Kapazitd-
ten und Befugnisse verfiigt, um ihre Interessen im und durch den Cyberraum addquat zu sichern.

Die Verbesserung der Si-
cherheit, die Erhéhung der
Widerstandsfahigkeit und
die Nutzung von Potenzia-
len im Cyberraum erfor-
dern eine breit angelegte,
streitkrdftegemeinsame,
multinationale und behor-
deniibergreifende Koordi-
nation erforderlich. Diese
sollte insbesondere den
zivilen Sektor mit Wissen-
schaft, Industrie und zivil-
gesellschaftliche Organi-
sationen beriicksichtigen
und einschlielRen.
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Militdrisches und ziviles Personal arbeiten eng zusammen,
um den Herausforderungen im Cyberraum zu begegnen.
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Demnach ist es entscheidend, sachkundige Partner und Verbiindete zu finden, um den Heraus-
forderungen im Cyberraum entschlossen begegnen zu kénnen. Beziehungen zwischen Nationen
aufzubauen, die bereit sind, maRgeblich in militdrische Fahigkeiten im Cyberraum zu investieren,
ist keine leichte Aufgabe. Diese engen Beziehungen nachhaltig zu pflegen und zu férdern gestal-
tet sich oftmals sogar noch anspruchsvoller.

Ende 2019 sind Deutschland und die USA darin ibereingekommen, ihre Kooperation in den Be-
reichen Cyber und IT zu intensivieren. In der ersten Jahreshdlfte 2020 wurde zwischen beiden
Staaten auf ministerieller Ebene eine bilaterale Vereinbarung, Cyber/IT Engagement Framework
(CITEF), zwischen dem Stellvertretenden Direktor Csl, US Joint Staff J6 und dem Stellvertretenden
Abteilungsleiter Cyber/Informationstechnik im Bundesministerium der Verteidigung gezeichnet.
Insbesondere die Initiative eines Verbindungsoffiziers des Planungsamtes der Bundeswehr beim
US Joint Staff J6 machte diesen schnellen Erfolg méglich.

Der Stellvertretende Direktor des Joint Staff - Directorate J6, Stuart Whitehead (li.) und der Stellvertretende Abteilungsleiter
Cyber/ITim BMVg, Dr.Lutz Wenzel, unterzeichnen das Abkommen - bedingt durch COVID-19 -, wahrend einer Telefonkonferenz.
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Diese Vereinbarung konkretisiert die Bereiche der kiinftigen Kooperation zwischen dem US Joint
Staff J6 und der Abteilung Cyber/ Informationstechnik des BMVg.

Es werden Aspekte in den Bereichen IT-Governance/IT-Management, IT-Ausbildung und IT-Ubun-
gen sowie der IT-Fahigkeitsentwicklung adressiert.

Verbesserung der Interoperabilitédt und Vertrauensbildung

Das Multinational Interoperability Council formuliert hierzu: ,the future coalition operational
environment must be one in which interoperability has been contemplated and addressed well
in advance“(s. MIC, Coalition Building Guide (CBG) Band Il1.1, Version 4.1, November 2012, S. 3).

Das iibergeordnete Ziel des bilateralen Cyber/IT Engagement Framework (CITEF) ist es, die Inte-

roperabilitdt der Streitkrafte sowie das Vertrauen zwischen den deutschen und amerikanischen
Streitkrdften zu starken.
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Das Multinational Interoperability Council (MIC) wurde im Oktober 1996 aufgestellt. Es dient
der Kontrolle der Interoperabilitdt von Koalitionen und soll bei deren Bildung Unterstit-
zung leisten. Am 30. August 2019 wurde das MIC in Multinational Strategy and Operations
Group (MSOG) umbenannt.

Die NATO definiert Interoperabilitdt von Streitkraften als ,the ability of the forces of two or more
nations to train, exercise and operate effectively together in the execution of assigned missions
and tasks.” Allgemeiner formuliert: ,Interoperability is the ability to act together coherently, ef-
fectively and efficiently to achieve Allied tactical, operational and strategic objectives” (vgl. NATO
Glossary of Terms and Definitions (AAP-06), Edition 2019).

Folglich kannsich die Interoperabilitdt der Streitkrafte nicht nur auf technische Fragen beschran-
ken. Grundsdtze, Doktrinen, Verfahren, kulturelle Aspekte und sogar die Sprache spielen eine
wichtige Rolle um die Interoperabilitdt von Streitkrdften zu entwickeln, zu erhéhen und aufrecht-
zuerhalten. Um dieser Tatsache Rechnung zu tragen, umfasst das deutsch-amerikanische Cyber/
IT Engagement Framework bilaterale MaRnahmen in einem breiten Spektrum unterschiedlicher
Aspekte von Interoperabilitdt. Es konkretisiert Malnahmen, die sich von militdrischer Fachaus-
bildung und Ubung bis hin zur gemeinsamen Erarbeitung von Regelwerken sowie der Abstim-
mung detaillierter technischer Spezifikationen erstrecken. CITEF hat ein Umfeld geschaffen, in
dem deutsche und amerikanische Experten offen miteinander diskutieren und koordiniert In-
formationen austauschen kénnen. Absicht ist es, wesentlich zu den laufenden Bemihungen um
Vertrauensbildung beizutragen und dadurch auch die Effizienz und Effektivitdt multinational ge-
fuhrter Einsdtze positiv zu beeinflussen. Das CITEF schafft letztlich die Grundlage dafiir starke,
nachhaltige Arbeitsbeziehungen zu entwickeln, Reibungsverluste zu verringern und den militdri-
schen Erfolg zu gewdhrleisten.

Positiver Effekt fiir Federated Mission Networking und die Arbeit der NATO

In vielen Aspekten der Interoperabilitdt und der multinationalen Nutzung des Cyberraumes sind
die NATO und das Federated Mission Networking (FMN), eine von der NATO unterstiitzte Initiative,
wesentliche Treiber. Diese fokussieren sich vor allem darauf Grundsdtze, Doktrinen, Verfahren
und Standards im militdarischen Kontext zu entwickeln.

Federated Mission Networking

“Federated Mission Networking is a capability aiming to support command and control and
de-cision-making in future operations through im-proved information-sharing. It provides
the agili-ty, flexibility and scalability needed to manage the emerging requirements of any
mission envi-ronment in future military operations. Federated Mission Networking is based
on principles that include cost effectiveness and maximum reuse of existing standards and
capabilities” (vgl. NATO ACT, FMN Fact Sheet 2019).

Jahrliche Ubungen und Ereignisse wie die Coalition Warrior Interoperability Exercise (CWIX) und
die Cyber Coalition konkretisieren diese Bemihungen und bieten die Méglichkeit Ansdtze zur
Bewdltigung komplexer Herausforderungen im Cyberraum weiterzuentwickeln. Die bilateralen
Bestrebungen zwischen Deutschland und den USA zielen in erster Linie darauf ab, die Interopera-
bilitdt nachhaltig zu verbessern und dies durch die Férderung von NATO- bzw. FMN-Aktivitdten zu
erreichen. Die Ergebnisse einzelner KooperationsmaRnahmen werden nach ihrer Freigabe stets
an die fachlich zustandigen NATO- bzw. FMN-Gremien weitergegeben.
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Die Interoperabilitatsibung CIWIX (hier
Impressionen aus Juni 2020) bietet einzigar-
tige Moglichkeiten, die NATO-Zusammenar-
beit auf IT-Ebene zu trainieren.

Fotos: © NATO

Ziel ist es, durch den kontinuierlichen Austausch von Erkenntnissen, die laufenden Arbeiten zur Ver-
besserung der Interoperabilitdt gegenseitig zu beférdern und ggf. weitere koalitionsgefiihrte Akti-
vitdten anzustoRen. Zudem sollen mit den bilateralen Cyber-/IT-Kooperationsaktivitdten zwischen
Deutschland und den USA ehemals isolierte nationale Ansdtze besser synchronisiert, harmonisiert
und koordiniert werden, um dadurch ebenfalls positive Effekte in der NATO bzw. dem FMN zu erzielen.

Das Cyber/IT Engagement Framework

Im bilateralen deutsch-amerikanischen Cyber/IT Engagement Framework werden in einem Zwei-Jah-
res-Rhythmus angestrebte Ziele (Desired Outcomes) auf ministerieller Ebene definiert und ab-
gestimmt. Das CITEF dient somit als wesentliche Orientierungshilfe, um detaillierte bilaterale
MaRknahmen zu entwickeln. Im Anhang zum CITEF werden fiir jedes angestrebte Ziel sogenannte
Operationslinien (Lines of Effort) festgelegt. Innerhalb jeder Operationslinie werden konkrete Ko-
operationsaktivitaten mit klaren Zeitlinien definiert. Diesem Grundsatz folgend kann jede bilate-
rale Malnahme, die im Rahmen des CITEF durchgefihrt wird, letztlich auf die zuvor festgelegte
Absicht der ibergeordneten Fithrung nachverfolgt werden. Darliber hinaus erméglichen spezifi-
sche Arbeitsplane die verfligbaren Ressourcen fiir jede MaBnahme effektiv und effizient zu nut-
zen. Das CITEF, einschlieRlich seines Anhangs, wird regelmdRig fortgeschrieben.
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Desired Outcomes (DO)

DO 1: “IT-Management/IT-Governance”

Align USA and DEU Service Management and Control (SMC) capabilities within the Federa-
ted Mission Networking (FMN) IOT enable “Day Zero Interoperability” in IT/SMC operations
and inform NATO and/or Federat-ed Mission Networking (FMN) activities. Exchange IT-Gover-
nance doctrines, concepts, policies and ideas to increase mutual understanding and inform
national doctrinal work.

DO 2: “IT Training and Exercise”

Participate in/contribute to mutual IT training and exercise events I0T ensure “Day Zero
Interoperability” by increasing understanding in planning, joining, executing, and exiting
mission networks in a multinational envi-ronment. Share training and exercise burdens
and align efforts. Bilateral TREX activities complement and leverage NATO-driven activities.
Attend mutual Professional Military Education (PME) events related to Cyber and IT.

DO 3: “IT Capability Development”

Institutionalize the exchange of information, expertise and knowledge of IT requirements
and projects 10T facilitate IT requirements and capability development. The USA and DEU
are Affiliates within the NATO Initia-tive Federated Mission Networking. The aim is to en-
hance Day Zero interoperability between NATO, NATO nations and non NATO Nations and
entities. Primary focus based on FMN efforts is on the Mission Partner Environment (MPE),
German Mission Network (GMN), IT-Service Management Platform and Military Cloud efforts.
Secondary focus is to align IT requirements development, where FMN spirals specifications
provide a "pacing mechanism".

Quelle: CITEF - Desired Outcomes (Originaltext)

Vision und Zukunftsperspektive

Das CITEF ist seit Jahrzehnten das erste von Deutschland und den USA unterzeichnete Ab-
kommen zur konkreten Zusammenarbeitim Bereich Cyber/IT. Es gilt als erster Schritt zu einer
intensiveren Kooperation zwischen den Vereinigten Staaten von Amerika und Deutschland.
Ausgehend von den Erfahrungen, die beide Nationen mit den koordinierten Kooperationsak-
tivitdten gewinnen werden, wird das CITEF im Laufe der Zeit Giberarbeitet und zunehmend
reifen.

Das CITEF hat das Potenzial, einen strukturierten Dialog tiber die Herausforderungen und Chan-
cenim Cyberraum auf oberster Fihrungsebene weiter zu konkretisieren sowie die Zusammenar-
beit auf operativer und taktischer Ebene nachhaltig zu vertiefen.

Die Vereinbarung und ihre ersten Ergebnisse werden bei einem fiir Ende des Jahres 2020
geplanten Treffen im Pentagon zwischen dem Abteilungsleiter Cyber/Informationstechnik
im BMVg, dem Direktor des US Joint Staff J6 und dem US DoD CIO Gegenstand weiterer Ge-
sprdache sein.

BEaZaNY s



Seite 7

3 FRAGEN AN....

Herrn Generalleutnant Michael Vetter,
Abteilungsleiter Cyber/Informationstechnik und
ClIO im Geschdftsbereich BMVg
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Fragen zum deutsch-amerikanischen Cyber/IT Engagement

Die NATO hat den ,,Cyberspace“als wichtige militdrische Dimension der militdrischen
Operationsfiihrung identifiziert. Deutschland und die USA sind NATO-Partner. Warum
eine vertiefte bilaterale Zusammenarbeit?

Vetter: Die Vereinigten Staaten und Deutschland arbeiten als enge Partner und Verbiindete
traditionell intensiv und vertrauensvoll zusammen. Dariiber hinaus eint uns wie in kaum
einer anderen Dimension, trotz geografischer Trennung, der ,gemeinsame Cyberspace.
Die Vertiefung der Beziehungen in diesem immer bedeutender werdenden Bereich ,,Cyber-
space“ist also nicht nur logisch, sondern auch zwingend. Die USA und Deutschland verbin-
det ein gemeinsames Verstdandnis des Cyber- und Informationsraums als Dimension milita-
rischer Operationsfiihrung. Die gemeinsame Arbeit unter dem Dach des CITEF ermdglicht
es den USA und Deutschland im Schulterschluss wichtige Impulse im Biindnis zu setzen.
Deutschland wiederum vermag auf diese Weise auch eine europdische Perspektive in die
USA zu transportieren; umgekehrt kann die USA Position auch im Europdischen Kontext
Berlcksichtigung finden. Wir kénnen zu beiderseitigem Nutzen voneinander lernen und
diese Erkenntnisse dann mit anderen Partnern und Verbiindeten teilen.
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Die Abteilung CIT und das Kommando CIR sind relativ ,,junge® Organisationen. Sind die
Arbeitsabldufe, Verfahren und Beziehungen schon ,,reif“ fiir die bilaterale Kooperation
mit dem wichtigsten Biindnispartner?

Vetter: Deutschland ist in der NATO fest verankert. Ein nationaler militdrischer Allein-
gang kommt iiberhaupt nicht in Betracht. Die Bundeswehr verfiigt iber jahrzehntelan-
ge, gefestigte Erfahrung in der bi- und multinationalen Kooperation. Dies gilt in beson-
dere Weise auch fiir die Zusammenarbeit mit unseren amerikanischen Freunden. Die
internationale Vernetzung war auch ein konstitutives Merkmal bei der Aufstellung des
militdrischen Organisationsbereichs Cyber- und Informationsraum. So wurde beispiels-
weise der Anteil ,internationale Kooperation“im Kommando CIR schon mit Aufstellung
des Kommandos direkt dem Chef des Stabes zugeordnet. Die internationalen Kontakte,
insbesondere zu den US-Stellen, wurden bereits durch den ,Aufbaustab Cyber“im BMVg
etabliert und anschlieRend durch das Kommando CIR weiter verstetigt. In der Abteilung
CIT ist der Anteil Internationale Kooperation im Referat fiir Cyberpolitik verortet und
hat bestehende internationale Arbeitsbeziehungen der ehemaligen Abteilung AIN fort-
gesetzt und ausgeweitet. Es ist so gelungen, von Beginn an, ein Netzwerk mit unseren
Partnern und Alliierten - allen voran mit den USA - zu etablieren, das wir gezielt weiter
ausbauen und vertiefen.

Die Weiterentwicklung von Fihigkeiten staatlicher und nichtstaatlicher Akteure findet
vor allem auBerhalb der Streitkréfte statt. Ist die Bundeswehr technisch in der Lage,
»mitzuhalten®?

Vetter: Die Bundeswehr ist modern ausgestattet und verfiigt iber hervorragend ausge-
bildetes und motiviertes Personal. Dies gilt ausdriicklich auch fiir den Bereich CIR. Wir in-
vestieren hier gezieltin neue Fahigkeiten. So wurden das Zentrum fiir Cybersicherheit der
Bundeswehr und das Zentrum fiir Softwarekompetenz der Bundeswehr neu aufgestellt;
das Zentrum Cyberoperationen wurde personell verstarkt. Um das hierfiir notwendige
qualifizierte Personal zu gewinnen und zu binden, haben wir eine Vielzahl von MaRnah-
men gestartet. Diese beinhalten beispielsweise ein Masterstudium Cybersicherheit, die
Einfihrung einer Fachkarriere fiir ausgewdhlte Offiziere, die Gewdhrung von Zulagen
fr Cyber- und IT-Spezialisten und den Aufbau einer Cyber Reserve. Um mit der Dyna-
mik des zivilen Sektors auch in materieller Hinsicht Schritt halten zu kénnen, investie-
ren wir gezielt in Innovationen und Agilitdt. Der Cyber Innovation Hub der Bundeswehr
als Schnittstelle in die Start-Up-Welt, das Forschungsinstitut CODE (,Cyber Defence und
Smart Data“) an der Universitdt der Bundeswehr in Miinchen und die jlingst gegriindete
Agentur flr Innovation in der Cybersicherheit sind ,Leuchttirme® in diesem Bereich. Im
Zuge des Konjunkturpaketes stehen uns Haushaltsmittel in Héhe von bis zu 500 Mio € zur
Verfligung, um mittels eines Zentrums fiir Digitalisierungs-und Technologieférderung die
Forschung an den Universitdten der Bundeswehrin allen Bereichen nationaler Schlissel-
technologien zu férdern.
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