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Vorwort
Abwehrkrafte weiter starken

Das Jahr 2020 hat gezeigt, dass sich neben allen pande-
miebedingten Besonderheiten, die das Arbeiten flr einen
Nachrichtendienst nicht unbedingt erleichtert haben, die
Bedrohung fiir grundlegende Werte unserer offenen Gesell-
schaft durch Extremismus leider auf einem vergleichsweise
hohen Niveau verstetigt hat. Offene Gesellschaften sind
an vielen Stellen verwundbar. Ob politischer oder reli-
gidser Extremismus, Terrorismus, Cyber-Angriffe oder
hybride Aktionen — das Spektrum der Bedrohungen ist
vielféltig geworden. Daher ist Wachsamkeit geboten. Der
Schutz der Verfassung und die Starkung der Abwehrkréfte
gegen verfassungsfeindliche Bestrebungen ist und bleibt
Daueraufgabe.

Dem Militérischen Abschirmdienst (MAD) als Verfassungs-
schutzbehérde mit erweiterten Aufgaben kommt dabei
die Rolle zu, die Bundeswehr mit ihren Menschen, ihren
Dienststellen und ihrer Ausristung abzuschirmen, und
damit jederzeit die Einsatzbereitschaft und Funktionsfahig-
keit sicherzustellen.

Alle Angehorigen des Geschéaftsbereiches des Bundesmi-
nisteriums der Verteidigung, ob Soldatinnen und Soldaten,
Beamtinnen und Beamte, oder Arbeitnehmerinnen und
Arbeitnehmer, haben - als ,Staatsdienerin“ und ,Staats-
diener” — gegenlber der Verfassung eine besondere Treue-
pflicht. Um dieser Pflicht gerecht zu werden, reicht es bei
Weitem nicht aus, die Verfassung lediglich zu akzeptieren
und nicht infrage zu stellen. Das Treueverhaltnis ist vielmehr
dadurch gekennzeichnet, sich zu unseren gemeinsamen
Werten zu bekennen und jederzeit und vorbehaltlos aktiv
fur diese einzutreten.

Anzeichen fir die Gefahr des Uberschreitens der Grenzen
zur extremistischen Ausrichtung zu erkennen und das fiir-
sorgliche Gespréach mit Betroffenen zu suchen, ist Aufgabe
eines Jeden / einer Jeden und insbesondere der Vorge-
setzten. Klar ist, dass es flr Personen mit extremistischen
Ansichten oder mit festgestellter Verfassungsuntreue kein
Versténdnis oder gar Rickzugsrdume in der Bundeswehr
geben darf. Solche Personen und ihr Verhalten kénnen und
werden in den Reihen der Bundeswehr niemals geduldet
werden.

Im Berichtsjahr haben wir den eingeschlagenen Weg der
Optimierung unserer Verfahren und Methoden zur Abwehr
von Extremismus konsequent fortgesetzt.

Neben der immer stark im Fokus stehenden Extremismus-
abwehr waren auch auf den Feldern der Spionageabwehr
und der gezielten Einflussnahme in der Bundeswehr Akti-
vitdten festzustellen. Die Corona-Pandemie hat gezeigt,
dass Nachrichtendienste ausléandischer Staaten auch den
Umgang mit der Pandemie zur Beeinflussung der &ffent-
lichen Meinung, aber auch der Meinungsbildung innerhalb
der Bundeswehr nutzen. Beispielhaft daflir stehen Schrei-
ben in die Bundeswehr, in denen auslandische Corona-
MaBnahmen bewusst Uiberhoht dargestellt wurden.

Mit Blick auf die Auslandseinsétze der Bundeswehr gab
es in einzelnen Einsatzgebieten bereits 2019 Anzeichen
fur eine Lageverschlechterung. Dieser Trend hat sich 2020

im Wesentlichen bestétigt. Der MAD hat hier, wie etwa in
Afghanistan oder Mali, einen umfassenden Schutzauftrag
fur die Kontingentangehérigen, Dienststellen und Einrich-
tungen. Die terroristische Bedrohung der Einsatzkontingen-
te ist aufgrund der damit verbundenen Gefahr firr Leib und
Leben fur die dort dienstleistenden deutschen Soldatinnen
und Soldaten eine standig prasente und priorisierte Aufga-
be und Herausforderung.

Die Bundeswehr musste sich auch im vergangenen Jahr
wieder mit vielféltigen bundeswehrkritischen Aktionen aus-
einandersetzen. Im Kontext der Beurteilung der Sicher-
heitslage im Inland haben wir 282 Aktionen im Aufgaben-
bereich des MAD erfasst, die sich gegen Veranstaltungen
der Streitkrafte, gegen den Bundeswehreinsatz im Rahmen
der Pandemie-Bek@mpfung oder gegen Dienststellen und
Einrichtungen der Bundeswehr richteten.

Auch die Informationstechnik der Bundeswehr unterliegt
in vielerlei Hinsicht dauerhaften Bedrohungen. Sowohl fiir
ausléndische Nachrichtendienste als auch fir extremisti-
sche oder terroristische Gruppierungen sind solche Angrif-
fe aus sicherer Entfernung gleichermaBen attraktiv und
stellen somit eine ernst zu nehmende Gefahr dar. Cyber-
angriffe gegen die Bundeswehr im Bearbeitungsspektrum
des MAD waren 2020 im Wesentlichen nachrichtendienst-
lich motiviert. Im MAD werden solche Angriffe durch die
Cyberabschirmung analysiert. Diese ist Teil der in 2019 neu
aufgestellten Abteilung Technik, die technische Fachexper-
tise fortan zentral biindelt.

Im Bereich der Sicherheitstiberpriifung von Personal der
Bundeswehr verzeichnet der MAD weiterhin eine hohe
Auslastung. Ein besonderes Augenmerk haben wir dabei
auf die Durchfiihrung der Uberpriifungen von Bewerberin-
nen und Bewerbern bei der Bundeswehr gelegt.

Bereits dieser kurze Uberblick verdeutlicht, dass unsere
wehrhafte Demokratie starke Abwehrkrafte braucht. Der
MAD leistet dazu fiir die Bundeswehr einen wichtigen Bei-
trag, um die freiheitlichen Werte und die demokratische
Grundordnung zu schiitzen.

il f G @S e
Martina Rosenberg
Présidentin
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Grundlegendes

Der Militdrische Abschirmdienst (MAD) ist ein abwehren-
der militarischer Nachrichtendienst im Geschéaftsbereich
des Bundesministeriums der Verteidigung (GB BMVg). Er
erflllt in der deutschen Sicherheitsarchitektur vielfaltige und
umfangreiche Sicherheitsaufgaben unserer wehrhaften
Demokratie. Sein spezifisches Ziel, und damit Schutzgut,
ist die Sicherung der Einsatzbereitschaft und Funktionsfa-
higkeit der Bundeswehr.

Aufgaben und Befugnisse

Der MAD nimmt fir das BMVg und seinen Geschaftsbe-
reich damit die Aufgaben einer Verfassungsschutzbehér-
de wahr.

Die Aufgaben des MAD sind im Gesetz Uber den Militari-

schen Abschirmdienst (MADG) festgelegt. Sie umfassen

die Sammlung und Auswertung von Informationen Uber

Bestrebungen, die

e gegen die freiheitiche demokratische Grundordnung,
den Bestand oder die Sicherheit des Bundes oder eines
Landes gerichtet sind (Extremismusabwehr) sowie

e sicherheitsgefédhrdende oder geheimdienstliche Tatigkei-
ten im Geltungsbereich dieses Gesetzes fir eine fremde
Macht (Spionageabwehr),

wenn sich diese Bestrebungen oder Tatigkeiten gegen Per-

sonen, Dienststellen oder Einrichtungen im GB BMVg rich-

ten und von Personen ausgehen oder ausgehen sollen, die

diesem Geschéftsbereich angehdren oder in ihm tatig sind.

Darliber hinaus obliegt dem MAD die Sammlung und Aus-
wertung von Informationen Uber die Beteiligung von Ange-
horigen des GB BMVg sowie von Personen, die in ihm
tétig sind oder in ihm tatig sein sollen, an Bestrebungen,
die gegen den Gedanken der Volkerverstandigung, insbe-
sondere gegen das friedliche Zusammenleben der Vélker
gerichtet sind (Terrorismusabwehr).

Der MAD wertet zur Beurteilung der Sicherheitslage von
Dienststellen und Einrichtungen im GB BMVg und - unter
bestimmten Voraussetzungen — von Dienststellen und Ein-
richtungen der verbiindeten Streitkréfte und der internati-
onalen militédrischen Hauptquartiere, Informationen Cber
die vorab genannten Bestrebungen und Tatigkeiten gegen
diese Dienststellen und Einrichtungen aus, auch soweit sie
von Personen ausgehen oder ausgehen sollen, die nicht
dem GB BMVg angehdren oder in ihm tétig sind.
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Ferner wirkt der MAD bei der Sicherheitsliberpriifung
von Personen mit, die Umgang mit oder Zugang zu Ver-
schlusssachen haben sollen, die an sicherheitsempfindli-
chen Stellen des GB BMVg eingesetzt werden sollen oder
die in sonstigen gesetzlich bestimmten Fallen einer Sicher-
heitslberprifung unterliegen. Die einzelnen Befugnisse
des MAD sind im Sicherheitsiiberpriifungsgesetz (SUG)
geregelt. Im Mittelpunkt steht hier die Ermittlung und spe-
zifische Bewertung sicherheitserheblicher Erkenntnisse.

Der MAD wirkt mit bei technischen SicherheitsmaBnah-
men im GB BMVg zum Schutz von geheimhaltungsbeduirf-
tigen Tatsachen, Gegenstanden oder Erkenntnissen gegen
die Kenntnisnahme durch Unbefugte.

Ein weiteres Aufgabenfeld des MAD ist die Einsatzabschir-
mung. Sie umfasst die Bearbeitung von allen Sachverhal-
ten, die die Sicherheit von Bundeswehrangehdrigen im
Einsatz beeintrachtigen kdnnten. Ziel ist es, Risiken — auch
fur Leib und Leben — fiir Bundeswehrangehérige im Einsatz
zu reduzieren.

Neben diesen gesetzlich festgelegten Aufgaben nimmt
der MAD als Bundesoberbehtrde auch solche wahr, die
ihm mit Erlassen und Weisungen des Verteidigungsminis-
teriums sowie auf der Grundlage von Dienstvorschriften
fir die Bundeswehr Ubertragen werden. Hierzu zéhlen
insbesondere Beratungs- und Unterstiitzungsleistun-
gen fur Dienststellenleiter und Sicherheitsbeauftragte. Ein
besonderes Augenmerk liegt auf der Praventionsarbeit in
den Themenfeldern Extremismusabwehr, Spionageabwehr
und Cyberabschirmung.

Wehrhafte Demokratie

Der MAD ist ein Teil der wehrhaften Demokratie. Im
Gesamtgeflige wirkt er damit im Geschéaftsbereich des
BMVg aber nicht allein. So ist etwa die Abwehr von Ex-
tremismus in der Bundeswehr eine ganzheitliche Aufgabe,
bei der unterschiedliche Krafte zusammenwirken. Diszip-
linarvorgesetzten obliegt die Prifung von Sachverhalten
auf disziplinarrechtliche Relevanz. Unter Umstanden steht
eine strafrechtliche Bewertung im Raum und damit die
Ubermittlung von Erkenntnissen an die hierfiir zustandige
Strafverfolgungsbehdrde. Die personalbearbeitende Stelle
geht unter anderem der Frage nach, ob ein festgestellter
Sachverhalt die Beendigung des Dienstverhéltnisses nach
sich zieht. SchlieBlich kann ein tatsichlicher Anhaltspunkt
fir Bestrebungen im Sinne des MADG als sicherheitser-
hebliche Erkenntnis daneben auch die Feststellung eines
Sicherheitsrisikos im Rahmen eines Sicherheitslberpri-
fungsverfahrens durch den Geheimschutzbeauftragten
nach sich ziehen.

Alle sind dem gemeinsamen Ziel verpflichtet, Extremisten
von der Bundeswehr fern zu halten und erkannte Extremis-
ten aus der Bundeswehr zu entfernen.

Damit zeigt sich in der Bundeswehr ein differenziert arbei-
tender Wirkverbund. Die gesetzlichen Grundlagen und
Vorschriften weisen verschiedenen Stellen Aufgaben und
unterschiedliche Befugnisse zu.



Grundlegendes

Die Erfullung dieser Auftrdge bedingt entsprechende
Datentbermittiungen. Die rechtlichen Grundlagen hierfur,
aber auch fiir einzelfallbezogene Ubermittiungsverbote,
beinhalten die verschiedenen bereichsspezifischen daten-
schutzrechtlichen Grundlagen.

Zusammenarbeit mit anderen
Sicherheitsbehorden

Der MAD arbeitet eng mit dem Bundesamt fiir Verfas-
sungsschutz (BfV), den Landesbehdrden fiir Verfassungs-
schutz und mit anderen deutschen Sicherheitsbehérden
zusammen. Neben der unmittelbaren Zusammenarbeit
beteiligt sich der MAD auch aktiv in Kompetenzzentren
— wie etwa dem Gemeinsamen Terrorismusabwehrzent-
rum (GTAZ) und dem Gemeinsamen Extremismus- und
Terrorismusabwehrzentrum (GETZ). Kompetenzzentren
gewahrleisten die Blindelung von Fachwissen sowie den
schnellen Austausch von Informationen und Analysen.

Ferner unterhdlt der MAD im Rahmen seiner Aufgaben-
wahrnehmung Kontakte zu internationalen Zusammen-
arbeitspartnern. Diese fordern den eigenen Erkenntnis-
gewinn in allen Aufgabenfeldern, wie etwa die Sicherheit
deutscher Soldatinnen und Soldaten in den Einsatzen der
Bundeswehr.

Informationsgewinnung

Einen erheblichen Teil seiner Informationen gewinnt der
MAD aus allgemein zuganglichen Quellen. Auslandi-
sche Nachrichtendienste und Extremisten arbeiten jedoch
auch im Verborgenen und legen in der Regel ihre wahren
Ziele nicht offen dar. Entsprechend ist der MAD befugt,
im Rahmen gesetzlich festgelegter Grenzen und unter
Wahrung des Grundsatzes der VerhéltnismaBigkeit auch
nachrichtendienstliche Mittel zur Informationsbeschaf-
fung einzusetzen, wie zum Beispiel Observationen und
Telekommunikationstiberwachungen.

Kontrolle des Militdrischen
Abschirmdienstes

Die Tatigkeit des MAD wird vielfaltig kontrolliert. Hier-
zu gehort neben internen Kontrollinstanzen zunéchst die
Fachaufsicht durch das BMVg. In diesem Kontext beste-
hen umfangreiche Unterrichtungsverpflichtungen.

Zur Wahrnehmung der parlamentarischen Kontrolle wurde
beim Deutschen Bundestag das Parlamentarische Kon-
troligremium (PKGr) eingerichtet, das von der Bundesre-
gierung regelmaBig und umfassend Uber Téatigkeiten der
Nachrichtendienste unterrichtet wird. Einmal jahrlich fihrt
das PKGr eine 6ffentliche Anhérung der Prasidenten und
Prasidentinnen des MAD, des BfV und des Bundesnach-
richtendienstes (BND) durch.

Ein Standiger Bevollmachtigter des Parlamentari-
schen Kontrollgremiums unterstiitzt mit seinen Stében
das Kontrollgremium bei seiner Arbeit, einschlieBSlich der
Koordinierung mit der G 10-Kommission des Deutschen
Bundestages und dem haushaltsrechtlich relevanten Ver-
trauensgremium des Deutschen Bundestages.
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Die G 10-Kommission des Deutschen Bundestages
Uberpriift sédmtliche Beschrédnkungen des Brief-, Post-
und Fernmeldegeheimnisses nach MaBgabe des Art. 10
Grundgesetz (GG) auf ihre Zulassigkeit und Notwendigkeit.

Das Vertrauensgremium beschlieBt im Zuge des jéhrlichen
Haushaltsverfahrens unter Wahrung der Geheimhaltung die
Wirtschaftsplane fir die drei Nachrichtendienste des Bun-
des und kontrolliert wahrend des laufenden Jahres, wie die
Nachrichtendienste mit den ihnen zur Verfligung gestellten
Haushaltsmitteln umgehen.

Eine weitere parlamentarische Kontrollinstanz ist der
Verteidigungsausschuss.

Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit (BfDI) unterzieht den MAD einer konti-
nuierlichen Uberpriifung im Hinblick auf die Wahrnehmung
des Grundrechts auf informationelle Selbstbestimmung
und den Umgang mit personenbezogenen Daten. Den
Rechtsrahmen hat der Gesetzgeber durch eine Vielzahl
bereichsspezifischer und allgemeiner datenschutzrechtli-
cher Bestimmungen vorgegeben.

MaBnahmen des MAD, die nach Ansicht der betroffenen
Person diese in ihren Rechten beeintrachtigen, unterliegen
der gerichtlichen Nachpriifung. Oft geschieht dies indirekt
im Zusammenhang mit der Klage gegen eine Entlassung
der betroffenen Person.

Dienststellen

Der MAD ist mit dem Bundesamt flr den Militarischen
Abschirmdienst (BAMAD) als Bundesoberbehdrde direkt
dem BMVg unterstellt und in der Konrad-Adenauer-
Kaserne in KdIn beheimatet. Dartiber hinaus ist der Dienst
bundesweit mit acht MAD-Stellen vertreten und teilt sich
mit den zivilen Anteilen des Verfassungsschutzverbundes
den Betrieb der Akademie fir Verfassungsschutz (AfV) in
Swisttal-Heimerzheim bei Bonn. In allen gréBeren Ein-
satzgebieten der Bundeswehr ist der MAD permanent mit
MAD-Stellen présent.
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Organisation des MAD

Mit der Ausbringung des Nachrichtendienstes als zivile
Bundesoberbehdrde zum 1. August 2017 war die Durch-
fihrung einer tiefgehenden Aufgabenanalyse und die Ent-
wicklung eines Konzeptes zur Neuausrichtung des MAD
verbunden. Dieses Konzept vom 6. Marz 2019 wurde in
mehreren MaBnahmenschritten umgesetzt. Es flhrte im
Kern zu einem deutlichen Aufwuchs an Dienstposten,
damit in der Folge zu einer neuen Organisationsstruktur
des MAD sowie — bei noch ausstehender Besetzung der
Dienstposten — zu einem erheblichen Personalaufwuchs.

Spitzengliederung

Die zum 1. Oktober 2019 ministeriell angewiesene neue
Spitzenstruktur sowie die Reorganisation des MAD leitete
eine Zasur in der Geschichte dieses Nachrichtendienstes
ein. In dieser neuen Spitzengliederung unterstehen dem/
der Prasident/-in des MAD neben einem Leitungsstab zwei
Vizeprasident/-innen — eine zivile Vizeprasidentin / ein ziviler
Vizeprasident fir den nachrichtendienstlichen Kernbe-
reich und eine militdrische Vizeprasidentin / ein militarischer
Vizepréasident fUr den erweiterten Aufgabenbereich.

Beiden Vizeprasident/-innen sind insgesamt acht Abteilun-

gen unterstellt.

e Der zivilen Vizeprasidentin / dem zivilen Vizeprasidenten
unterstehen die Abteilungen Grundsatz/Recht/nd-Mittel,
Extremismusabwehr, Spionageabwehr und Eigensiche-
rung — also der nachrichtendienstliche Kernbereich.

e Der militdrischen Vizeprasidentin / dem militdrischen
Vizeprasidenten unterstehen die Abteilungen Zentrale
Aufgaben, Personeller Geheim-/Sabotageschutz, Ein-
satzabschirmung und Technik. Des Weiteren flhrt er die
MAD-Stellen und den militérischen Anteil an der AfV.

Dienstposten, Personal und Infrastruktur

Zahlreiche MaBnahmen wurden eingeleitet, um den Zulauf
der erforderlichen Dienstpostenumfénge zur Einnahme
der Grobstruktur zu gewdhrleisten: so wurde der MAD in
die Mittelfristigen Personalplanungen (MPP) der Jah-
re 2020 und 2021 prominent eingebracht. Die Anteile der
MPP 2020 fir den MAD wurden inzwischen zugewiesen;
die MPP 2021 ist mit allen fir den MAD vorgesehenen
Anteilen ministeriell gebilligt.
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Neben dieser reguldren MaBnahme der Organisationsan-
passung werden zudem drei unterjghrige MaBnahmen im
Schwerpunkt dazu dienen, die Extremismusabwehr (hier
insbesondere den Bereich Rechtsextremismus) zu stérken,
die Abteilung Spionageabwehr als eine Abteilung konsoli-
diert aufzustellen und eine Revision nach den MaBgaben
des BMVg im MAD aufzubauen.

Ab dem 1. Januar 2021 verfigt der MAD, nach Zuwei-
sung der ersten Dienstposten aus der MPP 2020, Uber
einen Umfang von 1.632 Dienstposten (2019: 1.551
Dienstposten).

Eine besondere Bedeutung flr die erforderliche Beset-
zung der zulaufenden Dienstposten kommt der Perso-
nalwerbung zu. Den positiven Trend der letzten Jahre gilt
es nicht nur auf vergleichsweise hohem Niveau zu halten,
sondern weiter zu erhdhen. Um den Personalaufwuchs zu
erreichen, flhrt der MAD, nachhaltig unterstiitzt durch das
Bundesamt flir das Personalmanagement der Bundeswehr
(BAPersBw), diverse MaBnahmen zur Personalwerbung
durch. Eine herausragende Rolle spielt hierbei die Gewin-
nung zivilen Personals, mithin von Beamtinnen und Beam-
ten sowie Tarifbeschéftigten, flr eine Verwendung im MAD.

Der personelle Aufwuchs sowohl in Kéln, als auch an den
anderen Dienstorten des MAD, stellt fiir die Infrastrukturor-
ganisation eine groBe Herausforderung dar. Die Bereitstel-
lung von zusatzlicher Infrastruktur mit einer ausreichenden
Anzahl von Arbeitsplatzen wird derzeit priorisiert bearbeitet.
Infrastrukturprojekte sind in der Regel Projekte mit einer
langen Nutzungsdauer (> 30 Jahre) und werden dement-
sprechend geplant und umgesetzt. Bis zur Realisierung von
Umbau- und Neubauprojekten flir den MAD sind tempora-
re Einschréankungen im Dienstbetrieb und der Riickgriff auf
Interimsl&sungen in vielen Fallen nicht zu vermeiden.
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Extremismusabwehr

Die Arbeit der Extremismusabwehr des MAD im Jahr 2020
war deutlich von den Auswirkungen der Corona-Pande-
mie bestimmt. Einerseits musste die Abwehrarbeit unter
erschwerten Bedingungen fortgesetzt werden, anderer-
seits brachte die Pandemie offensichtlich jenen Kréaften
neuen Schwung, die bereits seit langerer Zeit das Kommen
eines omindsen ,Tag X* heraufbeschworen.

»Reichsbiirger®, Prepper, Extremisten

Festzustellen war, dass Radikale und Extremisten, Prepper
und Doomer, Verschwérungsglédubige und Esoteriker ihr
Narrativ auf das Corona-Virus anpassten. So war es flr die
Prepper-Szene ebenso wie fir ,,Reichsbirger” und ,,Selbst-
verwalter” und Teile der ,,Neuen Rechten® einfach, in dem
Virus das auslésende Element fur den Untergang der Bun-
desrepublik Deutschland mitsamt ihrem Regierungssystem
zu erblicken. Die sogenannte Prepper-Szene bereitet sich
durch das Anlegen von Vorréten auf die Zeit nach einem
vermuteten wirtschaftlichen und politischen Kollaps des
bestehenden Regierungssystems vor. Mit der Einschrén-
kung des 6ffentlichen Lebens ab Mé&rz 2020 begannen sich
nun in der Vorstellungswelt der Szene ihre Voraussagen
zu erfillen. Problematisch an der Szene erweist sich ins-
besondere das Infragestellen des staatlichen Gewaltmo-
nopols und der Besitz méglicher illegaler Waffen. Das Ver-
folgen derartiger Ziele stellt die freiheitliche demokratische
Grundordnung in Frage. Diesem traten sowohl der MAD
im Bereich der Bundeswehr als auch die zivilen Nachrich-
tendienste in ihren Verantwortungsbereichen besonders
wachsam gegenuber.

Die Bundeswehr ist ein Spiegel der Gesellschaft. Insoweit
darf es nicht verwundern, dass sich derartige Einstellungen
auch bei aktiven Bundeswehrangehdrigen sowie Bewer-
bern wiederfinden. Die Bundeswehr steht mit Blick auf ihre
Zeitsoldaten/Zeitsoldatinnen und freiwillig Wehrdienstleis-
tenden in einem so umfangreichen Personalaustausch mit
der Gesellschaft wie keine andere staatliche Institution. In
den Ermittlungsergebnissen des MAD spiegelte sich daher
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auch der gesamtgesellschaftlich festzustellende flieBende
Ubergang von Irrationalismus und Verschwérungstheorien
bis hin zu klar antisemitischen, auslénderfeindlichen und
rechtsextremistischen Thesen. Proteste gegen die Ein-
schrankung der Freiheitsrechte wurden mit der Leugnung
einer Pandemie und Thesen von der Unterwanderung des
Staates durch ,feindliche Krafte” gepaart.

Die Meinungsfreiheit ist ein hoher — auch von den Nach-
richtendiensten — zu schitzender Wert der freiheitlichen
demokratischen Grundordnung. Wer allerdings 6ffentlich
die Frage stellt, ob der Staat, fiir den sie oder er als Soldat,
Beamter oder Arbeitnehmer dient, eine Existenzberech-
tigung besitzt, muss sich auch die Frage des Dienstherrn
gefallen lassen, ob sie oder er fir die Werte des Grundge-
setzes im Sinne der Verfassungstreue einsteht.

Die Auswertung der vorliegenden Daten des Jahres 2020
haben keinen durch die Corona-Pandemie verursachten
Ruckgang erkennen lassen. Vielmehr zeigt sich ein deutli-
cher Anstieg bei den Neuaufnahmen von Verdachtsfallbe-
arbeitungen (insgesamt 574 gegeniiber 482 im Jahr 2019).
Ursachlich ist hierflrr, neben den besonderen Bedingungen
wéhrend der Pandemie und ihrer ideologischen Nutzung
von extremistischen Gruppen und Teilen des politischen
Spektrums, ein deutlich gestiegenes Meldeaufkommen
aus der Bundeswehr und der Zivilgesellschaft. Die erhdhte
Sensibilisierung der jeweiligen Vorgesetzten und die ver-
starkte Praventionsarbeit aller Akteure im Kampf gegen
den Rechtsextremismus innerhalb der Bundeswehr haben
mit dazu beigetragen, dass Anhaltspunkte flir eine extre-
mistische Haltung oder Hinweise auf eine fehlende Verfas-
sungstreue dem MAD verzuglos gemeldet wurden und so
frlihzeitig die Bearbeitung aufgenommen werden konnte.
Fur die Arbeit der Extremismusabwehr des MAD bedeutete
dies fur 2020 eine signifikante Steigerung der Neuaufnah-
men von Verdachtsfallbearbeitungen in den Phinomen-
bereichen des Rechtsextremismus (477 gegeniber 363
im Jahr 2019) der ,Reichsblger”/“Selbstverwalter (31
gegeniiber 16 im Jahr 2019). Fir 2021 bleibt abzuwarten,

Aufgenommene Verdachtsfallbearbeitungen 2016 - 2020
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ob sich dieser Trend fortsetzt und inwieweit sich die Einfih-
rung einen neues Phanomenbereichs innerhalb des Verfas-
sungsschutzverbundes ,,Demokratiefeindliche und/oder
sicherheitsgefédhrdende Delegitimierung des Staates” auf
die Bearbeitungszahlen des MAD auswirken.

Islamismus und Auslanderextremismus

Im Bereich des Islamismus und Auslanderextremismus
sanken die Neuaufnahmen von Verdachtsfallbearbeitun-
gen demgegeniber (von 77 auf 48 bzw. von 17 auf zehn
Falle). Hier war festzustellen, dass auch Extremisten dieser
Couleur fir die Aufnahme pandemieverursachter Gedan-
kenkonstrukte empfanglich waren. Letztlich blieben aber
die typischen Argumentationsmuster und Zielrichtungen
tonangebend. Als problematisch erwies sich der fortdau-
ernde Einfluss radikaler Gruppierungen und Prediger, deren
verfangliche Botschaften im Internet frei zugénglich sind.
Die Anzahl aller laufenden Verdachtsfallbearbeitungen stieg
im Bereich des Islamismus von 69 Fallen 2019 auf 78 Félle
2020. Fur den Bereich des Auslanderextremismus war ein
Sinken von 37 auf 26 Félle festzustellen.

Extremismusabwehr

Linksextremismus

Der Linksextremismus spielte — wie in den vergange-
nen Jahren — mit acht neuen Verdachtsfallbearbeitungen
(2019: neun) eine untergeordnete Rolle. Die Summe der
laufenden Verdachtsfallbearbeitungen hielt sich mit 16 Fal-
len im niedrigen zweistelligen Bereich.

Extremisten und Personen mit
Erkenntnissen tiber fehlende
Verfassungstreue

Die Zahl erkannter Extremisten und Personen mit Erkennt-
nissen Uber fehlende Verfassungstreue blieb auf gleichblei-
bendem Niveau. Bearbeitete der MAD 2019 14 Personen
als Extremisten, waren dies 15 Personen im Jahr 2020.
Fir die Personen mit Erkenntnissen Uber fehlende Ver-
fassungstreue sank die Zahl von 38 im Jahr 2020 auf 29.
Bei der Bewertung war zu verzeichnen, dass eine gestei-
gerte Sensibilitdt der Truppe dazu fihrte, dass parallel zu
Ermittlungen des MAD bereits disziplinare oder personal-
rechtliche Schritte eingeleitet wurden und eine Entfernung
der oder des Betroffenen aus dem Dienstverhaltnis einer
Einstufung durch den MAD mehrfach zuvorkam.

Erkannte Extremisten im Geschéftshereich BMVg 2020
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Aufkommen der Verdachtsfallbearbeitung 2020 (in Prozent)

Diese gesteigerte Sensibilitdt der Truppe spiegelt sich
ebenfalls im Meldeverhalten gegenlber dem MAD wider.
Das Meldeaufkommen nahm deutlich zu. Ausldser dirf-
te neben der fortschreitenden Sensibilisierung der Truppe
auch die mediale Berichterstattung rund um die Ereignis-
se im Kommando Spezialkrafte (KSK) und Uber den Pha-
nomenbereich Rechtsextremismus im Allgemeinen sein.
Aufgrund dieser medialen Berichterstattung und der ver-
stérkten Aufklarungsarbeit des MAD wurden aus der Trup-
pe vermehrt Vorfélle mit einem mdglichen Rechtsextremis-
mus-Bezug an den MAD gemeldet, welche bereits mehrere
Jahre zurlicklagen und sich statistisch erst im Jahr 2020
auswirkten. Haufigster Ausldser fur die Aufnahme der Bear-
beitung eines Verdachtsfalls durch den MAD waren auch im
Jahr 2020 auslander- bzw. fremdenfeindliche Aussagen in
sozialen Medien.

Praventionsarbeit

Seine praventive Téatigkeit mit Vortrdgen und Aufklarungs-
kampagnen setzte der MAD in modifizierter Form fort. Bei-
spielsweise wurden Vortrége per Video Ubertragen oder bei
Prasenzveranstaltungen von SchutzmaBnahmen begleitet.
Hervorzuheben in der Préventionsarbeit ist die Fortsetzung
der MAD-Blickpunkt-Reihe mit einer Informationsbroschi-
re zur sogenannten ,,Neuen Rechten®.

»,Neue Rechte*

Die sogenannte ,Neue Rechte” ist eine heterogene poli-
tische Strdmung, die wesentlich durch die Relativierung
des Rechtsextremismus und das Verweisen auf Gemein-
samkeiten mit dem rechten demokratischen Rand gekenn-
zeichnet ist. Sie weist zahlreiche und umfassende Ansatze
birgerlich-konservativer, patriotischer und nationaler ideo-
logischer Grundlagen auf. Im Bereich der ,Neuen Rechten”
sind Extremisten daher schwieriger zu identifizieren als im
Bereich der Neonazis oder ,,Altrechten”, welche sich offen-
sichtlich faschistische und antisemitische Argumentations-
muster zu Eigen machen.

In den Bereich der ,Neuen Rechten“ sind Phanomene
wie die ,ldentitire Bewegung Deutschland®, der soge-
nannte ,Fligel“ oder die ,,Junge Alternative” einzuordnen.
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Nachdem das BfV bereits im Verfassungsschutzbericht
2019 die Identitére Bewegung als gesichert rechtsextrem
eingestuft hatte, stufte es im Méarz 2020 die Teilorganisa-
tion Der Flugel der Partei Alternative fiir Deutschland (AfD)
als gesichert rechtsextremistische Bestrebung ein. Damit
erfordert eine bekannte Mitgliedschaft in diesen Organi-
sationen ein Handeln der Vor-
gesetzten. Auch auf Aktive der
Jugendorganisation der AfD
(wJunge Alternative®) sowie der
AfD-Landesverbande Branden-
burg und Thiringen, die von
den zivilen Verfassungsschutz-
behérden zu Verdachtsféllen
erklart wurden, richtete der
MAD 2020 seine erhéhte Auf-
merksamkeit, um zu klaren, wel-
che Rolle die jeweilige Person in
der Organisation einnimmt. Die
Entwicklung der gesamten AfD
sowie ihrer Bewertung durch
den zivilen Verfassungsschutz
im Jahr 2021 wird abzuwarten
sein.
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Verteidigung unserer Werte

Das im ersten Halbjahr 2020 mit dem Zentrum Innere Fih-
rung aufgelegte Buchprojekt mit dem Titel ,Verteidigung
unserer Werte“, welches auf der MAD-Sonderinformations-
reihe ,,Meinungsstark, radikal oder extremistisch?* aufbaut,
ist inzwischen als Printmedium und in den elektronischen
Medien des Zentrums Innere Filhrung verfigbar. Ratsu-
chenden wird erstmals auf diesem Wege eine umfassende
Informationsquelle zur Verfigung gestellt.

Zusammenarbeit

Bereits im MAD-Report fir das Jahr 2019 wurde die Bedeu-
tung der Zusammenarbeit hervorgehoben — sei es mit der
Koordinierungsstelle fir Extremismusverdachtsfalle im BMVg,
sei es mit dem BfV und den Landesbehérden fiir Verfassungs-
schutz oder auch mit den Strafverfolgungsbehdrden.
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Aus Sicht des MAD ist die gesamtgesellschaftliche Bedeu-
tung des Themas Extremismus zu unterstreichen. Derar-
tigen Bedrohungen kann nur eine Uber die Grenzen der
Bundeswehr hinausgehende Betrachtungsweise gerecht
werden. Diese Notwendigkeit und die damit unabdingbare
Verpflichtung zur Kooperation mit anderen Sicherheitsbe-
hérden fiihrte zum Abschluss einer Zusammenarbeitsver-
einbarung zwischen dem Bundeskriminalamt (BKA), dem
BfV und dem MAD im August des vergangenen Jahres. Mit
ihr wird ein klares Bekenntnis zur Informationsteilung und
zum behdérdentbergreifenden Handeln gegen Extremismus
ausgesprochen.

Im Sinne dieses klaren Bekenntnisses ist zu sehen, dass
Informationen des MAD auch den Ausgangspunkt fiir poli-
zeiliche ExekutivmaBnahmen bildeten. Hierbei konnten die
Strafverfolgungsbehdrden eine Vielzahl illegaler Gegen-
stande sicherstellen, von extremistischen Devotionalien bis
hin zu Waffen und Munition. Die Ermdglichung exekutiver
Zugriffe der Strafverfolgungs- und Gefahrenabwehrbehér-
den sind fir den vormals als ,geheimsten aller Geheim-
dienste” bewerteten MAD hervorzuhebende Leistungen
des Jahres 2020.

Spezialkrafte

Ermittlungen des MAD fiihrten 2020 zu einer polizeilichen
Hausdurchsuchung bei einem Soldaten des KSK. Im
Garten des Soldaten waren Waffen, Munition und sogar
Sprengstoff versteckt. Querverbindungen zu anderen Fal-
len im KSK und anderen Fallkomplexen werden fortlaufend
sorgsam analysiert und ausgewertet. Das Bild, das sich
nach Ende des Jahres 2020 darlegt, ist trotz der vielen
neuen Puzzleteile nicht vollstandig. Nicht ersichtlich ist bis-
her die Existenz einer ,Untergrundarmee”. Die Sammlung
neuer Puzzleteile zur Aufbereitung eines Gesamtbildes wird
eine der Schwerpunktaufgaben des MAD im Jahr 2021
sein. Schon jetzt kann jedoch festgestellt werden, dass seit
dem Zeitpunkt der Aufldsung der 2. Kompanie des KSK
keine aktuellen Sachverhalte mit rechtsextremistischem
Hintergrund hinzugetreten sind.

Arbeitsgemeinschaft Reservisten

Fir die Bearbeitung von Reservisten der Bundeswehr ist
grundsétzlich das BfV zustandig. Eine Zustandigkeit des
MAD ist nur wahrend laufender Reservedienstleistungen
gegeben oder wenn ein Reservist ein besonderes Dienst-
verhaltnis nach § 4 Reservistengesetz begriindet hat. Ziel
der am 03. August 2017 auf Initiative des MAD gegriinde-
ten Arbeitsgemeinschaft (AG) Reservisten ist es deshalb,
extremistischen Personen im Reservestatus den Zugang
zu militarischer Aus- und Weiterbildung im GB BMVg trotz
wechselnder Zustandigkeiten zwischen MAD und BfV
durchgangig zu verwehren. Um einen effizienten und ver-
zuglosen Informationsaustausch zu gewahrleisten, behan-
delt die AG Reservisten Félle von zeitlicher oder inhaltlicher
Brisanz unverziiglich auch zwischen den sonst monatlich
stattfindenden Besprechungen.

Seit Griindung der AG Reservisten im Jahr 2017 konn-
ten in 21 Sitzungen rund 1.250 Falle erdrtert werden.
Die Zusammenarbeit mit dem BfV ist vertrauensvoll und
effizient. Durch den stdndigen Austausch im Zuge der

Extremismusabwehr

Zusammenarbeit konnte die Kenntnis Giber und das gegen-
seitige Versténdnis fiir die jeweiligen Arbeitsgrundlagen und
Prozesse vertieft werden.

Die Einrichtung von Koordinierungsstellen in den Partner-
behdrden stirkte diese Zusammenarbeit nochmals.
Insgesamt wurden dort im Berichtszeitraum 313 Sachver-
halte bearbeitet. Davon betrafen 275 Falle den Phdnomen-
bereich Rechtsextremismus, 26 Falle waren ,,Reichsblir-
gern“ und ,Selbstverwaltern® zuzurechnen, finf Falle dem
Islamismus und zwei dem Auslanderextremismus, vier dem
Linksextremismus, ein Fall ist noch nicht zuzuordnen.

"
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Im Zusammenwirken aller Sicherheitsbehdrden ist es
gelungen, dem BAPersBw in 173 Fallen gerichtsverwertba-
re Erkenntnisse bzw. Informationen zur Erflllung der dorti-
gen Aufgaben zur Verfligung zu stellen. 163 Reservisten
werden dauerhaft oder zeitbefristet bis zur endgiiltigen
Klarung der Vorwirfe nicht mehr fir Dienstleistungen in
Anspruch genommen. In den Ubrigen 10 Féllen ist die Pru-
fung durch das BAPersBw noch nicht abgeschlossen.

In 140 Fallen war eine Ubermittlung personenbezogener
Daten an das BAPersBw noch nicht méglich, jedoch ist in
128 Fallen durch Bitten um Beteiligung des MAD an das
BAPersBw sichergestellt, dass der MAD und die AG Reser-
visten friihzeitig Uber eine geplante Einberufung oder Ein-
stellung durch das zustédndige BAPersBw in Kenntnis
gesetzt werden.

In den restlichen zwdélf Fallen waren keine weiteren MaB-
nahmen erforderlich.
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Spionageabwehr

Durch ihre besondere geopolitische Lage, dem wett-
bewerbsfahigen Wirtschaftsstandort mit hochkaratigen
Unternehmen und Weltmarktfiihrern sowie die hohe Bind-
nisverantwortung in NATO, EU und weiteren internationalen
Organisationen, ist die Bundesrepublik Deutschland und
damit auch die Bundeswehr schon seit Jahren ein wesent-
liches Aufklarungsziel ausldndischer Nachrichtendienste
(AND). Die im Jahr 2020 deutlich prasente politische Rolle
der Bundesrepublik Deutschland als Mitglied des Weltsi-
cherheitsrates, als Vorsitz im Rat der Europaischen Union
und als wesentlicher Trager militdrischer Kommandofunk-
tionen in den Einsatzstrukturen von NATO und EU haben
Deutschland und die Bundeswehr als Aufklarungsziel noch
lohnender gemacht.

Spionage — zunehmend auch im Cyber- und Informations-
raum - ist eine gangige Vorgehensweise auslandischer
Staaten zur Erlangung politischer, wirtschaftlicher und mili-
térischer Vorteile. Insbesondere bei Nachrichtendiensten
der Russischen Foderation, Chinas und des Iran, aber auch
bei Nachrichtendiensten anderer Staaten mit Aufklarungs-
ziel Deutschland, wurde erneut ein signifikanter Fahigkeits-
aufwuchs beobachtet.

Hybride MaBnahmen auslandischer
Nachrichtendienste

Die Volksrepublik China plant gemaB eigener &ffentlichen
Darstellung der politischen Ziele, eine global fiihrende Stel-
lung in den Bereichen Wirtschaft und Militér in mehreren
Stufen bis zum Jahr 2049 einzunehmen. Um dieses zu
erreichen, werden auch nachrichtendienstliche Mittel ver-
schiedenster Ausprédgung zum Einsatz gebracht. Neben
der klassischen Spionage kommen zunehmend auch
sogenannte hybride MaBnahmen, die den Fokus auf eine
Beeinflussung zur Férderung eigener politischer Interessen
richten, sowie MaBnahmen der Cyberspionage zum Ein-
satz.

In &hnlicher Weise agieren auch die russischen Nachrich-
tendienste. Neben den tradierten Methoden der Spiona-
ge konnten im vergangenen Jahr auch moderne hybride
MaBnahmen zur Beeinflussung der 6ffentlichen Meinung
erkannt werden. Dabei war nicht nur die éffentliche Mei-
nung in der Bundesrepublik Deutschland, sondern auch
die der Bevélkerung in Einsatzldndern der Bundeswehr und
der NATO - insbesondere im Rahmen der NATO-Bundnis-
maBnahmen in den baltischen Staaten — Ziel der erkannten
russischen EinflussmaBnahmen.

Exemplarisch daflr stehen die PropagandamaBnahmen
der russischen Regierung im Zusammenhang mit der Ver-
giftung eines fuhrenden oppositionellen Politikers — u. a.
gegen die Bundesrepublik Deutschland, aber auch gegen
Schweden und die Niederlande.

Die Bundeswehr als Aufklérungsziel

Die Bundeswehr spielt auch aufgrund ihrer Verflechtun-
gen mit zivilen Stellen und der Wirtschaft, beispielsweise
als Auftraggeber fur GroBprojekte der Ristungsindustrie
(u. a. Waffensysteme, Informationstechnik, Forschung,
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Weltraumtechnologie), eine wichtige Rolle und ist daher
ein bedeutendes Ziel der Angriffe AND. Von besonderem
Interesse sind neue und innovative Projekte sowie die stra-
tegische Ausrichtung der Bundeswehr — zum Beispiel im
Bereich neuer Fahigkeiten.

AND betreiben sowohl offene als auch verdeckte Informa-
tionsbeschaffung gegen die Bundeswehr und ihre Bind-
nispartner. Die Aktivitaten sind breit gefachert. So beschaf-
fen AND wertvolle und sensitive Informationen auch mittels
offener Gesprachsabschdpfung und Ausspahung, etwa im
Rahmen von Teilnahmen auslandischer Lehrgangsteilneh-
mer an AusbildungsmaBnahmen der Bundeswehr, oder im
Rahmen von multinationalen Konferenzen im In- und Aus-
land. Unbenommen davon kommen natlrlich auch klassi-
sche nachrichtendienstliche Methoden wie die Quellenfiih-
rung durch Agenten zum Einsatz.

Zielrichtung der Informationsbeschaffung ist jeglicher
Erkenntnisgewinn Uber die Bundeswehr, der einem auslan-
dischen Staat einen militarischen oder politischen Informa-
tionsvorsprung verschafft.

Die Corona-Pandemie hat gezeigt, dass Nachrichtendiens-
te auslandischer Staaten auch dieses Thema zur Beein-
flussung der 6&ffentlichen Meinung in der Bundesrepublik,
aber auch der Meinungsbildung innerhalb der Bundeswehr
zum Umgang mit der Pandemie nutzen. Beispielsweise
versuchten Vertreter der Volksrepublik China durch gezielte
Schreiben u. a. in den GB BMVg hinein Multiplikatoren fir
chinesische Narrative zu gewinnen. Die chinesischen Coro-
na-MaBnahmen wurden bewusst Uberhoht dargestellt.

Hauptakteure

Auch im vergangenen Jahr wurden die aufklarenden mili-
térischen Nachrichtendienste der Russischen Fdderation
und der Volksrepublik China als aktivste Akteure der Spio-
nage gegen die Bundeswehr festgestellt. Beide Lander
streben nach geostrategischer Vorherrschaft und stiitzen
diese traditionell auf militdrische Stérke. Hierbei spielen
unverdndert die nachrichtendienstlichen Legalresidentu-
ren in den diplomatischen Vertretungen (Botschaften und
Konsulate) eine herausgehobene Rolle. Die Bundeswehr
ist hier insbesondere durch die
nachrichtendienstlichen Mitar-
beiter in den Militarattachésta-
ben betroffen.

Ferner betreiben weitere Nati-
onen aktiv Spionage gegen die
Bundeswehr. In aller Deutlich-
keit zeigt beispielsweise die
maBgeblich auf Ermittlungser-
gebnissen des MAD basierende
gerichtliche Verurteilung eines
fur den Iran tatigen Agenten und
Bundeswehrangehdrigen  im
Frihjahr 2020 die anhaltenden
iranischen nachrichtendienstli-
chen Aktivitdten gegen die Bun-
deswehr auf. Die umfangreichen
Ermittlungen des MAD flhrten
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ferner zur Enttarnung weiterer weltweit agierender haupt-
amtlicher Mitarbeiter eines iranischen Nachrichtendienstes.

Spionageabwehr des MAD

Ziel der Spionageabwehr des MAD ist es, jegliche nach-
richtendienstlichen Aktivitdten ausldndischer Nachrichten-
dienste mit Bezug zum GB BMVg friihzeitig zu erkennen,
diesen in der Zusammenarbeit mit nationalen und interna-
tionalen Partnerbehdrden entgegenzuwirken und effektiv
abzuwehren. Die Spionageabwehr des MAD betrachtet
hierbei nachrichtendienstliche Angriffe gegen die Bundes-
wehr immer aus der Perspektive eines 360 Grad-Blickwin-
kels und wehrt diese unabhangig davon ab, welcher Nation
die erkannten Angriffe zugeordnet werden kdnnen. Dartiber
hinaus berét sie Dienststellen der Bundeswehr, um so préa-
ventiv mdglichen Gefahren durch Spionage entgegenzuwir-
ken. Hier konnten im zurtickliegenden Jahr insbesondere
mit MAD-eigenen Publikationen zur nachrichtendienstli-
chen Bedrohung Uber das Internet wichtige Hinweise und
Ergdnzungen zum praktischen Umgang mit den Soci-
al Media Guidelines der Bundeswehr gegeben werden.
Daneben erlangte die Beratung zum wachsenden Aufkom-
men von sogenannten Fake News, wie sie beispielsweise
im Rahmen der NATO-Ubung DEFENDER-Europe 2020 zu
beobachten waren, eine zunehmende Bedeutung.

Die Spionageaktivititen gegen die Bundeswehr sind
insgesamt als hoch zu bewerten. In der Kategorie der
hybriden MaBnahmen haben sie im vergangenen Jahr
zugenommen.

Damit der MAD auch weiterhin den hohen Anforderungen

der militdrischen Spionageabwehr gerecht werden kann,
wird dieser Aufgabenbereich weiter strukturell gestarkt.
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Personeller Geheim- und Sabotageschutz

Neue Herausforderungen fiir mehr
Sicherheit in der Bundeswehr

Nach der Einflihrung der sogenannten Soldateneinstel-
lungsiiberpriifung (SEinstU) im Jahr 2017 und der im glei-
chen Jahr umfanglichen Novellierung des SUG zeichnen
sich fir den Personellen Geheim- und Sabotageschutz
unter den nachfolgend aufgefiihrten Stichworten erneut
umfassende Neuregelungen ab.

Diese neuen Ansétze zur Durchfiihrung von Sicherheitstiber-
prifungen stellen fir den MAD, dariiber hinaus aber auch
fur die zukunftig hiervon betroffenen Sicherheitsbeauftrag-
ten und Geheimschutzbeauftragten eine anspruchsvolle
Herausforderung dar. So ist beispielsweise ein zusatzliches
Aufkommen an durchzufiihrenden Sicherheitslberprifun-
gen (Beorderungstiberpriifung) im flinfstelligen Bereich zu
erwarten, was zwangslaufig einen Personalaufwuchs im
Aufgabenbereich des Personellen Geheim- und Sabotage-
schutzes des MAD erforderlich macht. Uber einzelne perso-
nelle Anpassungen in der Truppe wird nachzudenken sein.
Auch wird das System ,,Sicherheit” der Bundeswehr durch
diese neuen MaBnahmen weiter an Komplexitét gewinnen;
die Rolle der Sicherheitsbeauftragten wird gestérkt werden.
Ausléser der Uberlegungen ist die Feststellung, dass das
Sicherheitsniveau in der Bundeswehr weiter gesteigert
werden muss. So greifen die aktuellen gesetzlichen Vor-
gaben, die eine Sicherheitstiberpriifung ausschlielich bei
Verschlusssachen-Bezug oder bei Beschaftigung in Sabo-
tageschutzbereichen erlauben, zu kurz.

Intensivierte Sicherheitsiiberpriifungen

Die Bundesregierung hat die Einflihrung einer intensivierten
erweiterten Sicherheitstiberprifung mit Sicherheitsermitt-
lungen beschlossen. Also eine Sicherheitstiberpriifung mit
UberpriifungsmaBnahmen, die (iber digjenigen einer erwei-
terten Sicherheitstiberpriifung mit Sicherheitsermittiungen
(U 3) hinausgehen, und zwar fiir Personen, die eine Auf-
gabe in besonders sicherheitsempfindlicher Verwendung
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wahrnehmen oder wahrnehmen sollen. Zu diesem Perso-
nenkreis sollen auch, aber nicht ausschlieBlich, die Angeho-
rigen der Spezialkrafte der Bundeswehr gehdren. Dartiber
hinaus etwa auch Spezialisten im Bereich Cyberwarfare.
Die genaue Festlegung des Kreises der hierunter fallenden
Soldatinnen und Soldaten wird gerade im BMV(g erarbeitet.
Diese intensivierte und erweiterte Sicherheitstiber-
prifung soll sich insbesondere durch verkirzte Aktualisie-
rungs- und Wiederholungstberpriifungsintervalle und obli-
gatorische Befragungen der zu Uberpriifenden Personen
auszeichnen. AuBerdem soll die Internetrecherche intensi-
ver als bisher erfolgen.

Damit soll der Bedeutung einer besonders sensiblen
Verwendung in der Bundeswehr und der Gefahr eines
maglichen Missbrauchs der daflir erworbenen besonde-
ren Fahigkeiten und Qualifikationen Rechnung getragen
werden.

Fir die regelmaBig durchzuflihrende Beurteilung der (wei-
teren) Eignung einer Person flr eine besonders sicherheits-
empfindliche Tatigkeit wird somit durch die intensivierte
erweiterte Sicherheitstiberpriifung eine jeweils aktuellere
und umfassendere Grundlage geschaffen.

Sicherheitsiiberpriifungen fiir Reservisten

Mit der Anderung des Reservistengesetzes wird die Grund-
lage dafiir geschaffen werden, dass nur solche Reser-
vistendienst Leistende Zugang zu Waffen und Munition
haben, bei denen keine sicherheitserheblichen Erkenntnis-
se einer Reservelibung entgegenstehen. Dies betrifft insbe-
sondere terroristische oder extremistische Tendenzen oder
eine besondere Gewaltgeneigtheit der Personen. Bislang
wird dies nur bei ungedienten Reservistinnen und Reser-
visten vor der erstmaligen Teilnahme an einer umfassenden
Waffenausbildung im Rahmen der Soldateneinstellungs-
Uberpriifung sichergestellt. Durch die Gesetzes&nderung
werden alle Reservistinnen und Reservisten vor einer Beor-
derung oder Heranziehung zu einer Dienstleistung einer
einfachen Sicherheitsiiberpriifung (U 1) unterzogen.

Vorlagen an die Geheimschuizbeauftragten: Sicherheitsrisiken und Verfahrenshindernisse

Zweifel an der Zuverlassigkeit

Gefadhrdung durch Anbahnungs-
und Werbungsversuche

Zweifel am Bekenntnis zur FDGO

Mangelnde Uberpriifbarkeit
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Funktionaler Sabotageschutz

Absicht des BMVg ist es dartiber hinaus, den sogenannten
~Funktionalen Sabotageschutz* einzufiihren.

Dieser sieht die Durchfiihrung von Sicherheitstiberpriifun-
gen flr Personen vor, die Zugriff auf IT-Systeme mit her-
ausragender Bedeutung fiir die Funktionsfahigkeit der
Bundeswehr besitzen und dabei dort Uber hinreichende
Berechtigungen oder Zugriffsméglichkeiten verfligen, um
die Einsatz- und Verteidigungsbereitschaft beeintrachtigen
zu kdnnen.

In der Vergangenheit hat sich in unterschiedlichen Fallen
gezeigt, dass nicht nur der Umgang mit Verschlusssachen
oder Waffen, sondern auch hochwertige IT-Zugriffsmég-
lichkeiten mit einem préaventiven ,Sicherheitsschutz* aus-
gestattet werden missen.

Das ,,kleine Einmaleins* der
Sicherheitstiberpriifung

Eine Person, die mit einer sicherheitsempfindlichen Tatig-

keit betraut werden soll, ist einer Sicherheitstiberpriifung

nach dem SUG zu unterziehen. Aus datenschutzrechtlicher

Sicht dirfen die Sicherheitstiberpriifungen nur dort einge-

leitet werden, wo sie tatsachlich erforderlich sind.

Sicherheitsempfindliche Tétigkeiten sind

e der Zugang zu oder der Umgang mit Verschlusssachen,

¢ die Beschaftigung innerhalb einer besonders sicherheits-
empfindlichen Stelle des GB BMVg und/oder

e seit Mitte 2017 die erstmalige Teilnahme an einer umfas-
senden Waffenausbildung.

Reduzierung der Bearbeitungsdauer
von Sicherheitsiiberpriifungen und
Digitalisierungsinitiative

Die bereits im MAD-Report 2019 angesprochenen MaB-
nahmen sind inzwischen umgesetzt und zeigen erste Wir-
kung. Gleichwohl wird das Gesamitziel der MaBnahmen,
insbesondere der technischen und personellen, durch das
Pandemiegeschehen im Jahr 2020 verzdgert.

Der MAD unternimmt weiterhin hohe Anstrengungen zur

Personeller Geheim- und Sabotageschutz

Verklrzung der Bearbeitungszeiten in der Sicherheits-
Uberpriifung. Ein Baustein ist die Teilhabe am zukunfts-
weisenden Projekt zur Digitalisierung des gesamten
SU-Verfahrens. Unter ministerieller Federfiihrung soll
der Gesamtprozess des Uberpriifungsverfahrens in den
kommenden Jahren von der Erstellung der Sicherheitser-
klarung bis zur Mitteilung des Ergebnisses méglichst voll-
stdndig digital gestaltet werden. Von der Beschleunigung
des Verfahrens werden auch die Arbeitsprozesse des MAD
profitieren und zu kiirzeren Laufzeiten flhren. Bis zur effek-
tiven Einfihrung des elektronischen SU-Verfahrens bleibt
der Schwerpunkt die personelle Verstarkung des MAD. Ziel
ist es, auch auBerhalb des MAD qualifiziertes Personal zu
gewinnen und gut ausgebildeten Bearbeitern aller Status-
gruppen und Laufbahnen Karrierechancen im Bereich der
Sicherheitstiberprifung zu bieten. Auch hier stehen aller-
dings keine Sofortlésungen bereit. Es wird auf ein stetes
Wachstum Uber die néchsten Jahre gesetzt.

Zur Auftragslage und den
sicherheitserheblichen Erkenntnissen

Im Jahr 2020 wurde der MAD in 55.116" Fallen mit der

Durchfiihrung einer Sicherheitsliberprifung fir den Ver-

schlusssachenschutz (VS) — der Anteil an SEinstU betrug

dabei 15.386 — und den Sabotageschutz (Sab) beauftragt.

Die Auftrége verteilten sich auf die Uberpriifungsarten:

e Einfache Sicherheitstiberpriifung (U 1),

o Erweiterte Sicherheitsiiberpriifung (U 2),

¢ Erweiterte Sicherheitstiberpriifung im Rahmen des vor-
beugenden personellen Sabotageschutzes (U 2 Sab)
und

¢ Erweiterte Sicherheitstiberpriifung mit Sicherheitsermitt-
lungen (U 3).

Etwa 30.000 Flle (davon rund 14.500 SEinstU) wurden im
Jahr 2020 ohne Sicherheitsbedenken abgeschlossen.

In 768 Féllen hat der MAD gegentiber den Geheimschutz-
beauftragten die Feststellung eines Sicherheitsrisikos
(705 Félle) oder eines Verfahrenshindernisses (63 Falle)

* 587 beauftragte Sicherheitstiberpriifungen waren zum
Zeitpunkt der Erstellung der Statistik noch nicht zugeordnet.

Beauftragte Sicherheitsiiberpriifungen
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Soldateneinstellungsiiberpriifungen
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empfohlen. Von den 705 Féllen wurden 628 bereits ent-
schieden (551 wie vorgeschlagen, 77 abweichend), in 77
Fallen steht die Entscheidung noch aus. Von den 63 Fallen
wurden bisher 54 entschieden (45 wie vorgeschlagen, neun
abweichend), in neun Fallen steht die Entscheidung noch
aus. Wie in den vergangenen Jahren waren mit 395 Féllen
Zweifel an der Zuverlassigkeit der haufigste Grund zum Vor-
schlag der Versagung des Sicherheitsiiberprifungsstatus.

Die Soldateneinstellungstiberpriifung

Der Gesetzgeber hat bereits Mitte 2017 mit einer Anderung
des Soldatengesetzes die sogenannte Soldateneinstel-
lungsiiberpriifung eingefihrt.

Danach hat jede neueinzustellende Soldatin / jeder neuein-
zustellende Soldat wegen der damit verbundenen erstmali-
gen Ausbildung an Kriegswaffen eine Sicherheitstiberpri-
fung zu durchlaufen. Dadurch soll verhindert werden, dass
terroristisch, extremistisch oder gewaltgeneigte Bewerbe-
rinnen oder Bewerber in die Streitkrafte eingestellt und an
Kriegswaffen ausgebildet werden.
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Vorlagen an die Geheimschutizbeauftragten: Zweifel an der Zuverlassigkeit

Straftaten
Unwahre Angaben
Sonstiges
Dienstvergehen
Finanzen

Betdubungsmittel

Dieses Verfahren bildet zunéchst eine erste Hirde, ver-
hindert aber angesichts seiner Ausrichtung als Moment-
aufnahme nicht eine spétere Verdnderung oder andere
Ausrichtung der Personlichkeit. Verdnderungen in der Ent-
wicklung des Personlichkeitsbildes aufzunehmen und an
den MAD weiterzugeben, ist Aufgabe der Fiihrungsver-
antwortlichen in der Bundeswehr.

Im Kontext der SEinstU kam es im Jahr 2020 in 38 Fallen
zur Feststellung eines Sicherheitsrisikos und damit der Ver-
sagung des Sicherheitsiiberpriifungsstatus mit der Folge,
dass diese Personen nicht in die Bundeswehr eingestellt
wurden oder diese wieder verlassen mussten.

Hinzu kommt eine nicht einschatzbare Anzahl an Personen,
die sich wegen der Soldateneinstellungstiberpriifung erst
gar nicht bei der Bundeswehr beworben haben oder die
im laufenden Bewerbungsverfahren abgesprungen sind.
Die Durchfiihrung der SEinstU zeigt innerhalb und auBer-
halb der Bundeswehr eine hohe Akzeptanz und fihrt zu
einem Zuwachs an Sicherheit sowohl fiir die Bundeswehr
als auch fir die Gesellschaft insgesamt.
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Einsatzabschirmung

Das Sicherheitsumfeld in den Einsatzgebieten der Bundes-
wehr ist haufig von groBer Instabilitdt gekennzeichnet. Bun-
deswehrangehorige sind oft ein potenzielles Angriffsziel
sicherheitsgefahrdender Krafte, deren Handlungen die
Militérische Sicherheit erheblich beeintrachtigen kénnen.
Dem ist durch MaBnahmen der Absicherung und Abschir-
mung konsequent zu begegnen.

Aufgabenfeld

Der MAD hat im Rahmen der Beteiligung an Einsatzen
und einsatzgleichen Verpflichtungen einen umfassenden
Schutzauftrag fir die Angehdrigen, Dienststellen und Ein-
richtungen des GB BMVg sowie deren Einsatzbereitschaft
zu leisten.

Eine Kernaufgabe des MAD im Einsatz ist in diesem Kon-
text das Fuhren und Bewerten der ,,Abschirmlage Einsatz-
gebiete der Bundeswehr*.

Effektive Beitrdge zum Schutz eigener Kréfte zeichnen sich
dadurch aus, dass diese dem Bedarfstrager zeit- und ebe-
nengerecht vorliegen, um lagegerechte SchutzmaBnahmen
anhand aufbereiteter Informationen planen und veranlas-
sen zu kdnnen. Dabei kommt es auf eine mittel- und lang-
fristige Beobachtung von Lageentwicklungen und damit
auf die Indikationsgewinnung und Vorhersage mdglicher
Gefahrdungen von Bundeswehrangehdrigen und Einrich-
tungen im Einsatz an.

Foto: MAD e | 4 i,
Der MAD ist in allen gréBeren Einsatzgebieten der Bundes-
wehr mit permanent eingerichteten MAD-Stellen prasent.
In anderen Einsatzen werden bei Bedarf lageabhangig
oder anlassbezogen temporar MAD-Stellen betrieben. In
Einzelféllen werden die Aufgaben vom Inland aus wahr-
genommen. Insgesamt wurden 2020 in den Einsatzge-
bieten Afghanistan, Mali und Irak MAD-Stellen dauerhaft
betrieben.

In Litauen wird ein MAD-Verbindungselement im Rahmen
der Enhanced Forward Presence der NATO eingesetzt.
Ferner setzte der MAD Personal zur temporaren Aufgaben-
wahrnehmung im Kosovo, in Dschibuti, in Jordanien und
im Zuge des UNIFIL Mandates auf Zypern und im Libanon
ein.

Dartber hinaus werden Abschirmaufgaben flr Truppenteile
im Rahmen des deutschen Beitrages zur Biindnisverteidi-
gung in Form temporérer Unterstltzungen wahrgenommen.
Auch zur Unterstiitzung der VN-Mission im Jemen wird
eine Abschirmlage gefiihrt und bewertet.

Durchgefiihrte MaBnahmen

Die Abschirmlage Einsatzgebiete der Bundeswehr
wird dem Einsatzflihrungskommando der Bundeswehr
wochentlich in grafischer Form und monatlich in ausfihr-
licher Textform vorgelegt. Darliber hinaus wird eine jahr-
liche Abschirmlage Einsatzgebiete der Bundeswehr mit
einer weiter gesteckten Prognose fiir das kommende Jahr
vorgelegt.

In Ergadnzung zu diesen periodischen Lagebeitrdgen wer-
den anlassbezogen Taktische Lagebeitrage an die jeweili-
gen Bedarfstrager Uberstellt, um auf eine drohende Gefahr
oder relevante Sicherheitsentwicklung hinzuweisen. Solche
Meldungen wurden 2020 in 33 Féllen an die Einsatzkontin-
gente Uberstellt.

Im Zuge der Informationssammlung wurden 2020 — unter
dem Eindruck der auch in den Einsatzgebieten herrschen-
den COVID-19-Einschrankungen — ca. 2.000 Gesprache
geflihrt. Die hieraus resultierenden Informationen und
Erkenntnisse zu sicherheitsgefahrdenden Kraften werden
zum Schutz der Soldatinnen und Soldaten im Einsatz den
Bedarfstragern vor Ort und auch ausgewahlten Dienststel-
len im Inland im Rahmen einer anlassbezogenen Berichter-
stattung zur Verfligung gestellt.

Die Berichterstattung des MAD ist prognostisch. Aus der
Berichterstattung folgen konkrete Absicherungsbera-
tungen flr die Kommandeurinnen und Kommandeure im
Einsatz. Flr Verbande, Dienststellen und Einzelpersonen
wurden 2020 dazu Uber 1.300 Beratungen durchgefiihrt.
Eine weitere wichtige Aufgabe im Einsatz ist die Uberprii-
fung der von den deutschen Einsatzkontingenten beschaf-
tigten Ortskrafte sowie von Angehdrigen ortsanséssiger
Firmen, deren Leistungen durch die Einsatzkontingente in
Anspruch genommen werden.

In 2020 hatte der MAD fir fast 2.000 Personen in den Ein-
satzgebieten eine Uberpriifungszustandigkeit.

Wesentliche Erkenntnisse aus der
Abschirmlage

Die terroristische Bedrohung deutscher Einsatzkontingen-
te ist aufgrund der damit verbundenen Gefahr fir Leib und
Leben der deutschen Soldatinnen und Soldaten eine stan-
dige Herausforderung, der es vorbeugend zu begegnen gilt.
In einzelnen Einsatzgebieten der Bundeswehr gab es 2019
Anzeichen fUr eine Lageverschlechterung. Dieser Trend hat
sich 2020 im Wesentlichen bestatigt.

Im deutschen Verantwortungsbereich in Afghanistan war
auch in 2020 eine anhaltende Bedrohung durch improvi-
sierte Sprengsétze und eine zunehmende Prasenz terro-
ristischer/extremistischer Gruppierungen zu beobachten.
Dieses galt es insbesondere bei der Planung und Durch-
fuhrung von Fahrzeugbewegungen zu bertcksichtigen. Die
Entwicklung im Zuge der Vereinbarung zwischen den USA
und den Taliban ab dem Frihjahr 2020 fUhrte dazu dass die
internationalen Krafte weitgehend aus dem Fokus feindlicher
Angriffe gerlickt sind. Davon ausgenommen blieben aller-
dings feindselige Handlungen anderer terroristischer Grup-
pierungen in Afghanistan, wie etwa dem dortigen Ableger
des sogenannten Islamischen Staates (IS).

24



MAD-Report 2020

Einsatzabschirmung

Im Irak bestand die latente Bedrohung des deutschen
Einsatzkontingents durch Schléferzellen des IS auf dem
Gebiet der kurdischen Autonomieregion unverandert fort.
Nachlassender Verfolgungsdruck der irakischen Sicher-
heitskrafte sowie die sich aus dem lIrak zurlickziehenden
Kréfte der internationalen Koalition flihren zu der Besorgnis,
dass sich der IS regeneriert und wenigstens in Teilen des
Irak zu militérischer Starke und sicherheitsgefahrdender
Handlungsfahigkeit zurlickfindet.

Daneben haben sich 2020 dem Iran nahestehende Milizen
im Irak zu einer noch ernster zu nehmenden Bedrohung
auch des deutschen Einsatzkontingents entwickelt; der
Angriff mit ungelenkten Raketen im September 2020 auf
den Flughafen in Erbil ist ein Indiz dafir.

In Mali verfligen terroristische Gruppierungen vor allem
im Norden des Landes nach wie vor Uber weitgehende
Bewegungsfreiheit. Im Verantwortungsbereich des deut-
schen Einsatzkontingentes im Nordosten Malis kam es
2020 zu mehreren Sprengstoffanschlagen auf internatio-
nale Truppenkontingente ohne deutsche Betroffenheit. In
Zentral- und Stid-Mali konnte der Bedeutungszuwachs der
terroristischen Gruppierungen durch nationale und interna-
tionale Sicherheitskrafte noch nicht unterbunden werden.
Die Gefahr fur die deutschen Einsatzkontingente in Mali,
unmittelbar oder mittelbar von terroristischen Anschlagen
betroffen zu sein, bleibt weiterhin bestehen.

In allen Einsédtzen und einsatzgleichen Verpflichtungen
werden die jeweiligen deutschen Einsatzkontingente auch
durch ausléndische Nachrichtendienste bedroht. Diese
Bedrohung unterscheidet sich je nach Einsatzgebiet und
wird wesentlich von den jeweiligen Einsatzbedingungen
der Soldatinnen und Soldaten beeinflusst.

o T
Einsatzgebiete der Bundeswehr mit Beteili

Frankreish

Zentralstrikanischa
Fepatih

gung des MAD

Mit Sabotageaktionen gegen deutsche Einsatzkontingen-
te muss jederzeit gerechnet werden. Es lagen jedoch fiir
2020 keine konkreten Hinweise auf Aktionen vor, die geeig-
net gewesen wéren, die gewédhiten SchutzmaBnahmen zu
Uberwinden.

Deutsche Einsatzkontingente unterliegen auch der Gefahr,
gezielt ausgespéaht und diskreditiert zu werden, zum Bei-
spiel zur Vorbereitung und Durchfiihrung von Desinforma-
tionskampagnen. So verfolgen sicherheitsgefahrdende
Krafte u. a. das Ziel, das Ansehen internationaler Kréafte
(und damit auch deutscher Einsatzkontingente) zu diskre-
ditieren, um ggf. deren Abzug zu erreichen oder ihre Ein-
satzgrundlagen in Frage zu stellen.

Von besonderer Relevanz sind Desinformationskampag-
nen und zum Teil nachrichtendienstlich gesteuerte Einfluss-
operationen gegen das in Litauen an der NATO-Ostflanke
eingesetzte deutsche Kontingent. Anhand gezielt gestreu-
ter Falschinformationen soll das Vertrauen der Bevolke-
rung in die NATO-Kontingente nachhaltig beschadigt und
Stimmung gegen deren Dislozierung im Baltikum gemacht
werden.

Die Grenzen zwischen terroristischen Gruppen und Kréften
der Organisierten Kriminalitat sind in den meisten Einsatz-
gebieten haufig flieBend. Aufgrund personeller Verflech-
tungen und finanzieller Abhéngigkeiten ist eine trennschar-
fe Unterscheidung der Akteure nicht immer zweifelsfrei
moglich. Dies zeigt sich beispielsweise bei der bisweilen
unklaren Zuordnung der Urheberschaft von Anschldgen in
Afghanistan, bei denen unter anderem die Taliban mit orga-
nisierten Strukturen der Drogenkriminalitét zum beiderseiti-
gen Vorteil zusammenarbeiten.

Saadi-Arabien
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Technik

Die technische Expertise und die technischen Kompeten-
zen wurden in der Abteilung Technik des BAMAD gebin-
delt und werden hier konzentriert abgebildet.

Aufgrund der unverandert vorhandenen vielschichtigen
und schnelllebigen Herausforderungen und Bedrohungen,
die durch die Nutzung von Technik im Digitalisierungszeit-
alter geschaffen werden, gilt es fir den MAD, die eigenen
technischen Fahigkeiten konsequent und dauerhaft weiter
auszubauen und in den Themenfeldern

e Management der Informationstechnik (IT),
* nachrichtendienstliche Technik und
e Fahigkeiten zur Cyberabschirmung

zukunftsfahig weiter fortzuentwickeln.

Die Cyberabschirmung des MAD

Die Aufgaben, die der MAD zur Abwehr von Bedrohungen
im Cyber- und Informationsraum (CIR) hat, werden unter
dem Begriff ,,Cyberabschirmung® subsumiert. Cyberab-
schirmung ist Teil des durch den MAD zu erflllenden gesetz-
lichen Abschirmauftrages fur die Bundeswehr und umfasst
alle MaBnahmen im Bereich der Informationstechnologie.
Der MAD verfugt im Bereich der Cyberabschirmung auf-
grund der ihm gesetzlich zugewiesenen Befugnisse Uber
besondere Kompetenzen und Fahigkeiten innerhalb des
GB BMVg, welche im CIR sowohl im Grundbetrieb im
Inland als auch im Auslandseinsatz Anwendung finden. Die
Bundeswehr unterliegt im CIR in vielerlei Hinsicht konkreten
dauerhaften Bedrohungen. Cyberangriffe mittels Schad-
software — z. B. eingebracht per vertrauenswurdig erschei-
nender Email oder mittels USB-Stick — bieten Angreifern
eine erfolgversprechende Perspektive, aus sicherer Ent-
fernung mit einem minimalen Entdeckungsrisiko in interes-
sante [T-Systeme der Bundeswehr einzudringen. Sowohl
fir AND als auch fur extremistische oder terroristische
Gruppierungen ist diese Vorgehensweise gleichermaBen
attraktiv und stellt somit eine sehr ernst zu nehmende
Bedrohung fir die Bundeswehr dar. Cyberangriffe gegen
den GB BMVg im Bearbeitungsspekrum des MAD sind im
Wesentlichen nachrichtendienstlich motiviert.

Der MAD nimmt die Rolle eines Ansprechpartners in zen-
traler Briickenfunktion zwischen dem GB BMVg und den
Sicherheitsbehdrden des Bundes und der Lander wahr. Als
Teil der Bundeswehr und zugleich Nachrichtendienst des
Bundes ist er zentrale Ansprechstelle fUr die militarischen
abwehrenden Nachrichtendienste der Partnernationen. Als
Kernbehorde ist er zudem im Nationalen Cyber-Abwehr-
zentrum (Cyber-AZ) beteiligt. Mit seiner Teilhabe am
Cyber-AZ verfolgt der MAD das Ubergeordnete Ziel, seinen
Abschirmauftrag im Verbund mit anderen Sicherheitsbe-
horden fur den GB BMVg effektiv und effizient wahrzuneh-
men. Den damit verbundenen verbesserten Informations-
und Erkenntnisaustausch nutzt der MAD Ubergreifend fur
alle seine Aufgabenbereiche.

Neben der Bedrohung der Informationssysteme ist auch
die Bedrohung des einzelnen Bundeswehrangehdrigen
im CIR durch Spionage sowie sicherheitsgefahrdende

Technik

Gruppierungen in besonderer Qualitét zu sehen. Die Nut-
zung des Internets und der damit einhergehende ,,bunte
StrauB“ an genutzten Geraten, Diensten und Applikatio-
nen zu privaten und zunehmend dienstlichen Zwecken ist
natlrlich auch flr die meisten Bundeswehrangehdrigen ein
fester Bestandteil des alltaglichen Lebens geworden.

Das Risiko, durch unreflektierte Nutzung von IT oder durch
zu Offentliche Darstellung des persénlichen und dienstli-
chen Umfeldes Informationen zu offenbaren, kann zum
Missbrauch sowohl durch AND als auch durch extremisti-
sche oder terroristische Gruppierungen fihren. Ein Schwer-
punkt der Cyberabschirmung des MAD liegt daher zuneh-
mend auch in der Préventionsarbeit. Im Rahmen von
Beratungen und Vortragen bei ausgewahlten und beson-
ders gefahrdeten Dienststellen und Personen aus dem
GB BMVqg berat der MAD Uber aktuelle Risiken im Umgang
mit IT und Uber Mdglichkeiten des sicherheitsbewussten
Handelns. Neben solchen Vortragstétigkeiten und Beratun-
gen berat die Cyberabschirmung des MAD im Einzelfall
auch hochste militérische und politische Verantwortungs-
trager. Die steigende Anzahl an Unterstiitzungsanfragen
unterstreicht einerseits die Sensibilisierung fir dieses The-
ma, andererseits den weiterhin unvermindert vorhandenen
Bedarf an regelmaBiger Beratung.

Neben der stark angestiegenen Anzahl amtsinterner
technischer Unterstitzungsleistungen im Rahmen der
forensischen Aufbereitung und Auswertung von mobilen
Endgeraten waren in 2020 ebenso deutlich mehr Amtshil-
feanfragen aus der Truppe flr forensische Untersuchungen
(§ 20 Wehrdisziplinarordnung (WDQ)) und Auswertungen
von Uberstellten Smartphones oder sonstigen Datentra-
gern zu mdglichen extremistischen Inhalten zu verzeich-
nen. Die Cyberabschirmung des MAD hat sich hierauf tech-
nisch und organisatorisch ausgerichtet ohne den Auftrag
der Abwehr von Cyberangriffen aus den Augen zu verlieren.

Das Fahigkeitsportfolio im Bereich der Cyberabschirmung
wird durch weitere exklusive technische Teilfahigkeiten des
MAD erganzt, um dem GB BMVg ein speziell zugeschnitte-
nes Sicherheits-Dienstleistungspaket anbieten zu kénnen.
Diese sind der Materielle Geheim- und Sabotageschutz,
die Delaborierung sowie die nunmehr in die Abteilung
Technik integrierte Riistungsabschirmung.
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Riistungsabschirmung

Der Bereich Rustung ist ein wesentlicher Eckpfeiler fir
die zukilinftige Ausgestaltung und flr die Einsatzfahigkeit
der Bundeswehr. Dies fiihrt unweigerlich dazu, dass die-
ser Bereich ein erklartes und sehr lohnenswertes Aufkla-
rungsziel fir AND darstellt und auch der Geféhrdung durch
Sabotagehandlungen ausgesetzt ist. Schon die alleinige
Kenntnis dartiber, dass neue Rustungsgtiter flr die Bun-
deswehr entwickelt werden oder deren Einfihrung geplant
ist, 16st bei AND ein besonderes Interesse aus. Aus Sicht
eines AND weist die Entwicklung eines neuen Ristungs-
guts auf eine Fahigkeitsliicke in der Sicherheitsarchitektur
der Bundesrepublik Deutschland, zumindest aber auf die
Verteidigungsféhigkeit des Staates hin. Fahigkeitslicken
sollen durch Entwicklung neuer Technologien nachhaltig
geschlossen werden, um so die Sicherheits- und Verteidi-
gungsarchitektur des Staates zu erhalten bzw. zu stérken.
Daflr erforderliche Technologie muss als Teil des Ruis-
tungsprojektes oftmals erst unter erheblichem Einsatz von
Kapital und Forschung neu entwickelt werden. So weisen
etwa Technologien zur Aufkldrung, zur Tarnung oder zur
gesicherten Kommunikation h&ufig eine Technologiemarkt-
fihrerschaft auf. Solche Rustungsprojekte gilt es genau
zu analysieren und deren Schutzbeddrftigkeit frihzeitig zu
bewerten. Wird die Schutzbedurftigkeit besonders hoch
bewertet, kann es notwendig werden, bei der Vergabe
des Auftrages gegenuber der RiUstungsindustrie nationale
Sicherheitsinteressen geltend zu machen und Projektantei-
le zur Verschlusssache (VS) zu erklaren.

Die Griinde fUr das besondere Interesse eines AND an Ruis-
tungsprojekten respektive neuen Technologien kénnen viel-
schichtig sein. Neben wirtschaftlichen Interessen kénnen
Erkenntnisse Uber Rustungsprojekte fiir eigene Abwehr-,
Angriffs- und Sabotagemethoden genutzt werden. In der
Folge kann die Wirksamkeit und Einsatzféhigkeit der zu
entwickelnden Rustungssysteme bis hin zur Unwirksam-
keit stark negativ beeintrachtigt werden.

Unstrittig ist, dass mithilfe nachrichtendienstlicher Mit-
tel bzw. Téatigkeiten Erkenntnisse Uber neue Technologien
aufgeklart und gewonnen werden. Spionagetechniken und
-methoden aus und im CIR stellen bezlglich der Kriterien
Geschwindigkeit und Umfang eine besondere Herausfor-
derung fir die Abwehr und Abschirmung dar. Mit unter
Umsténden geringem Aufwand und Entdeckungsrisiko
kann Know-how zum eigenen politischen und militarischen
Vorteil in allen Phasen des Ristungsprozesses durch einen
AND gewonnen werden. Daher sind zum Schutz des
Staatswohls friihzeitig geeignete projektbezogene Schutz-
mechanismen in Abhangigkeit der Schutzbedurftigkeit in
allen Phasen des Ristungsprozesses zu entwickeln, um
die Aufkldrung durch AND zu verhindern oder maximal zu
erschweren. In diesen Fallen kommt dem Geheimschutz
in der Wirtschaft eine besondere Bedeutung zu, da eine
enge Abstimmung zwischen dem Bundesministerium
fir Wirtschaft und Energie (BMWi) und den zivilen Ver-
fassungsschutzbehdrden auf Bundes- und Lénderebene
sowie dem militdrischen Bedarfstrager erforderlich wird.
Auch hier hat der MAD in seiner Doppelrolle als Nachrich-
tendienst auf Bundesebene einerseits und Dienststelle des
Geschéftsbereichs BMVg andererseits einer besondere
Briickenfunktion.
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Dem MAD kommt im Ristungsprozess eine besondere
Aufgabe zu. Dieser Aufgabe widmet sich die Ristungsab-
schirmung des MAD, welche die Sicherheits- und
Geheimschutzberatung in Ristungsprojekten der Bun-
deswehr durchfiihrt und anhand des jeweiligen Gefahr-
dungspotenzials und in Abstimmung mit weiteren
ristungsrelevanten Stellen angemessene SicherheitsmaB-
nahmen ableitet und empfiehlt.

Spionage / Sabotage

IT-Abschirmung, Spionagepréavention Personeller und Materieller Geheimschutz

Praventiver Geheimschutz

Abwehr von ND-Angriffen

Im 6ffentlichen Interesse geheimhaltungsbeddrftige Tatsachen,
Gegenstande und Erkenntnisse (Staatswohl)

auBerhalb des
Geschaftsbereichs

innerhalb des
Geschaftsbereichs

BMVg
(Planung, BAAINBw, Truppe) (Ristungsindustrie,

Privatisierungsgesellschaf)

Gegentiberstellung Gefahrdungspotenzial und SicherheitsmaBnahmen

Die Mitwirkungsaufgabe des MAD bei technischen Sicher-
heitsmaBnahmen zum Geheimschutz ist hierbei sowohl im
MADG, dem SUG, der Verschlusssachenanweisung (VSA)
als auch in diversen Bundeswehrvorschriften geregelt.
Geman der Verfahrensvorschrift zur Bedarfsermittiung und
Bedarfsdeckung in der Bundeswehr [Customer Product
Management (CPM)] sind die Inspekteure der Teilstreit-
krafte bzw. Leiter der Organisationsbereiche von der Politik
dazu angehalten, die Einsatzbereitschaft der Streitkrafte
sicherzustellen. Damit einhergehend sind personelle, orga-
nisatorische und technische MaBnahmen zur Durchfiihrung
des Auftrages anzuwenden. Fir die SchlieBung von Fahig-
keitsllicken in der Bundeswehr wurde der Beschaffungs-
prozess gestrafft und optimiert. Der Beschaffungsprozess
gemaB CPM gliedert sich in drei Phasen: Analyse-, Reali-
sierungs- und Nutzungsphase.

Zur Bearbeitung in den genannten Phasen werden Integ-
rierte Projektteams zusammengestellt, in denen das Pla-
nungsamt der Bundeswehr (PIgABw), das Bundesamt
fir Ausriistung, Informationstechnik und Nutzung in der
Bundeswehr (BAAINBw) und Bevollméchtigte Vertreter
(BV) der zukinftigen Bedarfstrager mitwirken. Zusétzlich
kdnnen anlassbezogen Berater mit Expertenwissen [Sub-
jekt Matter Expert (SME)] hinzugezogen werden. Diese
Funktion nimmt in ausgewahlten und besonders sicher-
heitsrelevanten Rustungsprojekten auch der MAD fir den
Bereich Militdrische Sicherheit und Geheimschutz wahr
und fungiert hier in der Rolle des ,Sicherheitsberaters”.
In dieser Funktion berat der MAD den Leiter Integriertes
Projektteam (IPT) / Projektleiter durch ganzheitliche Absi-
cherungsanalysen mit Schwerpunkt Geheimschutz im
Projekt. Dabei werden alle Aspekte der Schutzbedurftig-
keit und Sicherheitsempfindlichkeit des Riistungsprojektes
bericksichtigt. Bei der Bewertung der Schutzbedurftigkeit
kdénnen somit vor einer Auftragsvergabe mit einer sach-
gerechten VS-Einstufung Technologieelemente bzw. die
gesamte Technologie nachhaltig gegen AND geschitzt
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Anteil

Integrierte Analyse

Planung

IPT

IPT: Integriertes Projektteam

AWE: Auswahlentscheidung

FFF: Fahigkeitsliicke und
Funktionale Forderung

LV: Lésungsvorschlag

GeNu: Genehmigung und Nutzung

IPT

Realisierung

IPT

. BAAINBw (kPL/PL)

. PlgABw/KdoCIR

Technik

IPT
OrgBer

I:' Industrie (Teilnahme nur wenn rechtlich moglich)

Basisverfahren im Riistungsprozess gemaB CPM (siehe Zentrale Dienstvorschrift A-1500/3 Offentlich «Customer Product Management)

werden, da sowohl fiir die Analysephase (inkl. projektbe-
zogene Studien) mit anschlieBender Vergabe als auch fiir
die Realisierungs- und Nutzungsphase durch die geheim-
schutzbetreute Wirtschaft, strenge durch den Gesetzge-
ber erlassene Auflagen zu erfillen sind. Die gemachten
Erfahrungswerte zeigen auf, dass neben der friihzeitigen
Einbindung des MAD zur Sicherstellung der Vorgaben der
Militérischen Sicherheit eine kontinuierliche Beratung und
Unterstlitzung insbesondere in der Nutzungsphase eines
Ristungsprojekts von essentieller Bedeutung ist.

¢ Eine ganzheitliche Betrachtung der Sicherheitslage,

® eine projektlbergreifende Bewertung der Gefahrdungs-
lage sowie

¢ eine einheitliche Festlegung von MaBnahmen zur Ge-
wéhrleistung des Personellen und Materiellen Geheim-
und Sabotageschutzes

seitens der Rustungsabschirmung unterstitzen damit den
Ristungsprozess.

Materieller Geheim- und Sabotageschutz

Dartliber hinaus wird der Dienstleistungscharakter des MAD
dadurch ergénzt, dass durch die Verdnderungen in der Bun-
deswehr — beispielsweise durch Umztige ganzer Verbé&nde
oderdiesicherheitliche Neubewertung von Liegenschaften —
der Bedarf der Truppe an Beratung und Unterstitzung
in allen Fragen des Materiellen Geheim- und Sabotage-
schutzes zur Umsetzung der Anforderungen an die Mili-
térische Sicherheit stark gestiegen ist. Durch den MAD
wird dieser Bedarf mit entsprechender Fachexpertise und
groBer Erfahrung zum Schutz von in 6ffentlichem Interesse
geheimhaltungsbedurftigen Tatsachen, Gegenstanden und
Erkenntnissen umfassend gedeckt.
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Beurteilung der Sicherheitslage der Bundeswehr im Inland

Der MAD erstellt wéchentlich die Abschirmlage Inland.
Diese beinhaltet die im Rahmen der Beurteilung der Sicher-
heitslage zusammengestellten, aufbereiteten und bewerte-
ten Informationen zur Sicherheitslage der Dienststellen und
Einrichtungen der Bundeswehr in Bezug auf extremistische
Bestrebungen, terroristische Aktivitdten sowie sicherheits-
gefahrdende und geheimdienstliche Tatigkeiten fir fremde
Mé&chte.

Trotz der Corona-Pandemie gab es im Jahr 2020 Veranstal-
tungen der Bundeswehr in der Offentlichkeit, wenn auch
auf deutlich niedrigerem Niveau im Vergleich zu den Vor-
jahren. Zu insgesamt 302 Veranstaltungen (2019: 952) hat
der MAD auf Bitten der Truppe Geféahrdungsbewertungen
erarbeitet und Uber die MAD-Stellen zur Verfligung gestellt.
Hierbei stellte die im Friihjahr noch angelaufene internatio-
nale GroBlibung DEFENDER-Europe 20 einen Schwer-
punkt der Bearbeitung dar, da die mit dem Mandver
einhergehenden umfangreichen Personal- und Materialbe-
wegungen unter breitem Medienecho eine bestandige und
umfassende Beurteilung der Sicherheitslage erforderlich
machten.

Im Jahr 2020 wurden insgesamt 282 abschirmrelevante
Aktionen erfasst, die sich ,,von auBen“ gegen diese Veran-
staltungen, gegen den Bundeswehreinsatz im Rahmen der
Pandemie-Bekampfung oder gegen Dienststellen und Ein-
richtungen der Bundeswehr richteten. Hier ist im Vergleich
zum Vorjahr (207 Aktionen) — trotz der geringeren Anzahl an
Veranstaltungen der Bundeswehr — sogar eine Steigerung
zu verzeichnen. Dies mag damit zu begrinden sein, dass
die Bundeswehr durch ihre Amtshilfe im Rahmen der Pan-
demiebekampfung auch unter dem Stichwort ,,Einsatz der
Streitkréfte im Innern” in den Fokus der Medien und der
Gesellschaft gertickt ist. Das Spektrum der festgestellten
Aktionsformen ist groB. So wurden verfassungsfeindliche
Brief-/Protestsendungen an Bundeswehreinheiten genau-
so erfasst, wie friedliche Mahnwachen und Proteste gegen
die Bundeswehr. Aber auch verbale Beschimpfungen von
Soldatinnen und Soldaten, akustische Stérungen von
Veranstaltungen sowie Straftaten im Rahmen von Sach-
beschadigungen - bis hin zu schweren Brandstiftungen —
mussten verzeichnet werden.

Der MAD selbst ist 2020 im Rahmen einer Kunstkampagne
instrumentalisiert worden. Unter dem Anschein, es hande-
le sich um eine MaBnahme des MAD, startete das Klinst-
lerkollektiv ,,Zentrum fUr Politische Schonheit“ im Oktober
2020 eine breit angelegte Aktion mit dem Titel ,Wo sind
unsere Waffen“. Diese griff die Themen ,Waffenverluste
und Rechtsextremismus in deutschen Sicherheitsbehor-
den und in der Bundeswehr* auf. Angesprochene wurden
u. a. ermutigt, dem MAD Informationen Uber Waffenverlus-
te bzw. Waffenfunde sowie Rechtsextremismus zu melden.
Bei den angegebenen vermeintlichen Meldewegen an den
MAD handelte es sich jedoch tatsachlich um Kontaktdaten
des Kinstlerkollektivs.

Insgesamt ist die Aktion als satirische Aufbereitung zu
bewerten. In ihrer Gesamtheit stellt sie keine Bestrebung
oder Tatigkeit gemaB § 1 Abs. 1 MADG gegen die Bun-
deswehr dar. Der MAD hat das BMVg Uber die Kampagne
unterrichtet, ein entsprechender Sicherheitshinweis wurde
herausgegeben.

Eine der Grundlagen flir personelle und materielle Absiche-
rungsmaBnahmen stellen Beurteilungen der Sicherheitsla-
ge von Dienststellen und Einrichtungen der Bundeswehr
dar. 2020 wurde der MAD seitens der Truppe in 38 Féllen
bei der Erstellung und Fortschreibung von liegenschafts-
bzw. dienststellenbezogenen Absicherungskonzepten
hinzugezogen.

In Vorbereitung der Entscheidung Uber mdgliche Positi-
onsgefahrdungen einzelner Angehériger des Geschaftsbe-
reichs wurden fir das BMVg auf Antrag insgesamt zehn
Gefahrdungsbewertungen erstellt.

Dartber hinaus wurde der MAD auch in 2020 seitens der
Truppe bei zahlreichen Einzelsachverhalten um Prifung
hinsichtlich moglicher Bestrebungen/Tatigkeiten im Sinne
des MADG gebeten. Mit diesen Bewertungen tragt der
MAD im Rahmen der Gefahrenabwehr zur Handlungssi-
cherheit der verantwortlichen Entscheidungstrager bei.
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Der MAD im Wandel

Die Sicherheits- und Bedrohungslage hat sich in den letz-
ten Jahren deutlich verdndert und darauf gilt es seitens
aller Sicherheitsbehdrden zu reagieren. Das vorliegend
dargestellte Berichtsjahr 2020 I&sst Rickschliisse dahinge-
hend zu, dass auch in den ndchsten Jahren verstarkt mit
Angriffen auf Demokratie, Freiheit und Rechtsstaatlichkeit
gerechnet werden muss.

Zur Verteidigung der demokratischen Werte und zum
Schutz aller Mitarbeitenden im Geschéftsbereich des BMVg
vor Bedrohungen von auBen wie auch von innen bedarf es
eines personell und materiell gut aufgestellten sowie in der
nationalen Sicherheitsarchitektur eingebundenen MAD.

Personal und Material

Mit Blick auf diese innerhalb unseres Geschéaftsbereichs
besondere Aufgabenstellung ist es zwingend erforderlich,
dass der eingeschlagene Weg des personellen Aufwuch-
ses konsequent fortgesetzt wird. Nur so kann der MAD die
ihm gesetzlich zugewiesenen Aufgaben in vollem Umfang
und auf Augenhdhe mit seinen Sicherheitspartnern wahr-
nehmen. Der geplante Stellenaufwuchs bietet dabei Karrie-
remdglichkeiten fur Mitarbeitende und Interessenten inner-
halb und auBerhalb der Bundeswehr.

Darliber hinaus ist es notwendig, die materielle und tech-
nische Einsatzbereitschaft zu starken. Dies auch vor dem
Hintergrund, dass sich die technischen Werkzeuge und
Methoden, die gegen die Bundeswehr eingesetzt werden,
permanent weiterentwickeln. Der MAD muss mit diesen
technischen Entwicklungen und Gefahren zu jedem Zeit-
punkt Schritt halten kénnen, besser noch, immer einen
Schritt voraus sein, um madglichen Schaden von der Bun-
deswehr abzuwenden.

Infrastruktur und Organisation

Neues Personal und neue Technik brauchen Platz und
daher wird das BAMAD - erstmalig in seiner Geschichte —
alleiniger Nutzer einer Liegenschaft werden. Die notwendi-
gen Schritte zur Ubernahme der Konrad-Adenauer-Kaser-
ne in K&ln wurden bereits erfolgreich eingeleitet und erste
bautechnische MaBnahmen werden noch in 2021 folgen.
Organisatorische Anderungen, wie u. a. die Unterstellung
der Abteilung Personeller Geheim- und Sabotageschutz
unter die zivile Vizeprasidentin / den zivilen Vizeprasidenten
sowie der Umbau der Abteilung Extremismusabwehr mit
der Ausbringung einer eigenen Unterabteilung Rechtsex-
tremismus, werden zu einem besseren Zusammenwirken
der operativen Abteilungen beitragen und die Fahigkeiten
zur Bek&mpfung von Extremismus jedweder Art erweitern.
Dazu ist aber auch das Vertrauen der Truppe und aller
Dienststellen der Bundeswehr in die Fahigkeiten und die
Kompetenz des MAD von Uberragender Wichtigkeit. Um
hier mehr Ansprechbarkeit und Sichtbarkeit des Dienstes
in der Flache zu erzielen, ist ein Aufwuchs der MAD-Stellen
von 8 auf mindestens 12 Stellen geplant. Neben einer enge-
ren und verbesserten Zusammenarbeit mit den &rtlichen
Sicherheitsbehérden, die geprégt sein sollte von gegensei-
tigem Vertrauen und Kenntnis der zustdndigen Ansprech-
partner und -partnerinnen, wird so auch gewahrleistet,
dass es zukinftig in den Bundeslandern keinen ,,blinden”
Fleck aufgrund fehlender Prasenz des MAD geben wird.

Der MAD im Wandel

Zusammenarbeit

Komplettiert wird diese Neuausrichtung des MAD mit einer
verbesserten Einbindung in die nationale Sicherheitsarchi-
tektur. Der Schutz der Verfassung und der demokratischen
Werte ist gemeinsames Ziel aller Verfassungsschutz- und
Sicherheitsbehérden. Hierzu gehért auch der vorbehaltlose
und zeitnahe gegenseitige Austausch von Informationen.
Die geplante vollstandige technische Integration des MAD
in das Nachrichtendienstliche Informationssystem (NADIS)
der Verfassungsschutzbehdrden wird dieses Vorhaben
unterstiitzen. Zudem wird durch die umfassende Nutzung
der bestehenden Kooperationsformate sowie durch die
Vereinbarung von Hospitationen der Dienste untereinander
das gemeinsame Sicherheitsverstandnis gestarkt werden.

Der in den kommenden Jahren so professionalisierte und
ertlichtigte MAD wird eines mit dem erklarten Willen und
der Unterstitzung der Leitung des BMVg gewahrleisten
kénnen:

Sicherheit fir den Geschaftsbereich aus einer Hand!
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