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Einleitung

Die Broschure ,MAD-Kompakt — Sicherheit bei Dienstreisen in Lander mit
prekarer Sicherheitslage” des Militdrischen Abschirmdienstes (MAD) gibt Hin-
weise und Handlungsempfehlungen fiir Dienstreisende und fir entsendende
Dienststellen im Geschéaftsbereich des Bundesministeriums der Verteidigung.
Thematisiert werden die besonderen Herausforderungen und notwendigen Si-
cherheitsvorkehrungen bei Dienstreisen in Lander, in denen instabile politische,
wirtschaftliche oder gesellschaftliche Verhéltnisse oder Katastrophen vorliegen,
die eine unmittelbare Bedrohung fir die Reisenden darstellen. Dies kénnen
auch akute Gefahrdungen flr Leib und Leben sein. Solche Lander verfiigen
Uber keinen mit Westeuropa und Nordamerika vergleichbaren flachendecken-
den Sicherheitsstandard.

Angesprochen werden die Phasen der Vorbereitung und Durchfiihrung einer
Dienstreise sowie konkrete Handlungsempfehlungen in speziellen Situationen
und Notfallen. Die aufgezeigten Empfehlungen leiten sich aus der Kriminalitéts-,
Spionage- und Terrorpravention ab.

Bitte betrachten und bewerten Sie die Inhalte dieser Handreichung stets vor
dem Hintergrund der aktuellen Lage im jeweiligen Reiseland. Aktuelle Hinweise
erhalten Sie auf der Homepage des Auswartigen Amtes.

lhre personliche Verantwortung, angemessene situations- und lagebezogene
Entscheidungen vor Ort zu treffen, kann Ihnen niemand nehmen. Die Handrei-
chung unterstitzt Sie aber. Sie gibt lhnen und Ihrer entsendenden Dienststelle
vielféltige praktische Hilfestellungen zur Vorbereitung Ihrer Dienstreise sowie zur
Vermeidung und — im Falle eines Eintritts — zur Bewaltigung unterschiedlicher
Gefahrdungslagen.
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Vor der Dienstreise

Wer sich als Angehdrige/-r des Geschéftsbereichs des Bundesministeriums der
Verteidigung auf Dienstreise in Lander mit prekérer Sicherheitslage begibt, ist
potentiellen Gefahren ausgesetzt. Diesen kann und sollte praventiv begegnet
werden.

Mit einer griindlichen Vorbereitung der Dienstreise kdnnen im Vorfeld Risiken
minimiert werden. Eine griindliche Reisevorbereitung tragt maBgeblich zur Er-
héhung der Handlungssicherheit bei, sodass sich der/die Dienstreisende voll
und ganz auf die wesentlichen Belange des Aufenthalts konzentrieren kann.
Standardisierte Meldeverfahren erméglichen der entsendenden Dienststelle zu-
dem, friihzeitig MaBnahmen zum Schutz der Dienstreisenden einzuleiten.

Dienstreiseplanung

Dienstreisen sind im Voraus beim deutschen Militérattaché des Ziellandes tber
das Streitkrafteamt (SKA) bzw. das Bundesamt fir Ausristung, Informations-
technik und Nutzung der Bundeswehr (BAAINBw) im Rahmen des Besucher-
kontrollverfahren zu beantragen. Dienstreisen in ein Einsatzgebiet der Bundes-
wehr sind dariiber hinaus dem Einsatzfiihrungskommando der Bundeswehr
(EinsFiiKdoBw) zu melden.

* Meldezeiten/Meldeverfahren (z. B. nach Landung, nach Ankunft im Hotel
oder jeden Morgen um X Uhr)

e Verfahren bei Ausbleiben vereinbarter Meldungen (z. B. die Dienststelle
nimmt Verbindung zu lhnen, zu lhrer Unterkunft oder zur deutschen Bot-
schaft auf)

* Transfer vom Flughafen zur Unterkunft (u. a. Identitat / Lichtbild / telefoni-
sche Erreichbarkeit des/der Abholenden, Transfermittel und Transferdauer)
e Transfer von der Unterkunft zum Zielort
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Erstellen Sie in Zusammenarbeit mit lhrer Dienststelle und Ihren Kontaktperso-
nen vor Ort einen Plan fiir Ihre Dienstreise.

Der Plan fir lhre Dienstreise muss der entsendenden Dienststelle, lhren Kon-
taktpersonen vor Ort und lhnen selbst vorliegen. Anderungen sind allen Betei-
ligten unverziiglich anzuzeigen.

Dienstreiseunterlagen und Hilfsmittel

Reisedokumente

Stellen Sie sicher, dass Sie alle Dokumente fiir die Einreise und fiir lhre Téatigkeit
im Reiseland mitfihren.

0 Reisedokumente

¢ Reisepass oder Dienstpass (besser, da ohne Angaben zum Wohnort)
¢ Truppenausweis
* NATO- oder EU-Marschbefehl, UN-Travel-Order
* Kommandierung
e Security Clearance / Konferenzbescheinigung
¢ Einladungsschreiben
e Bestatigung Ihrer Kontaktpersonen, dass Sie Laptop o. . fur die Wahrneh-
mung lhrer Aufgaben benétigen (verfasst in der Landessprache oder in Eng-
lisch)
Unerlasslich ist immer eine eingehende Befassung mit den Einreisemodalitéten.
Bei der Einreise in einige Lénder kann es zu Problemen kommen, wenn Sie
zuvor bestimmte andere Lander bereist haben. Nachweise dafiir finden sich
in Reise- bzw. Dienstpéssen. In solchen Féllen ist deshalb zu empfehlen, ein
zweites Reisedokument mitzufihren.
Als problematisch gelten Ublicherweise Reisen in wechselseitiger Kombination,
sofern die bereisten Lander in krisenhaftem Verhaltnis zueinander stehen, z. B.
e China/Taiwan,
* lran/Saudi-Arabien,
e Pakistan/Indien.
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Dienstunterlagen

Nehmen Sie nur Dienstunterlagen mit, die Sie fiir Inre Aufgaben bendtigen. Be-
riicksichtigen Sie Verfahren des Verschlusssachenschutzes. Fertigen Sie von
den Unterlagen beglaubigte Kopien an und lagern Sie diese an einem anderen
Ort als die Originale. Auch Kopien in Dateiform sind hilfreich. Dies reduziert bu-
rokratischen Aufwand bei Verlust.

Dienstliche mobile Kommunikation

Fuhren Sie ein mobiles Diensttelefon mit sich, dessen Funktionsfahigkeit im
Zielland sichergestellt ist. Speichern Sie wichtige Rufnummern/Notfallrufnum-
mern auf der SIM-Karte. So sind diese auch bei Wechsel des Telefons verflig-
bar. Wahlen Sie beim Speichern der Eintrdge Bezeichnungen, die ein schnelles
Auffinden gewahrleisten (z. B. ,A1_Botschaft”, ,,A2_Dienststelle®, ,,A3_Notfall").
Wichtige Erreichbarkeiten sollten Sie auch schriftlich verfligbar haben, etwa in
Form einer Notfallkarte.

Dienstliches Zahlungsmittel
Nutzen Sie lhre dienstliche Kreditkarte, sofern Sie dariiber verfiigen. So schiit-
zen Sie lhre personlichen Daten.

Private Unterlagen und Kommunikation
Es ist vollig normal, dass Dienstreisende auch private Unterlagen und Gegen-
stande mitfUhren.

Private Unterlagen

Beschrénken Sie sich bei der Mitnahme von privaten Unterlagen und persénli-
chen Gegenstanden grundsatzlich auf ein erforderliches Minimum. Bilder Ihrer
Familienangehdrigen sollten besser im Heimatland verbleiben. Personliche Erin-
nerungsgegensténde sollten keine Riickschllsse auf Personen zulassen.

.
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Private mobile Kommunikation

Nutzen Sie vorzugsweise ein anderes Mobiltelefon als in Deutschland. Wird je-
mand im Ausland neugierig und dringt in lhre Kommunikationsverbindung ein,
endet dieser Zugriff mit Beendigung der Nutzung dieses Telefons. Der Schaden
ist also begrenzt. Das Mobiltelefon selbst sollte zudem keinen teuren Eindruck
machen.

Bargeld

Wechseln Sie bereits in Deutschland etwas Bargeld in die Landeswahrung oder
in eine andere im Zielland anerkannte Wahrung. Beachten Sie die Hochstgrenze
fir die Einfuhr.

Informationen Gber das Zielland

Kenntnisse Uber das Zielland férdern Handlungssicherheit. Informieren Sie sich
daher Uber folgende Punkte:

e aktuelle politische Lage,

e kulturelle Besonderheiten / Sitten und Brauche,

¢ Geographie,

* Religion,

* Historie.

Informieren Sie sich auf der Internetseite des Auswartigen Amtes Uiber Sicher-
heitshinweise. Lassen Sie sich vor Abreise in Deutschland in die Krisenvorsor-

geliste ELEFAND des Auswartigen Amtes (www.elefand.diplo.de) aufnehmen.
ELEFAND ist die Elektronische Erfassung von Deutschen im Ausland. Die
deutsche Auslandsvertretung kann so in Krisen- und Ausnahmensituationen
schnell Verbindung mit lhnen aufnehmen.

Eine BegruiBung, Verabschiedung und Danksagung in der Landessprache kann
Tiren 6ffnen. Insbesondere religidse und politische Themen sollten stets mit
Zurickhaltung und Respekt kommuniziert werden.

e F " - I 4




MILITARISCHER ABSCHIRMDIENST

Erkundigen Sie sich vorab Uber lokale ,High-Risk-Areas“ und ,No-Go-Areas".
Verfeinern Sie Ihr Lagebild im Reiseland durch Anfragen bei lhren Kontaktper-
sonen vor Ort oder bei der deutschen Vertretung.

Umfangreiche landeskundliche Informationen finden Sie auch im Intranet der
Bundeswehr im Geolnfo-Portal. Empfehlenswert ist ferner die Reise-App ,,Si-
cher-Reisen” des Auswartigen Amtes, die Sie kostenfrei Uber die einschlagigen
App Stores beziehen kénnen. Die App bietet einen schnellen Zugang zu Reise-
und Sicherheitsinformationen lhres Reiselandes. Eine hilfreiche Ansprechstelle
ist dartiber hinaus der/die Sicherheitsbeauftragte Ihrer Dienststelle.

Gepack

Art und Erscheinung des mitgefiihrten Gepécks kann das Interesse von Krimi-

nellen, aber auch auslédndischen Nachrichtendiensten wecken. Beachten Sie

daher Folgendes:

e |hr Gepack sollte nichts Uber Sie, Ihren Status und — sofern méglich — lhre
militdrische Zugehdrigkeit aussagen.

¢ \ersehen Sie den Gepéckschein lediglich mit Initialen lhres Vor- und Nachna-
mens und lhrer Mobilfunknummer (kein Dienstgrad, Titel oder Geschlecht).

¢ Hartschalenkoffer beugen einem Aufschlitzen vor.

¢ \erschlieBen Sie Ihr Gepack. In einigen Landern sind dafiir nur TSA'-Schlsser
zulassig. Zollbehdrden kdnnen diese mittels Generalschllissel aufschlieBen.

¢ \lermeiden Sie es, Wertgegensténde und private IT mitzufihren.

e Stellen Sie sicher, dass lhre IT fir die geplante Nutzung durch lhre/lhren IT-
Sicherheitsbeauftragte/-n freigegeben ist. Mobile dienstliche IT muss zudem
verschlisselt sein. In einigen Landern ist die Nutzung von Verschllsselungs-
software allerdings verboten. Filhren Sie einen Beleg mit, der die IT als Eigen-
tum der Bundesrepublik Deutschland ausweist und den dienstlichen Zweck
deutlich macht. Ein solcher Beleg ist auch fir die Zoll-Abwicklung bei Wie-
dereinreise von Bedeutung. Mitgefiihrte IT ist ferner auf dem Marschbefehl im
entsprechenden Feld zu vermerken.
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Lassen Sie Ihr Gepack nicht aus den Augen. Das Packen, VerschlieBen und
Beaufsichtigen Ihres Gepécks Ubernehmen grundsatzlich Sie selbst. Im Falle
des Verlustes dienstlicher IT ist dies unmittelbar der entsendenden Dienst-
stelle zu melden. Gibt es aus lhre Sicht Hinweise auf Spionage, so nehmen
Sie schnellstméglich Verbindung mit lhrer zustdndigen MAD-Stelle oder dem
Bundesamt fiir den Militérischen Abschirmdienst auf.

Gesundheit

Auslandsdienstreisen kdnnen Gefahren fir die eigene Gesundheit bergen. Be-

riicksichtigen Sie bitte bei der Reisevorbereitung folgende Empfehlungen:

¢ Informieren Sie sich Uber gesundheitsrelevante Besonderheiten, insbeson-
dere bezuglich des Impfschutzes.

e Konsultieren Sie lhre/-n Truppenarztin bzw. Truppenarzt oder Hausarztin bzw.
Hausarzt hinsichtlich des Impfschutzes und sonstiger Prophylaxen.

¢ L assen Sie sich gréBere Mengen an Dauermedikamenten &rztlich bestéatigen,
vorzugsweise auch in englischer Sprache. Dies kann Missverstédndnissen
vorbeugen. Drogenbesitz und -schmuggel sind in vielen Landern mit harten
Strafen belegt.

e Nehmen Sie zur Klarung weiterer Fragen Kontakt mit dem Kommando Sani-
tatsdienst auf (FspNBw: 90 6227 7575 bzw. +49 261 896 7575).

Wahrend der Dienstreise

Wahrend der Dienstreise kénnen Sie mit situationsgerechter Verhaltensweise
Risiken signifikant reduzieren. Das Stichwort lautet ,,Low Profile®.

Low Profile

Mit MaBnahmen des Low Profile fligen Sie sich in lhre Umgebung ein, statt
herauszustechen. Das heit nicht, dass Sie sich verstecken missen. Es geht
darum, keine unnétige Angriffsflache zu bieten. Berlicksichtigen Sie folgende
Empfehlungen:

e [
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e \erhalten Sie sich angemessen zurlickhaltend und respektieren Sie die ort-
lichen Gegebenheiten und Menschen. Dazu ist ein Grundverstandnis flr die
Gepflogenheiten des Landes notwendig.

¢ \ermeiden Sie das offene Tragen von Wertgegenstanden. Sie wollen kein
leicht auszumachendes Ziel fir Kriminelle sein.

¢ Halten Sie sich nicht in oder in der Nahe groBer Menschenansammlungen
oder Protestaktionen auf. In der Regel stehen Sie in solchen Situationen nicht
im Fokus, allerdings sind Kollateralschaden nicht auszuschlieBen.

« Uben Sie Zuriickhaltung im Kontakt mit lhnen unbekannten Personen.

e Diskutieren Sie personliche Umsténde, religiose Einstellungen, politische The-
men oder Geschaéftliches nicht mit Innen unbekannten Personen.

o Kritisieren Sie 6ffentlich nicht lokale Gegebenheiten.

Bleiben Sie informiert. Verfolgen Sie aktuelle Meldungen und Warnungen Uber

Internet, Rundfunk und Fernsehen. Beriicksichtigen Sie bei deren Bewertung

aber auch: in einigen Landern werden gezielt Falsch- und Desinformationen

Uber Medien gestreut.

Ankunft

Wenn Sie das Zielland erreicht haben, oftmals auf einem Flughafen, kommt lhre

gute Vorbereitung der Dienstreise zum Tragen. Fur |hr Verhalten nach Ankunft

heiBt das im Einzelnen:

* Melden Sie der entsendenden Dienststelle lhre Ankunft im Zielland.

¢ Nehmen Sie zunéchst telefonischen Kontakt zu der Abholperson auf, nach-
dem Sie diese optisch identifiziert haben.

¢ Folgen Sie keiner anderen Person auBer der vereinbarten. Gibt eine andere
Person vor, sie sei fur die Ihnen angekiindigte Person eingesprungen, ist
hochste Vorsicht geboten. Halten Sie, wenn mdglich, Riicksprache mit der
aufnehmenden Dienststelle im Gastland.

¢ Steht — entgegen der Planung — keine Abholerin bzw. kein Abholer zur Verfu-
gung, so nutzen Sie ausschlieBlich offizielle Verkehrsmittel / Taxiunternehmen.
Uber Besonderheiten bei deren Nutzung miissen Sie sich bereits vor Antritt

) y
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der Reise kundig gemacht haben. Eine Visitenkarte oder ein sonstiges Doku-

ment des gebuchten Hotels in Landessprache erleichtert die Kommunikation.
e Stellen Sie bei jeder Abweichung von der Planung Benehmen mit der entsen-

denden Dienststelle her und informieren lhre Kontaktpersonen vor Ort.

Unterkunft

Bei Auswahl und Buchung der Unterkunft in Landern mit prekérer Sicher-

heitslage gibt es einiges zu beachten. GroB3e internationale Hotels sind kleinen

Hotels vorzuziehen, da sie oft Uber Sicherheitspersonal und Sicherheitskon-

zepte verflugen. Das gewahlte Zimmer sollte auf der der Hauptzugangsstrae

abgewandten Seite und vornehmlich in der zweiten bis vierten Etage liegen.

Das schafft sowohl rdumlichen Abstand zur HauptzugangsstraBe als der wahr-

scheinlicheren Anschlagsseite als auch Reaktionszeit bei Angriffen auf das

Hotel. AuBerdem ist das Zimmer noch so tief gelegen, dass Sie im Falle eines

Brandes von der Feuerwehr gerettet werden kdnnen.

Berticksichtigen Sie Folgendes in lhrer Unterkunft:

e Machen Sie sich mit lhrer Umgebung vertraut. Dazu z&hlen Aus- und Zu-
génge, Notausgange, Aufzlige, Treppenhduser und Schutzraume. Gehen Sie
Fluchtwege praventiv ab.

e Seien Sie zuriickhaltend bei der Weitergabe |hrer Zimmernummer.

¢ Hangen Sie keine Schilder an die ZimmertUr, die Inre Abwesenheit signalisieren.

e Lassen Sie in lhrer Abwesenheit keine technischen Geréte, Datentrager und
Dokumente offen zugénglich liegen. Auch deren Aufbewahrung im Hotelsafe
ist nicht ausreichend sicher. Fiihren Sie daher bei Dienstreisen nur solche Ge-
rate und Unterlagen mit, die Sie tatséchlich benétigen. Diese haben Sie dann
am besten immer bei sich. Alternativ hinterlegen Sie diese, wenn mdglich und
praktikabel, sicher bei einer deutschen Vertretung.

o Treffen Sie Gesprachspartner/-innen, Vertreter/-innen anderer Einrichtungen
und fremde Personen nicht auf lhrem Zimmer. Eine Alternative ist die Lobby
des Hotels.

e
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* Geben Sie keine personlichen Informationen an das Hotelpersonal oder an
Unbekannte in der Lobby.

e \erhalten Sie sich vorsichtig gegenliber jedem im Hotel, der ein Ubersteigertes
Interesse an lhrem Kommen und Gehen zeigt.

e Seien Sie zurlickhaltend, wenn Sie Uiber das Hoteltelefon kommunizieren.

Hotels in vielen Landern der Erde sind keine Riickzugsorte, an denen Sie sich

vollkommen unbehelligt aufhalten kénnen. In einigen Landern haben auslén-

dische Nachrichtendienste direkten Zugang zu und Zugriff auf Hotels und de-

ren Datenbesténde. Solche Zugange werden von diesen Nachrichtendiensten

gezielt genutzt, um an Informationen Uber interessante Reisende — z. B. tber

Sie — zu gelangen.

Verhalten im StraBenverkehr

Unter Umstanden nehmen Sie als Dienstreisende/-r der Bundeswehr auch in

einem Land mit prekarer Sicherheitslage aktiv am StraBenverkehr teil, sei es

als Fahrer/-in oder Beifahrer/-in. Bei der Nutzung eines Kraftfahrzeuges (Kfz) in
einem solchen Umfeld gilt es Folgendes zu bertiicksichtigen:

e Lassen Sie sich moglichst fahren, wenn Sie nur Uber unzureichende Orts-
kenntnisse verfligen. Nutzen Sie z. B. einen von der deutschen Botschaft
empfohlenen Fahrdienst.

¢ Meiden Sie insbesondere zur Nachtzeit unbelebte, schlecht beleuchtete so-
wie unsichere Gegenden. Informieren Sie sich hierzu im Vorfeld.

¢ \lermeiden Sie, alleine unterwegs zu sein.

¢ Steuern Sie einen sicheren Ort, wie etwa Niederlassungen der Polizei, Bliros
internationaler Organisationen oder Geschéafte an, sollte lhnen ein Fahrzeug
folgen.

¢ Lassen Sie sich weder durch Provokationen, wie z. B. das Zerkratzen lhres
Autos, noch durch Behauptungen, wie etwa das Fahrzeug habe einen Defekt,
aus dem Auto locken.

¢ Halten Sie Turen und Fenster wahrend der Fahrt verschlossen. Mieten Sie
deshalb nur Fahrzeuge, die Uber eine Klimaanlage verfiigen.
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¢ Parken Sie |hr Kfz an hellen und Ubersichtlichen Platzen.

¢ \lerlangsamen Sie die Fahrt, wenn Sie auf eine rote Ampel zusteuern, um ein
komplettes Anhalten zu verhindern. Halten Sie mit einem Rangierabstand zum
Fahrzeug vor Ihnen, wenn das Anhalten unvermeidbar ist.

¢ Fihren Sie keine sichtbaren Wertgegenstande im Auto mit. Ist deren Mit-
nahme unumgénglich, verwahren Sie diese im Kofferraum.

o Offnen Sie die Abdeckung des Kofferraums eines Kombis, sofern Sie keine
Wertsachen mitfiihren. Sie zeigen so demonstrativ, dass es nichts zu holen
gibt. Analog kénnen Sie auch mit dem Handschuhfach verfahren.

Kommunikation

In Kommunikationsverbindungen Uber ein Mobilfunktelefon oder einen Fest-

netzanschluss im Hotel kann leicht eingedrungen werden. Daher sollten Sie

einige Handlungsempfehlungen berlicksichtigen:

e Dienstliche Kommunikation ist auf das Notigste zu begrenzen.

¢ Es ist empfehlenswert, sich fur die Dienstreise eigens einen privaten E-Mail-
Account einzurichten. Erstellen Sie diesen bereits in Deutschland auf einem
deutschen Server. Bei der Nutzung gibt es eine Besonderheit: Sie und lhre
Kommunikationspersonen verwenden ausschlieBlich den Entwurfsordner und
versenden nichts. lhre Kommunikationspersonen bendétigen hierfir das Zu-
gangspasswortihres E-Mail-Accounts. Im Ergebnis kann der/die Empfénger/-in
lesen, was Sie verfasst und hinterlegt haben und Ihnen tiber den Entwurfsord-
ner antworten, ohne zu senden.

e Sicherer, aber auch auffalliger wird es, wenn Sie Verschllisselungen einsetzen.
Ob Sie verschlisseln sollten, ist im Einzelfall situationsbedingt zu entscheiden.

¢ Der MAD empfiehlt die Nutzung von Messenger-Diensten von Unternehmen,
die deutschen bzw. europdischen Datenschutzrichtlinien unterliegen. Eine
Ende-zu-Ende-Verschlisselung bei Messenger-Diensten ist mittlerweile Stan-
dard.

¢ Die Nutzung von VPN?-Tunneln ist dartiber hinaus ratsam.

e [



MILITARISCHER ABSCHIRMDIENST

Spezielle Situationen und Notfalle

Die vorangegangenen Abschnitte thematisierten vornehmlich die Vorbeugung
und Vermeidung von Situationen, die zu konkreten Bedrohungen in Léndern
mit prekérer Sicherheitslage heranwachsen kénnen. Der folgende Abschnitt be-
schaftigt sich mit dem angemessenen Verhalten in Gefahrensituationen. Neben
dem Vor-Augen-Fuhren potenzieller Gefahrensituationen werden Hinweise zur
besseren Bewaltigung spezieller Situationen und Notfélle gegeben.

Allgemeine Hinweise

Der Eintritt von Notfallen erfordert Ihr individuelles, lagegerechtes und zweck-
maBiges Handeln, damit Sie diese besondere Situation mdéglichst unbeschadet
Uberstehen.

o ErstmaBnahmen nach Eintritt eines Notfalls

¢ Bewahren Sie Ruhe.

e Erst Eigensicherung, dann Rettung anderer.

o Setzen Sie einen Notruf ab. Verwenden Sie dazu das Schema der ,,6 W’s*:
Wo, Wann, Wer, Wie, Was, Warten auf Ruckfragen.

e Nehmen Sie Verbindung zur Dienststelle und/oder zur deutschen Botschaft
auf.

¢ Bleiben Sie stets aufmerksam und beobachten Sie Ihr Umfeld.

Kriminalitat

Kriminelle Personen suchen keine Opfer, sondern Gelegenheiten. Es geht |h-
nen zumeist um Sachwerte. Auch Modeschmuck und billige auffallige Uhren
koénnen Tater oder Taterinnen verleiten. Insbesondere wenn diese wenig zu
verlieren haben, ist besondere Vorsicht geboten. Dies gilt beispielsweise fir Ju-
gendliche aus schwierigen Verhéltnissen. Nehmen Sie jede gegen Sie gerichtete
Waffe ernst. Kleinste Messer im Scheckkartenformat oder Glasscherben kon-
nen mitunter lebensgeféhrliche Verletzungen verursachen. Beriicksichtigen Sie
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auch, dass sich sehr wahrscheinlich auch die tataustibenden Personen in einer
Stresssituation befinden. Kooperieren Sie, um Uberreaktion zu vermeiden und
verteidigen Sie nicht aus falschem Stolz Ihre Sachwerte.
Noch ein Hinweis zu Getrédnken und sogenannte K.-o.-Tropfen: Nehmen Sie
keine offenen Getranke zu sich, die lhnen eine fremde Person reicht. Lassen Sie
Ihre Getranke niemals offen und unbeaufsichtigt stehen.

Taschendiiebstahl

Taschendiebstahl ist ein sehr oft vorkommendes Delikt. Die haufigsten Tatorte
sind Bahnhofe, Flughéfen, 6ffentliche Nahverkehrsmittel, 6ffentliche Platze, FuB-
géngerzonen, Hotellobbys oder im Umfeld von Bettlern und Alleinunterhal-
tern. Der/die Tater/-in agiert oftmals nicht allein, sondern im Team. Eine Per-
son lenkt das Opfer ab, z. B. durch Anrempeln, eine andere greift zu und tber-
gibt das Diebesgut an eine dritte Person, die den Tatort unauffallig und schnell
verlasst. Primére Zielobjekte sind Geldbeutel, Handtaschen, Schmuck und Uh-
ren. Auch Laptops, Kameras und Mobilfunktelefone fallen in das Beuteschema.

o Taschendiebstahl vorbeugen

* Bewahren Sie Wertsachen schwer zuganglich und nicht in AuBentaschen
auf. ZweckmaBig sind Innen-, Bauch-, Girtel- oder vordere Hosentaschen.

* Tragen Sie keine elektronischen Gegensténde offen am Korper.

e SchlieBen Sie Taschen und Rucksacke und tragen Sie diese vor dem
KOrper.

® Seien Sie wachsam und misstrauisch, wenn Sie bedrangt oder abgelenkt

werden. Verlassen Sie zligig den Ort.

e Zeigen Sie nie offen groBe Geldbetrdge. Nutzen Sie Geldautomaten in Ge-
bduden. Seien Sie bei und nach einer Bargeldabhebung wachsam.

o Stellen Sie dem/der Dieb/-in nicht nach. Diese/-r ist oftmals nicht allein und
moglicherweise bewaffnet.
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RaubUiberfall

Bei einem Raubiiberfall handelt es sich um einen gezielt durchgefiihrten Dieb-

stahl unter Anwendung von Gewalt. Das Opfer wird dabei mit einer Waffe oder

einem anderen gefahrlichen Gegenstand bedroht.

Haufig sind es mehrere Tataustibende. Oftmals steht ein Fluchtfahrzeug zur

Verfigung.

Folgendes Verhalten ist empfehlenswert:

e Kooperieren Sie, Ihre korperliche Unversehrtheit hat hochste Prioritét.

e Machen Sie keine hastigen oder uniiberlegten Bewegungen.

¢ Fluchtversuche vor Aushandigung von Wertgegenstanden bergen groBe Ge-
fahren flr Ihre korperliche Unversehrtheit.

¢ Begeben Sie sich nach dem Vorfall an einen sicheren Ort und melden Sie den
Raubtiberfall.

Express-Kidnapping

Express-Kidnapping ist ein weit verbreitetes Delikt in Landern mit prekarer Si-

cherheitslage. Hierbei werden Menschen fiir einen kurzen Zeitraum entfihrt. Sie

werden in Folge direkt ausgeraubt oder zur Herausgabe |hrer Bank- und Kredit-

karten und den dazugehdrigen Personlichen Identifikationsnummern (PIN) bzw.

zur Abhebung von Bargeld gezwungen. Dieses Delikt geschieht oft in unmittel-

barer Nahe von Banken. Tatorte kénnen auch schlecht beleuchtete StraBen oder

wenig frequentierte Gegenden sein. Ziel sind meist Personen, die wohlhabend

aussehen und Wertgegenstande offen zur Schau stellen. Express-Kidnappings

ereignen sich bevorzugt kurz vor Mitternacht. So ist es den Tatern mdglich, in

einer kurzen Zeitspanne zweimal, einmal vor und einmal nach Mitternacht, den

zulassigen Hochstbetrag von einem oder mehreren Konten abzuheben.

Folgende Handlungsempfehlungen gilt es zu beachten:

¢ Tragen Sie keine auffallige, teure Kleidung.

¢ Meiden Sie dunkle und verlassene StraBen und Stadtteile.

¢ Fihren Sie nur Kreditkarten mit, deren PIN Sie auch kennen. Tater/-innen wer-
den Ihnen keinen Glauben schenken, wenn Sie die PIN nicht mitteilen.
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e Steigen Sie, unmittelbar nachdem Sie Bargeld abgehoben haben, nicht in ein
Taxi, das neben Ihnen hélt.

Entfiihrung

Die erste Stunde ist die gefahrlichste! Ihr erster Gedanke muss sein, den Uber-

fall und das Folgende zu Uberleben. Angst ist dabei eine normale Reaktion. Sie

mUssen aber versuchen, den Schreck, die Angst und die Aufregung zu kontrol-

lieren, um in die Lage zu kommen, klare Gedanken fassen zu kénnen.

Beachten Sie in solch einer Situation folgende Handlungsempfehlungen:

e Spielen Sie nicht den Helden. Vermeiden Sie alles, was sich im Laufe einer
Gefangenschaft negativ auf Sie und Ihre Mitentflhrten auswirken kénnte.

e Seien Sie zuriickhaltend, aber kooperativ. Folgen Sie den Anweisungen.

e Machen Sie keine nachprifbar falschen Angaben.

¢ \ersuchen Sie, eine Beziehung zu den Téater/-innen aufzubauen. Das tragt
dazu bei, sich nicht entmenschlichen zu lassen.

¢ Essen, trinken und schlafen Sie regelmaBig. Fordern Sie friihzeitig medizini-
sche Hilfe.

¢ Bleiben Sie kdrperlich und geistig fit. Nutzen Sie jede Mdglichkeit, sich zu be-
wegen und zu beschéaftigen. Préagen Sie sich Details zu lhren Entfuhrenden,
Ihrer Entfiihrung und der Ortlichkeit Ihrer Gefangenschaft ein.

¢ \erhandeln ist nicht Ihre Aufgabe. Ermutigen Sie aber die Entflhrer/-innen zu
einer friihen Kontaktaufnahme mit lhrer Familie, Inrem Arbeitgebenden und/
oder der deutschen Botschaft.

¢ \ersuchen Sie eine Flucht nur dann, wenn das Gelingen dieser sicher er-
scheint.

® Geben Sie an, dass Sie Christ/-in sind, wenn Sie als Nicht-Muslim/-a in Ge-
fangenschaft in einem islamischen Staat nach Ihrer Religion gefragt werden.
Es liegen Berichte vor, dass sich Entfuihrer/-innen mit islamistischer Motivation
auf eine als abgeschafft geltende Lesart des Korans berufen, wonach Men-
schen, die eine monotheistische Religion pflegen, Schutzbefohlene sind, die
allerdings fir ihren Schutz bezahlen mussen.
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e Wird Druck durch islamistisch motivierte Entfihrer/-innen aufgebaut, Sie sol-
len zum Islam konvertieren, geben Sie dieser Forderung nach etwas Wider-
stand nach.

® Geben Sie nicht auf! Denken Sie positiv und seien Sie achtsam. Entfiihrungen
kénnen lange Zeit andauern und verlangen viel Geduld ab.

Weitere Informationen, die auch aktive Handlungsoptionen zur Wiedererlan-
gung lhrer Freiheit aufzeigen und das Thema Gefangenschaft und Verhalten in
Gefangenschaft naher betrachten, werden in der Bundeswehr durch SERE®-
Ausbildungen im Rahmen der Vorbereitung auf Auslandseinsétze vermittelt
bzw. fir Angehdrige von Spezialkréften aufgearbeitet.

Carjacking

Carjacking ist eine Form des gewaltsamen Autoraubes. Tataustibende sind

oftmals Jugendliche und Kinder, die die Insassen zum Verlassen des Autos

motivieren. Haben das oder die Opfer dann das Auto verlassen, steigen &ltere

Bandenmitglieder in das Fahrzeug und entfernen sich vom Tatort.

Zum Verlassen des Autos wird durch Provokationen (Zerkratzen des Lacks),

eine vermeintliche Notsituation Dritter (man fihlt sich gezwungen zu helfen)

oder der Vorgabe, das Auto habe einen Defekt, motiviert.

Bedenken Sie bei der Nutzung von Fahrzeugen Folgendes:

e Beriicksichtigen Sie immer die Handlungsempfehlungen des Abschnitts ,,Ver-
halten im StraBenverkehr*.

¢ Halten Sie nicht unvorhergesehen in unbekannten oder verlassenen Gebieten.

Wenn Sie Opfer von Carjacking werden:

« Ubergeben Sie Ihren Wagen ohne Widerstand.

¢ Bewegen Sie sich langsam riickwarts vom Fahrzeug weg.

o Akzeptieren Sie den Verlust von Fahrzeug und Gegenstéanden. lhre Unver-
sehrtheit geht vor.
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Smash-and-grab-Uberfélle

Smash-and-grab-Uberfalle bezeichnen Diebstihle, bei denen Téter/-innen un-
ter Nutzung des Uberraschungseffektes in einer kurzen Zeitspanne eine Fens-
terscheibe zerbrechen, Gegenstdnde entwenden und den Tatort verlassen.
Tater/-innen sind haufig Jugendliche mit motorisiertem Zweirad zur Annéhe-
rung und Flucht.

Dienstreisende sind in der Regel davon betroffen, wenn sie mit ihnrem Fahrzeug
unterwegs sind. Im Vorfeld der Tat werden in Frage kommende Fahrzeuge oft-
mals durch Dienstleister wie z. B. Fensterputzer/-innen oder StraBenkilinstler/-
innen vor Ampeln oder im Stau gesichtet. Erst dann kommen die eigentlichen
Tatausflihrenden ins Spiel, ebenfalls zumeist bei einem Stopp an einer Ampel
oder im Stau.

Beugen sie diesem Delikt vor, indem Sie sich gemaB den Handlungsempfehlun-
gen im Abschnitt ,,Verhalten im StraBenverkehr® verhalten.

Politische Unruhen

Politische Unruhen kénnen auch in L&ndern, denen kein besonderes Sicher-

heitsrisiko nachgesagt wird, kurzfristig entstehen und sich gewaltsam entfalten.

Die Situation kann sich rasch und nachhaltig verédndern, gewalttatige Ausschrei-

tungen und Demonstrationen kénnen die Folgen sein.

Es besteht die Gefahr, dass Sie als Dienstreisende/-r unbeteiligt und ungewollt

involviert und gefahrdet werden. Die Gefahr geht dabei nicht nur von Demonst-

rierenden, sondern in vielen Landern auch von Bediensteten der Sicherheitsbe-

hérden aus. Diese gehen oftmals sehr rabiat und unter Inkaufnahme von Kolla-

teralsch&den gegen Demonstrierende vor.

Verinnerlichen Sie zu lhrer eigenen Sicherheit folgende Handlungsempfehlungen:

¢ Meiden Sie jegliche Art von Menschenansammlungen, Protestaktionen und
Demonstrationen weitraumig.

¢ \erhalten Sie sich so unauffallig und angepasst wie moglich.

® Geben Sie sich im Kontakt mit Einheimischen und Fremden neutral und kriti-
sieren Sie nie 6ffentlich drtliche Verhaltnisse.
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¢ Halten Sie sich wahrend Protestaktionen und Demonstrationen in lhrer Unter-
kunft auf bis sich die Lage entspannt hat und bleiben Sie den Fenstern fern.

Terrorismus

Terroristen bzw. Terroristinnen wollen durch medienwirksame Aktionen auf ihre

politischen, ideologischen oder religidsen Ziele aufmerksam machen und diese

unter Zuhilfenahme aller verfiigbaren Mittel durchsetzen.

Die Bevélkerung und andere Kréafte vor Ort, wie z. B. internationale Schutztrup-

pen, sollen verangstigt und Entscheider/-innen unter Druck gesetzt werden.

Dies wird oftmals durch &uBerst brutale und willkiirliche Anschlége erreicht.

Die Offentlichkeitswirkung steht dabei im Vordergrund, so handelt es sich bei

den Ortlichkeiten solcher Attentate oft um &ffentliche Platze, religibse Statten,

bekannte Hotelketten, Botschaften oder Regierungseinrichtungen. Die Durch-

fihrung dieser Attentate ist oftmals detailliert geplant und auf die hochste Be-

sucherdichte angepasst.

Im Falle einer Terrorgefahr gilt es, folgende Handlungsempfehlungen zu beach-

ten:

¢ Meiden Sie langere Aufenthalte zur StoBzeit an belebten Orten.

¢ Meiden Sie weitrdumig das Gebiet nach einem Terroranschlag. Ein weiterer
Anschlag und/oder eine Eskalation der Lage ist mdglich.

e Eigensicherung und Flucht haben hdchste Prioritét.

¢ Nehmen Sie, nachdem Sie sich in Sicherheit begeben haben, unter Zuhilfe-
nahme lhrer Notfallrufnummern Kontakt zur entsendenden Dienststelle und
Ihren Kontaktpersonen vor Ort auf.




o Notfallrufnummern

MILITARISCHER ABSCHIRMDIENST

A_Telefonzentrale Auswartiges Amt +493018170
A1_Kommando Sanitétsdienst +49 26 18 96 0
A2_EinsFUuKdoBw, Ltr Operationszentrale +49 3327 50 2370

A3_BAMAD

+49 221 9371 2500

A4_Hotline BWI (Verlust dienstl. IT) +49 2225 988 0
A5_Sperrhotline Kreditkartenverlust +49116 116
A6_Hotline der zustandigen Botschaft

A7_Notfallrufnummer des Reiselandes

Endnoten

1 Seite 11

2 Seite 16

3 Seite 21

TSA ist die Abkirzung fiir die US-amerikanische Bundesbe-
hérde Transport Security Administration.

VPN steht fur den englischen Begriff ,virtual private network®
(deutsch: virtuelles privates Netzwerk). Ein VPN-Tunnel ver-
schlUsselt den gesamten Datenverkehr des Nutzers und ver-
schleiert zugleich dessen Identitat im Internet.

SERE ist eine englischsprachige Abktirzung fir survival (Uber-
leben), evasion (Ausweichen), resistance (Widerstand) und es-
cape (Flucht).
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