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VVon Anfang an galt es, die klassischen Teilstreitkrafte
als ,Enabler” und ,Force Provider” zu unterstutzen,
gleichzeitig jedoch den Auftrag zum Planen und Fuhren
eigenstandiger CIR-Operationen umzusetzen.
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DIENSTSTELLEN-PRQ?IL

KOMMANDO CYBER- UND

INFORMATIONSRAUM

Planung und Fihrung von
CIR-Operationen.

Treiber der Digitalisierung in
der Bundeswehr.

Aufklarung, Wirkung, Betrieb
und Schutz im CIR.

Sicherstellung des Militarischen
Nachrichtenwesens.

Beitrag zum Schutz kritischer
Cyber-/IT-Infrastruktur

im Rahmen gesamtstaatlicher
Sicherheitsvorsorge.

Chief Information Security
Officer Bundeswehr (CISOBw).

Gewinnung, Entwicklung und
Halten von Fachpersonal.

ANSCHRIFT

Das Kommando Cyber- und Informationsraum stellt in der Dimension CIR
Fuhrung, Aufklarung, Wirkung, Schutz und Betrieb des IT-Systems der
Bundeswehr aus einer Hand sicher. Der OrgBer CIR ist damit sowohl
eigenstandiger Fahigkeitstrager fur CIR-Operationen als auch wesentlicher
Unterstutzer in Operationen der anderen Teilstreitkrafte. Zudem ist das
Kommando Treiber der Digitalisierung fur die Bundeswehr im Teilportfolio
Cyber/IT eng verbunden mit der Fahigkeitsentwicklung im CIR.

AUFTRAG

Das Kommando Cyber- und Informationsraum (KdoCIR) plant und fiihrt, als
Fuhrungskommando des Organisationsbereichs, CIR-Operationen zur Unter-
stlitzung der operativen Ebene/NATO und anderer Dimensionskommandos.
Dies umfasst Aufklarung und Wirkung sowie den Betrieb und Schutz des
IT-Systems der Bundeswehr (ITSysBw). Es tragt die operationelle Dimensions-
verantwortung und kann nationale CIR-Operationen, auch als Beitrag im
Biindnis, fiihren. Damit leistet es einen essentiellen Beitrag zur Landes- und
Buindnisverteidigung (LV/BV) und unter anderem durch Prasenz im Nationalen
Cyber-Abwehrzentrum zur gesamtstaatlichen Cybersicherheit.

Neben der Synchronisation von Aufklarung — Wirkung — Betrieb und Schutz,
verantwortet das Kommando die Bereitstellung der streitkraftegemeinsamen
militarischen Nachrichtenlage durch das JIC, die Steuerung der Sensorik (z.B.
Fernmelde- und Elektronische Aufklarung, weltraumgestitzte Aufklarung)
und die Sicherstellung des Betriebs des ITSysBw.

Das Kommando tragt die Verantwortung fir die Gewahrleistung der Infor-
mationssicherheit und den Schutz des ITSysBw. In der Abteilung Planung CIR
und Digitalisierung Bundeswehr werden Vorgaben fiir die Umsetzung der
Digitalisierung der Bundeswehr entwickelt.

In seiner Dimensionsverantwortung entwickelt das Kommando konzep-
tionell Fahigkeiten der Bundeswehr zur Cyberverteidigung bereits unterhalb
der Schwelle zum bewaffneten Konflikt bis hin zur LV/BV.

Der Inspekteur CIR verantwortet die dimensionstibergreifenden fach-
spezifischen Werdegange Cyber/IT, Operative Kommunikation, Militarisches
Nachrichtenwesen und die Laufbahn Geoinformationsdienst der Bundeswehr.

DIENSTSTELLENLEITUNG
Vizeadmiral Dr. Thomas Daum

Johanna-Kinkel-Stral3e 2-4,

53175 Bonn

STAMMPERSONAL AUFSTELLUNG
~1260 05.04.2017

BEWERTUNGS- UND ENTSCHEIDUNGSEBENE

DURCHFUHRUNGSEBENEN

Ll

N

L]
lA

Kommando Aufklarung und Wirkung (S.15)

Zentrum Operative Kommunikation
der Bundeswehr (5.13)

Abteilung Operation

e

Wirkung im CIR

#  EloKaBtl 911 (5.27)

EloKaBtl 912 (S.31)

w EloKaBtl 931 (S. 39)

EloKaBtl 932 (S.47)

Fernmeldeaufklarungszentrale Nord

Fernmeldeaufklarungszentrale Siid

Zentrum Cyber-Operationen (S.55)

Zentrale Abbildende Aufklarung (S.61)

wwem Zentrale Untersuchungsstelle
der Bundeswehr fiir
Technische Aufklarung (S.65)

a



Chef des Inspekteur Cyber- und StvinspCIR/
Stabes Informationsraum CISOBw

Abt Planung CIR/

Abteilung Fhrung Digitalisierung Bundeswehr

Betrieb des IT-SysBw Schutz der ITBw Unterstiitzung Digitalisierung

Nl Nl
A A

Kommando Informationstechnik-Services Zentrum fiir Cyber-Sicherheit Zentrum fiir Ausbildungszentrum CIR* Zentrum Digitalisierung
der Bundeswehr (5.75) der Bundeswehr (5.127) Geoinformationswesen J der Bundeswehr und
J J der Bundeswehr s Fahigkeitsentwicklung
(5.133) Schule ¢ Cyber- und
ITBtL 281 (5.79) ‘ Informationstechnik zgf?ggl)atlonsraum
J der Bundeswehr ' J
(5.147)
ITBtL 282 (S.85) g

Schule fiir Strategische
x Aufklarung
ITBtL 292 (5.89) der Bundeswehr

(5.161)

ITBtl 293 (S.97)

N\ |
N ITBtl 381 (5.109) [
J
ITBtL 383 (5.113) J
ZUR ZIELSTRUKTUR CIR 2.0
e DDO/DtA 1st NATO Zum 01. Oktober 2022 haben das Kommando CIR, das Zentrum Digitalisierung der Bundeswehr und Fahigkeitsentwicklung CIR sowie das
2 Signal Battalion Wesel (.119) Zentrum fiir Cyber-Sicherheit der Bundeswehr, das nun dem Stellvertreter Inspekteur CIR unterstellt ist, bereits ihre Zielstruktur eingenommen.

Zum 01.04.2023 werden das Kommando Aufklarung/Wirkung und das Kommando [T-Services der Bundeswehr aufgestellt. Ebenso werden
die ortsfesten Anteile des EloKaBtl 911/931 ausgegliedert, die zukiinftig die Fernmeldeaufklarungszentralen Nord/Std abbilden. Die Wappen
dieser Dienststellen sind noch im Gestaltungsprozess.

*Ab dem 01.04.2024 werden die beiden Schulen, Schule Informationstechnik der Bundeswehr und Schule fiir
Strategische Aufklarung der Bundeswehr, in dem Ausbildungszentrum CIR aufgehen.
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Sehr geehrte Leserin, sehr geehrter Leser,

seit Uber flnf Jahren existiert nun der jingste Organisations-
bereich Cyber- und Informationsraum (CIR) der Bundeswehr.
Schon mit den ersten Uberlegungen wurde die Dimension
bewusst weiter gefasst als seinerzeit international mit ,cyber
as a military domain of operations” betrachtet.

Im militarischen Operationsraum CIR haben wir den Cyber-
raum, das elektromagnetische Spektrum und das Informa-
tionsumfeld zusammengefihrt. Alle drei Bereiche werden als
Einheit betrachtet und aus einer Hand gestaltet. Dieser Ansatz
hat sich gerade angesichts der jlingsten sicherheitspolitischen
Entwicklungen bewahrt und gewinnt flr die Landes- und Bind-
nisverteidigung weiter an Bedeutung. Dies wird mittlerweile
auch international anerkannt, wie konzeptionelle Weiterent-
wicklungen in Partnernationen in der jlingsten Zeit andeuten.

Im Unterscheid zu den anderen Dimensionen Land, Luft/
Weltraum und See gilt, dass wir im CIR bereits lange vor einer
Krise oder einem Konflikt gefordert sind, uns unter Friedens-
bedingungen in einem permanenten Wettbewerb zu behaupten
und zur gesamtstaatlichen Cybersicherheit beizutragen.

Damit wird deutlich, was unseren Markenkern ausmacht.
Zum einen ist dies unsere Fahigkeit zum Planen und Fiihren
von CIR-Operationen, die dabei das gesamte Spektrum von
Aufklarung, Wirkung, Betrieb und Schutz durchgehend ab-
deckt. Zum anderen ist dies unsere Rolle als ,Treiber der Digi-
talisierung” flir die Bundeswehr, wodurch wir gewahrleisten,
dass alle Bereiche der Bundeswehr von der Digitalisierung
profitieren, die Streitkrafte zum gemeinsamen Kampf der
verbundenen Dimensionen befahigt werden, die Verwaltungs-
arbeit modernisiert wird und technologische Innovationen
erschlossen werden.

Auch 2022 ist ein bewegtes Jahr. Eine grof3e Krise wurde
nahezu verzugslos von einer nachsten Krise abgeldst. Hat uns
bis zum 24. Februar 2022 vor allem die Corona-Pandemie in
Atem gehalten, so war es ab dann eine kriegerische Auseinan-
dersetzung mitten in Europa. Mit dem brutalen Angriffskrieg
von Russland gegen die Ukraine wurde uns die Bedeutung des
Cyber- und Informationsraums im Vorfeld eines Konflikts und
wahrend der bewaffneten Auseinandersetzung besonders
verdeutlicht.

Das notwendige Fokussieren der Streitkrafte auf die Fahig-
keit zur Landes- und Biindnisverteidigung und die Fahigkeit
zum schnellen Anpassen an neue Gegebenheiten wurde
durch die Ereignisse gleichermafRen und erneut unterstrichen.
Dies gilt aufgrund der kurzen Innovationszyklen der relevanten
Technologien und der besonderen Dynamik bei der Kriegs-
fuhrungim Cyber- und Informationsraum in ganz besonderer
Weise.

Mit ,CIR 2.0" verschlanken wir daher unsere Strukturen und
beschleunigen unsere Prozesse. Mit Vollendung des Umbaus
werden nur noch eine Fiihrungsebene und die Durchfiih-
rungsebenen bestehen. Mit den dabei méglichen Ressourcen-
gewinnen starken wir unsere Fachlichkeit.

Die besten Ideen und die beste Technik sind nicht genug,
denn fir die Umsetzung innovativer Ansatze bleibt Personal
der entscheidende Faktor. Deshalb steht der Mensch im
Mittelpunkt. Die Bereitschaft zum Denken auRerhalb ein-
gefahrener Wege und der Wille zum aktiven Mitgestalten
sind gleichermalRen unabdingbar. Flexible Methoden und
Instrumente fir die Personalgewinnung und fir die Perso-
nalbindung sind in Zeiten des demografischen Wandels
zwingend, um konkurrenz- wie handlungsfahig zu bleiben.
Fir die Belange unserer Dimension entwickeln wir daher
personalpolitische Instrumente.

Seit der Aufstellungim April 2017 haben wir uns in unserem
Organisationsbereich stetig weiterentwickelt. Von Anfang
an galt es, die klassischen Teilstreitkrafte als ,Enabler” und
.Force Provider” zu unterstiitzen, gleichzeitig jedoch den Auf-
trag zum Planen und Fihren eigenstandiger CIR-Operationen
umzusetzen. Gleichzeitig ibernehmen wir gesamtstaatliche
Verantwortung und tragen in enger Zusammenarbeit und
im Austausch mit den anderen Ressorts zur Cybersicherheit
Deutschlands bei.

Die vielfaltigen Aspekte, die unsere Dimension besonders
kennzeichnen, werden nachfolgend in unserem Sonderheft
.CIR 2.0 — Von der Idee zur Dimension”
dargestellt. Gerne lade ich Sie nun
zu einem Streifzug durch unseren
Organisationsbereich Cyber- und
Informationsraum ein.

Ihr

Dr. Thomas Daum

Vizeadmiral
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GrulBwort Bundesministerin der Verteidigung

Das flnfjahrige Jubilaum des militarischen Organisationsbereichs
Cyber- und Informationsraum (CIR) fallt in eine Zeit groBter Heraus-
forderungen. Inmitten des digitalen Wandels sind wir mit einem
weiteren Umbruch von epochalem Ausmal konfrontiert: einer sicher-
heitspolitischen Zeitenwende. Und diese Zeitenwende verstarkt den
Druck auf unseren digitalen Fortschritt ganz gewaltig. Der brutale
russische Angriffskrieg gegen die Ukraine hat nicht nur die europa-
ische Friedensordnung erschittert. Er fiihrt uns auch sehr deutlich vor
Augen, welch zentraler Schliissel der digitale Raum — und damit Ihr
Kompetenzgebiet — firr unsere Sicherheit ist: fir unsere militarische
Verteidigungsfahigkeit genauso wie flir unsere gesamtgesellschaft-
liche Widerstandskraft.

Zum einen sehen wir die sich mutig verteidigende Ukraine. In
atemberaubender Geschwindigkeit haben ukrainische Techniker,
Informatiker und Ingenieure das Satellitensystem STARLINK von Elon
Musk mitten im Krieg eingefiihrt und fir die eigene Gefechtsfihrung
anwendbar gemacht: fir Aufklarung, Logistik, Command and Control.
So laufen nicht nur die russischen Angriffe auf die kommunikative
Infrastruktur teilweise ins Leere. Es gelingt den ukrainischen Streit-
kraften sogar, durch eine tberlegene Fiihrungs- und Aufklarungs-
fahigkeit eine zahlenmaRige Unterlegenheit auf dem Schlachtfeld
erheblich zu kompensieren.

Zum anderen sehen wir, wie Russland den Konflikt systematisch
in den digitalen Raum tragt. Social Media gestiitzte Hass- und Des-
informationskampagnen mit dem Ziel, unsere demokratischen Ge-
sellschaften zu spalten, sind langst ein weit verbreitetes Phanomen.
Seit Beginn des Krieges wird zudem versucht, russische Kriegs-
propaganda durchzusetzen und so die Unterstiitzung fir die Ukraine
zu schwachen. Insgesamt beobachten wir eine deutliche Zunahme
von Aktivitaten im Cyber- und Informationsraum, gerade auch Cyber-
angriffe auf kritische Infrastruktur: Verwaltungen, Krankenhduser,
Kraftwerke. Immer wieder richten sich solche Angriffe auch gegen
die Bundeswehr.

Vor diesem Hintergrund stellen sich zwangslaufig unbequeme
Fragen: Wie steht es um die digitalen Fahigkeiten unserer eigenen
Streitkrafte? Wie gut sind wir in Deutschland gegen Angriffe jeglicher
Artim Cyber- und Informationsraum gerlstet? Gerade auch dank des
militarischen Organisationsbereichs CIR haben wir hier in den ver-
gangenen Jahren wichtige Fortschritte erzielt. Wahrheit aber bleibt:
Deutschland und die Bundeswehr haben noch einen Weg vor sich.

Entscheidend ist, dass wir die Cybersicherheit als gesamtstaat-
liche Aufgabe annehmen. Bei Angriffen und Bedrohungen aus dem
digitalen Raum verschwimmen die Grenzen zwischen aufRen und
innen, staatlich und nicht staatlich, Krieg und Kriminalitat. Fiir Schutz
und Vorsorge brauchen wir daher sowohl militarische als auch zivile
Beitrage. Und diese Beitrage missen sich wechselseitig erganzen
und verstdrken. Daher danke ich Ihnen im Organisationsbereich CIR,
dass Sie schon heute intensiv mit dem Bundesamt fiir Sicherheit in
der Informationstechnik und dem Nationalen Cyber-Abwehrzentrum
zusammenarbeiten — und so bereits laufende ressortiibergreifende
Aktivitaten verstarken. Auch mit dem Lagebild CIR leisten Sie einen
wichtigen Beitrag zur gesamtstaatlichen Cybersicherheit. Wir mussen
diese Zusammenarbeit weiter ausbauen, auch Gber Landergrenzen
hinweg. VVor allem aber mlssen wir das Fundament der gesamt-
staatlichen Cybersicherheit starken, das heift: den Digitalstandort
Deutschland fordern (nationale Schliisseltechnologien, Innovations-
fahigkeit, ausgepragte digitale Kompetenzen), die Verfligbarkeit
sicherer und interoperabler [T-Systeme sicherstellen und umfassen-
de Datensouveranitat erlangen.

All dem muss unsere (Cyber-)Sicherheitsarchitektur kiinftig
Rechnung tragen. Mit der ersten Nationalen Sicherheitsstrategie
werden wir Deutschland konsequent auf diese Ziele ausrichten.

Damit kniipfen wir nahtlos an das neue Strategische Konzept der
NATO wie auch an den kirzlich verabschiedeten Strategischen
Kompass der EU an. Beide Dokumente erklaren die Cybersicherheit
mit Recht zu einer vordringlichen gemeinsamen Aufgabe.

Ebenso entscheidend ist es, dass wir bei der Digitalisierung der
Bundeswehr einen groRen Sprung nach vorne machen. Es ist nicht
das einzelne Fahrzeug, Schiff oder Kampfflugzeug, das unser Land
wehrhaft macht. Es ist das Zusammenwirken von allen Bereichen —
aus der Luft, auf dem Boden, zur See, im Weltraum und im Cyber- und
Informationsraum. Daher legen wir mit dem Sondervermdgen von
100 Milliarden Euro einen Schwerpunkt auf Fiihrungs- und Aufkla-
rungsfahigkeit: moderne Satelliten, leistungsfahige Rechenzentren,
sichere Kommunikation. Dies sind die Schlisselfahigkeiten, von
denen alles andere abhdngt. Es geht nicht nur darum, in der Bundes-
wehr auf der Hohe der Zeit miteinander kommunizieren zu konnen,
sondern vor allem auch um unsere internationale Anschlussfahigkeit.
Es muss selbstverstandlich werden, dass unsere Soldatinnen und
Soldaten mit ihren amerikanischen, niederlandischen oder franzo-
sischen Kameradinnen und Kameraden verschliisselt miteinander
funken und Informationen austauschen konnen.

Daran zeigt sich einmal mehr auch die grundlegende Bedeutung
Ihres Organisationsbereichs CIR. Hier liegen die Verantwortlichkeiten
und Strukturen zur Digitalisierung in einer kompetenten Hand. Hier
wird die Informationssicherheit der gesamten Bundeswehr gesteuert
und tberwacht. Und hier schreiten Sie voran, wenn es darum geht,
die Fahigkeiten und Wirkmittel im Cyber- und Informationsraum
zu entwickeln und auszubauen. Das hier vorhandene Spektrum an
hochspezialisierten Fahigkeiten ist bemerkenswert. Davon konnte
ich mich bei meinen Besuchen an lhren verschiedenen Dienststellen
selbst iberzeugen. Auf diese Fahigkeiten kdnnen Sie stolz sein!
Genauso wie auf lhren unersetzlichen Beitrag zur Ausbildung in
der Bundeswehr. Ihre digitalen Lernplattformen und Virtual Reality-
Simulationen von Gefechtsszenarien haben mich beeindruckt. Digi-
tale Kompetenzen gepaart mit dem richtigen Mindset, von der Fuh-
rungsspitze bis zur Truppe, sind Garant fir eine erfolgreiche digitale
Transformation unserer Streitkrafte. Und daftir stehen Sie!

Ich danke Ihnen sehr fir diese Leistungen, Ihr grolRes Engagement
und die gute Zusammenarbeit! Sehr zu schatzen weil3 ich auch, dass
Sie sich nicht auf dem Erreichten ausruhen, sondern daran arbeiten,
noch wirksamer und wirtschaftlicher zu werden: mit der Struktur-
reform CIR 2.0. Klar ist: nur mit Ihrem hohen persénlichen Einsatz
konnen wir die Bundeswehr zu der hoch modernen, interoperablen,
informations-, fihrungs- und wirkungstiberlegenen Armee machen,
die wir in dieser Zeitenwende brauchen. Ihr
Beitrag zur gesamtstaatlichen Cybersicher-
heit in Deutschland ist gerade jetzt unver-
zichtbar. Gratulation zu finf Jahren
Organisationsbereich CIR!

lhre

(Mol

Christine Lambrecht
Bundesministerin der Verteidigung
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Wir sind das ,I" in CIR.

Wir wirken im Informationsumfeld —
mit unseren Analystinnen und
Analysten, Redakteurinnen und
Redakteuren, interkulturellen
Einsatzberaterinnen und -beratern
und Kraften der taktischen Direkt-
kommunikation.

Wir erstellen Audio-, VVideo-, Print-
und Social Media-Produkte.

Wir berichten live fiir die Fiihrung
mit unseren Einsatzkameratrupps.

Wir betreuen und informieren die
Truppe mit Radio Andernach und
Bundeswehr TV.

ANSCHRIFT

Oberst-Hauschild-Kaserne,

Kilrrenberger Steig 34,
56727 Mayen
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ZENTRUM OPERATIVE
KOMMUNIKATION
DER BUNDESWEHR

Die Angehaorigen des Zentrums Operative Kommunikation
unterstutzen die Operationsfihrung eigener und multinationaler
Streitkrafte in den verschiedenen Einsatzgebieten der
Bundeswehr mit Wirkmitteln der Operativen Kommunikation.

AUFTRAG

Erkennen. Beraten. Beeinflussen: Teams des Zentrums Operative
Kommunikation (ZOpKomBw) analysieren die Situation der Bevolkerung
und der gegnerischen Streitkrdfte in den Einsatzgebieten und wirken

mit audiovisuellen Medien konventionell und digital auf Zielgruppen
aulRerhalb der Bundeswehr. Immer mit dem Ziel, die Operationsfiihrung der
eigenen Krafte zu unterstitzen. Dort wo andere Medien nicht eingesetzt
werden konnen, bieten weitreichende Lautsprecher und selbst verbrachte
Flugblatter die Maglichkeit zur zielgerichteten Kommunikation. Grundlage
aller Kommunikation ist eine detaillierte, kulturspezifische Analyse der
Zielgruppe. So verfiigt die Operative Kommunikation tber die Fahigkeit,
das Informationsumfeld verschiedener Regionen zu analysieren und

stellt diese als ,Lage im Informationsumfeld” dar. Ebenso stellt das
ZOpKomBw die Einsatzkameratrupps, die der politischen Leitung und
militarischen Fuhrung der Bundeswehr ein visuelles Lagebild aus Krisen-
und Einsatzgebieten in Echtzeit zur Entscheidungsfindung bereitstellen.
Auch der Truppenbetreuungssender Radio Andernach und Bundeswehr TV
zahlen zu den Unterstiitzungsaufgaben des ZOpKomBw. Radio Andernach,
das Einsatzradio, bildet neben der taglichen Truppeninformation und
-betreuung eine emotionale Brlicke zwischen Einsatz und Heimat. Es

wird nicht nur aus dem heimischen Funkhaus, sondern auch aus den

Einsatzgebieten gesendet und von Korrespondententeams berichtet.

DIENSTSTELLENLEITUNG
Oberst Dr. Ferdi Akaltin

STAMMPERSONAL AUFSTELLUNG
~1.000 01.10.1959
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GrulBwort Generalinspekteur der Bundeswehr

Zum fuinfjahrigen Bestehen des militdrischen Organisationsbereichs
Cyber- und Informationsraum (CIR) gratuliere ich allen Angehdrigen
recht herzlich.

Die Grindungsmotivation im Jahr 2017 ist damals wie heute
uneingeschrankt relevant. Die Bundeswehr blndelt ihre Dimen-
sionsverantwortung, um die Chancen des digitalen Raums zur
Modernisierung zu nutzen und die dimensionstibergreifende Ein-
satzbereitschaft und Verteidigungsfahigkeit zu verbessern.

Wir haben bereits nach der volkerrechtswidrigen russischen
Annexion der Krim im Jahr 2014 begonnen, die Bundeswehr in ihrer
gesamten Breite fir den Kernauftrag der Landes- und Biindnis-
verteidigung aufzustellen, zum einen durch erhdhte Personal-
umfange, zum anderen durch Fokussierung auf Materialausstattung
und Modernisierung. Der abscheuliche Angriffskrieg Russlands
gegen die Ukraine hat uns allen klar vor Augen geflhrt: die Aus-
richtung der Streitkrafte auf diesen Kernauftrag muss mit aller
Dringlichkeit und Schnelligkeit weiterverfolgt werden.

Dieser Krieg bestatigt auch, dass militarische Konflikte zuneh-
mend in allen Dimensionen ausgetragen werden. Die gezielte Nut-
zung der Dimension CIR ist ein Teil komplexer hybrider Bedrohungen
sowohl unterhalb der Schwelle des offenen militarisch geflihrten
Konfliktes als auch nach Ausbruch offener Kampfhandlungen. Wir
mussen mit dieser zunehmenden Komplexitat und Dynamik um-
gehen. Es ist daher unerlasslich, selbst Fahigkeiten in dieser Band-
breite aufzubauen, vorzuhalten und standig weiterzuentwickeln.

Bei der Planung und Fihrung von Operationen missen milita-
rische Fiihrungsentscheidungen ohne Verzogerung, basierend auf
einem aktuellen, digitalen Lagebild, ortsunabhangig und techno-
logisch unterstitzt getroffen werden. Zeit und vertrauenswiir-
dige Information sind dabei kritische Faktoren. Um im Verbund mit
multinationalen Partnern schnell reaktionsfahig und flexibel zu
sein, missen wir interoperabel agieren kdnnen. Die Digitalisierung
tragt malgeblich dazu bei, die Informationen und Erkenntnisse aus
dem System Militarisches Nachrichtwesen zur Wirkung zu bringen.
Nationale und internationale Kooperationen in diesem Bereich sind
Voraussetzung fir die Bereitstellung eines umfassenden digitalen
Lagebildes.

Gleichzeitig nutzen gegnerische Akteure den CIR bereits im Vor-
feld eines Konfliktes gezielt fiir Angriffe. Deutschland ist dabei ein
Hochwertziel. Die Bundeswehr selbst steht dabei mit ihren viel-
fdltigen Waffensystemen, ihrem IT-System und ihrer Einbindung
in (inter-)nationale Informationsfliisse im Fokus.

Dieser dynamischen Bedrohungslage muss im Sinne der
gesamtstaatlichen Resilienz auch mit einer effektiven
ressortgemeinsamen Zusammenarbeit der fir Krisen-
management, Kommunikation, Nachrichtenwesen und
Cybersicherheit zustandigen Akteure begegnet werden.

Im Rahmen der Gesamtverteidigung leistet Ihr mili-
tarischer Organisationsbereich mit seinen Hochwert-
fahigkeiten nicht nur in der Dimension CIR hinsichtlich
Fihrungsfahigkeit, Aufklarung, Wirkung und Unter-
stutzung einen entscheidenden Beitrag. Er biindelt dazu
die Fahigkeiten zur Planung und Fihrung von
Operationen im CIR, zum Betrieb und
Schutz von Informationstechnik, zur y‘/,‘ﬁ
Elektronischen Kampffihrung, zur b'
Operativen Kommunikation und
flir Cyberoperationen. Er bildet
aullerdem den zentralen Anteil
zur Bereitstellung von Geoinfor-
mationen und das Militarische
Nachrichtenwesen ab.

Um dimensionsiibergreifende Synergien zu schaffen, plant und fiihrt
der Organisationsbereich CIR zum einen Operationen in nationaler
Verantwortung, bei denen das gesamte zuvor genannte Fahigkeits-
portfolio zum Einsatz kommen kann. Zum anderen integriert der
Organisationsbereich CIR seine Fahigkeiten in die Kraftedispositive
bei Land-, Luft- und maritimen Operationen sowie Operationen der
Spezialkrafte im multinationalen Kontext.

Unsere Fahigkeiten im CIR erganzen also das Portfolio Deutsch-
lands und unserer Partnernationen zur strategischen Abschreckung
sowie Verteidigung. Um die nationale wie multinationale Fihrungs-
und Einsatzfahigkeit unserer Streitkrdfte zu gewahrleisten, bedarf
es zukunftsorientierter, interoperabler Losungen: im Rahmen der
NATO vorrangig fur die NRF bzw. VJTF, zur Starkung der NATO-Ost-
flanke sowie kiinftig fir die ARF und die neue NATO Force Posture,
im Rahmen der EU bei den EU Battlegroups, kiinftig fir die European
Rapid Deployment Capacity.

Eine dieser Losungen ist das Battle Management System (BMS).
Dank Ihrer Vorarbeit hinsichtlich Implementierung, Testung und
Zertifizierung dieser Software kann Deutschland als fiihrende
Rahmennation der NATO VITF 2023 das BMS zur Verfligung
stellen, das dann erstmalig in Zusammenarbeit mit unseren Biindnis-
partnern eingesetzt wird.

AuBerdem richten wir die eigene Fahigkeitsentwicklung an den
Vorgaben des Federated Mission Networking (FMN) aus, um ge-
meinsame, agile und interoperable Streitkrafte auf das Gefechts-
feld zu flhren. FMN ist damit ein Schliisselelement zur Erlangung
einer ,Day-Zero-Interoperability’, also der Kaltstartfahigkeit der
Bundeswehrim CIR.

Dariiber hinaus werden wir mithilfe des Sondervermogens
Bundeswehr die durchgangige Aufklarungs- und Fithrungsfahig-
keit weiter verbessern. Wir werden vorrangig die Digitalisierung
unserer landbasierten Operationen, die Ausstattung mit modernen
Kommunikationssatelliten, die Beschaffung von verlegefahigen
Rechenzentren und sicheren, mobilen, taktischen Kommunika-
tionsmitteln finanzieren. Dabei machte ich hervorheben, dass diese
Projekte den gesamten Streitkrdften zugutekommen.

In diesen bewegten Zeiten bietet das flinfjahrige Bestehen des
Organisationsbereichs CIR Anlass zur Reflexion: wir sind auf dem
richtigen Weg und haben viel geschafft. Gleichzeitig befinden wir uns
mitten in einem Prozess des Umbruchs und der Erneuerung. Das gilt
auch fir die Struktur und Organisation des Organisationsbereichs
CIR. Hier wurden neue Wege beschritten, Flihrungsebenen zweck-

malRig zusammengefihrt, Entscheidungsprozesse vereinfacht

und so beschleunigt. Die Erfahrungen aus diesem Prozess
bitte ich Sie mit den Gbrigen Organisationsbereichen
zu teilen.

Ich danke Ihnen fiir Ihr Engagement, fir Ihre hohe
Motivation und lhren klaren Fokus darauf, unter oft
schwierigen Rahmenbedingungen und mit einem
stets vollen Auftragsbuch die Umstrukturierung zu
CIR 2.0 mitzugestalten.

Lassen Sie uns den weiteren Weg gemeinsam
gehen und das Aufgaben- und Fahigkeitsprofil
der Bundeswehrim CIR zukunftsgerecht
scharfen.

Eberhard Zorn
General



DIENSTSTELLEN-PRQ?IL

KOMMANDO AUFKLARUNG UND WIRKUNG

Der ,Enabler” fur einsatzbereite Krafte und Fahigkeiten
Aufklarung und Wirkung im Organisationsbereich CIR.

Wir stellen unsere Aufklarungs-
mittel weltweit zur Verfiigung.

Wir stellen die erforderlichen
technischen Netzwerke bereit.

Wir leisten damit taglich

einen Beitrag zur politischen
Entscheidungsfindung und
unterstltzen somit die
Vorbereitung und Durchfiihrung
der Einsatze.

Wir produzieren und entwickeln
mediale Print-, Foto- und
Video-Produkte fiir das gesamte
Militarische Nachrichtenwesen.

ANSCHRIFT

Heinrich-Hertz-Kaserne,
Heinrich-Hertz-Stral3e 10,

54550 Daun

AUFTRAG

Das Kommando Aufklarung und Wirkung (KdoAufkl/Wirk) hat seinen Ziel-
standort zum 01.04.2023 in Daun in der Eifel mit AulRenstellen in Grafschaft,
Stiddeutschland und Flensburg. Die Auswertezentrale Elektronische Kampf-
fihrung am Standort Daun wird wiederum zum 01.04.2023 aufgelost und
geht im Kern im neuen KdoAufkl/Wirk auf,

Das KdoAufkl/Wirk stellt Krafte und Fahigkeiten der Elektronischen
Kampffihrung (EloKa) und Cyberoperationen sowie Fahigkeiten der
Abbildenden Aufklarung und der Offenen Informationsgewinnung bereit.
Zudem nimmt das Kommando die streitkraftegemeinsamen Aufgaben der
zentralen Medienproduktion des militarischen Nachrichtenwesens (MilNW)
sowie des IT-Betriebs und Systemunterstitzung der EloKa und des MilNW
wahr. Die etwa 3.700 Frauen und Manner des Kommandos inklusive der
unterstellen Dienststellen und Verbande sind Spezialistinnen und Spezia-
listen und leisten einen wichtigen Beitrag flir den Schutz der Angeharigen
der Bundeswehr in Einsdtzen im Rahmen der Landes-/Buindnisverteidigung
sowie des internationalen Krisenmanagements.

Die beiden wesentlichen Pfeiler des Kommandos sind die Bereiche Auf-
klarung und Wirkung.

In seinem gesamten Kommandobereich werden die Ergebnisse der Fern-
melde- und Elektronischen Aufklarung, der Abbildenden Aufklarung, der
Aufklarung im Cyberraum sowie der Aufklarung offen zuganglicher Quellen
erzielt und den unterschiedlichen Bedarfstragern bereitgestellt. Die Informa-
tionen aus den verschiedenen Elementen werden im Kommando Cyber- und
Informationsraum zusammengefasst und zu einer Gesamtlage fusioniert.

Im Bereich der Wirkung stellen die Krafte des Elektronisches Kampfes
und die Krafte des Zentrums fiir Cyberoperationen einzigartige Fahigkeiten
im Portfolio der Bundeswehr dar und ermdglichen den militarischen Fihrern
und der politischen Leitung zusatzliche Handlungsoptionen.

DIENSTSTELLENLEITUNG
n.n.

STAMMPERSONAL
~3.700

(inkl. unterstellter Bereiche)

AUFSTELLUNG
01.04.2023
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GRUNDUNG DES ORGANISATIONSBEREICHS CIR -
START-UP DER BUNDESWEHR

IN EINEM DYNAMISCHEN UMFELD

Unsere Streitkrafte im In- und Ausland werden mehr denn
je gefordert. Multinationale Einsatze auf drei Kontinenten,
integrierte multinationale Gefechtsfiihrung, komplexe Her-
ausforderungen durch hybride Einflussnahme, die Refokus-
sierung auf Landes- und Bundnisverteidigung und eine digital
vernetzte Welt lassen die Anforderungen an die Bundeswehr
stetig wachsen. Sie muss sich in allen Bereichen kontinuierlich
hinterfragen und weiterentwickeln. Ihre Aufbauorganisation
als das stabile, aber auch statische Rickgrat der Bundeswehr
muss als Antwort auf diese Herausforderung deutlich flexibler,
agiler und resilienter werden. Sie wird sich immer wieder an
neue Herausforderungen anpassen missen. Wir missen uns
daran gewohnen, dass die Organisation der Bundeswehr nicht
mehr Uber Jahre hinweg stabil bleiben kann. Vielmehr muss
sie sich dauerhaft auf neue Herausforderungen einstellen. In
diesem dynamischen Umfeld wurde der Organisationsbereich
Cyber- und Informationsraum (CIR) im April 2017 aufgestellt,
um auf die Bedrohungen und die Verwundbarkeit der Bundes-
wehr im Cyber- und Informationsraum besser und aus einer
Hand reagieren zu kénnen.

STETIGE ANPASSUNG AN DAS DYNAMISCHE UMFELD -
AUFBAUPHASE DES ORGANISATIONSBEREICHS CIR

Auf die gegenwartigen Entwicklungen des sicherheitspoliti-
schen Umfelds — vor allem mit Blick in Richtung Osten des
europdischen Kontinents — darf die deutsche Aul3en- und
Sicherheitspolitik nicht nur reagieren. Vielmehr muss die Aus-
richtung der Streitkrafte auch neu justiert werden. In einem
multipolaren sicherheitspolitischen Umfeld vor dem Hinter-
grund real existierender hybrider Einflussnahme und in An-
betracht potenzieller Konfliktszenarien tiber alle Dimensionen
hinweg, musste und muss insbesondere auch der Orga-
nisationsbereich CIR den sich wandelnden Anforderungen

CIR 2.0 - Von der Idee zur Dimension

DR. REINHARD BRANDL (MDB)

Funf Jahre
Erfolgsgeschichte
Organisations-
bereich CIR

Vom Start-Up zum Full-Service-Dienstleister
fur die Sicherheit Deutschlands
im Cyber- und Informationsraum

gerecht werden. Gleichzeitig muss er die bruchfreie Planung
und Fihrung auf der operativen Ebene sicherstellen konnen.

ETABLIERTER AKTEUR IN EINEM DYNAMISCHEN
UMFELD - FULL-SERVICE-DIENSTLEISTER DER
BUNDESWEHR FUR DIE SICHERHEIT DEUTSCHLANDS

IM CYBER- UND INFORMATIONSRAUM

In der modernen Informationsgesellschaft werden aktuelle
Bedrohungen haufig als hybride Kriegsfiihrung charakterisiert.
Diese Form des Konflikts fokussiert neben den klassischen
militarischen Instrumenten vor allem Einsatzmittel aus den
Bereichen Medien und Kommunikation sowie aus dem Cyber-
und IT-Bereich. Durch die intensive Nutzung dieser modernen
Technologien entstehen gleichzeitig Abhangigkeiten und Ver-
wundbarkeiten, die missbraucht und ftr Angriffe in Form von
Propaganda, Desinformationskampagnen und Cyberattacken
ausgenutzt werden konnen. Die Angriffe erfolgen meist unter-
halb der offiziellen Schwelle zum bewaffneten Konflikt, kdnnen
ihn aber auch begleiten. Der Organisationsbereich CIR bietet
heute mit all seinen Fahigkeiten Mittel und Wege an, den Be-
drohungen aus dem Cyber- und Informationsraum die Stirn zu
bieten. Inzwischen betreibt und schiitzt er etwa die eigenen
militarischen Fernmelde- und IT-Netzwerke. Dabei kooperiert
er eng mit dem Bundesamt fir Sicherheit in der Informations-
technik und anderen Akteuren im nationalen Cyber-Abwehr-
zentrum. Darlber hinaus verfolgt der Organisationsbereich CIR
Aufklarung und Wirkung im Cyberraum und im Informations-
umfeld. Zudem stellt er wesentliche Informationen fir ein
aktuelles Lagebild fur die politische und militarische Fiihrung
auf allen Ebenen bereit. Dazu zahlt alles von Aufklarungs-
ergebnissen aus dem militarischen Nachrichtenwesen tber
Geoinformationen bis hin zu Wetter- und Flugdaten.

Fur die Zukunft winsche ich dem Organisationsbereich CIR
nur das Beste. Ihn aufzustellen war eine wichtige und richtige
Weichenstellung. Seine Bedeutung wird in den kommenden
Jahren weiter steigen.
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SICHERHEIT IM CYBER-
UND INFORMATIONSRAUM

Aufklarungssysteme und Elektronischer Kampf, Cyber-
Resilienz, BSI-Grundschutz, Informationssicherheit,
SW-Entwicklung und Cyber Aus- und Weiterbildung

esg.de
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GRUSSWORT

Generalleutnant a. D.
Ludwig Leinhos

Liebe Leserinnen und Leser,
als im September 2015 die damalige Verteidigungsministerin
Ursula von der Leyen in einem Tagesbefehl die Aufstellung
eines ,herausgehobenen Organisationsbereiches” fiir den
Cyber- und Informationsraum ankindigte, Gberraschte sie
viele, nicht nur in der Bundeswehr. Vielerorts herrschte un-
gldubiges Staunen, oftmals war zu hdren, dass sie dies ,nicht
so gemeint habe” Ich kann mich allerdings noch sehr gut daran
erinnern und ... sie hatte es genau so gemeint!

Es war eine strategische Richtungsentscheidung, um der
wachsenden Bedeutung der Dimension Cyber- und Infor-
mationsraum fir die Streitkrafte nunmehr in der Grundauf-

stellung der Bundeswehr Rechnung zu tragen. Auch sollte so
auf die rasant zunehmende Digitalisierung mit ihren vielen
Vorteilen, aber auch den damit einhergehenden Risiken und
neuen Gefahren reagiert werden. In der Summe war es aus
vielen Grinden ein logischer Schritt und eine Notwendigkeit,
diese Dimension in der Bundeswehr auf Augenhohe mit den
Dimensionen Land, Luft und See zu platzieren.

Nach einer intensiven und spannenden Aufbauphase wurde
der Organisationsbereich am 5. April 2017 formal ins Leben
gerufen. Inzwischen sind seit der Aufstellung mehr als funf
Jahre vergangen, Zeit fir eine Bestandsaufnahme, zu der
dieses Sonderheft einen wichtigen Beitrag leistet.



Im Organisationsbereich Cyber- und Informationsraum (CIR)
wurden die Aufgaben Cyber-Sicherheit, IT-Betrieb, Cyber-
Operationen, der Elektronische Kampf, die operative Kom-
munikation, das Militarische Nachrichtenwesen und das Geo-
informationswesen der Bundeswehr geblindelt. Vereinfacht
gesagt, im CIR wurden die nicht-kinetischen Wirkmittel und
Fahigkeiten zur Verteidigung Deutschlands zusammengefuhrt.
Mittel und Fahigkeiten, die einen unmittelbaren Bezug zum
hochsten Gut einer modernen Wissensgesellschaft haben —
den Informationen.

In meinen dreieinhalb Jahren als Inspekteur CIR wurden tber
viele aufbau- und ablauforganisatorische Malinahmen Struk-
turen so angepasst, dass erhebliche Mehrwerte und Synergien
erzielt wurden. Insbesondere wurde das Stove Pipe-Denken
zwischen den einzelnen CIR-Elementen konzeptionell und
strukturell aufgebrochen. Ebenso sahen wir uns von Anfang
an als Treiber und Initiator fur neue Ansatze der Zusammen-
arbeit unter Nutzung moderner Technologien, fir flache Fih-
rungsstrukturen und damit fur kritisches Hinterfragen von
Hierarchien, fiir neue Formen der Personalgewinnungs- und
Personalbindungsansatze und vieles mehr. Dies war — und ist
auch jetzt noch — nicht immer einfach, galt es doch und gilt
es noch immer festgefahrene Strukturen und Widerstande
zu Uberwinden.

Vieles wurde in den ersten flinf Jahren bereits erreicht, auf
das die Angehdrigen des Organisationsbereichs CIR zu Recht
stolz sein kdnnen. Nur genauso wie Informationstechnik regel-
maRige ,updates” bendtigt, so unterliegt auch die Dimension
CIR stetigem Wandel!

Der Cyber- und Informationsraum ist eine eigenstandige
Dimension, durchzieht aber in besonderem Mal3e auch alle
anderen militarischen Dimensionen und ist zugleich wichtiger
Baustein einer gesamtstaatlichen Sicherheitsarchitektur. Er ist
somit einerseits klar in die militarischen Strukturen integriert,
bedarf aber andererseits auch einer breiteren Ausrichtung.

Der Angriffskrieg Putins in der Ukraine hat uns auf drasti-
sche Art und Weise die Komplexitat und Vielschichtigkeit hier-
fur notwendiger Sicherheitsarchitekturen vor Augen gefihrt:

Einschrankungen der Medienvielfalt, falsche oder tendenz-
6se Nachrichten (,fake news"), gezielte und manipulative
Wortwabhl (,Spezialoperation”) sind plakative Beispiele fir
MaBnahmen im Informationsraum. Bedrohungen und An-
griffe auf kritische Infrastrukturen sowie Regierungsnetze
durch Cyberaktivtaten kdnnen nachhaltig unsere Gesellschaft
schadigen.

<« Aufstellung des Kommandos CIR am 5. April 2017 in Bonn.
Foto: Bundeswehr/Marcus Rott

» Foto: Ludwig Leinhos

An beiden Beispielen wird deutlich, die Sicherheit Deutsch-
lands im CIR ist heute nicht mehr alleinige Aufgabe der Bun-
deswehr. Auch die insbesondere in Deutschland Uber viele
Jahre hervorgehobene und gepflegte Trennscharfe von duBerer
und innerer Sicherheit geht in Zeiten zunehmend hybrider Be-
drohungen verloren. Hier gilt es gesamtstaatlich zu denken.
Dies erfordert neben einem ressortiibergreifenden Ansatz auf
Seiten des Staates auch eine enge Einbindung von Wirtschaft
und Gesellschaft. Unsere militarischen Fahigkeiten im CIR sind
damit viel starker in eine ressortibergreifende Gesamtver-
teidigung einzuordnen. Diese zu organisieren und zu struk-
turieren ist eine der vielen politischen Herausforderungen.

Das Verteidigungsressort hat durch die organisatorische
Aufstellung des Organisationsbereichs CIR und damit durch
die Abbildung der Dimension CIR unter einer Flhrung eine
erste zukunftsweisende Antwort gegeben. Mit der Starkung
der Rolle des Nationalen Cyber-Abwehrzentrums, in dem
auf Bundesebene alle hierflr relevanten staatlichen Orga-
nisationen vertreten sind, wurden fir die gesamtstaatliche
Verteidigung im CIR wichtige Schritte eingeleitet. Gleichwohl
sind noch einige ,dicke Bretter zu bohren”.

Die Bundeswehr und insbesondere der Organisationsbe-
reich CIR kann und muss aus meiner Sicht hier seinen Beitrag
leisten — natlrlich immer innerhalb der rechtlichen Grenzen
und gesetzlichen Vorgaben.

Der jlingste Organisationsbereich der Bundeswehr steht
wie kein anderer fir die heutigen Herausforderungen durch
hybride Bedrohungen in einem sich rasant verandernden
sicherheitspolitischen Umfeld. Digitale Kompetenz und Aus-
stattung entscheiden tber die Zukunftsfahigkeit der Bundes-
wehr, sie sind essenziell fiir die Sicherheit
Deutschlands. Es ist Fiihrungsaufgabe,
die notwendige Transformation zu
etablieren und mit Leben zu fiillen.

Ich gratuliere und danke allen
Angehdrigen des Organisations-
bereichs zu finf Jahren CIR!
Weiterhin viel Fortune bei der Be-
waltigung der anstehenden Auf-
gaben und Herausforderungen!

N ‘.'..;h\" W,

Ludwig Leinhos
Generalleutnant a. D.
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Vor mehr als funf Jahren wurde der militarische Organisationsbereich Cyber- und Informations-
raum aufgestellt-um auf die neuen Bedrohungen und Verwundbarkeiten in einer zunehrmend -
'vernetzten Welt auch in der Dimension C\/ber— und Informatlonsraum (CIR) besser, schneHer
nnen. Damlt wurden erstmats____lle reIevanten Akteureder
Bundeswehr in der Dimens ion CIR unter, elnem Dach zusammengefasst Dies geschah nicht nur
: vordem Hintergrund bere|ts bestehender und-zukunftiger Herausforderungen sowie Aufgaben,
/- sondern auch im H_lnbllck auf die Refokussierung auf die Landes- und Biindnisverteidigung.



22 c/PnFORUM

Bereits in den 2010er Jahren wuchs mit der steigenden Hau-
figkeit von Hackerangriffen das Bewusstsein, dass diese in
einer zunehmend vernetzten Welt weitreichende Folgen fir
Wirtschaft, Gesellschaft und auch den Staat haben kdnnen.
Denn oftmals waren auch Betreiber sogenannter kritischer
Infrastrukturen, beispielsweise Krankenhauser, von Cyberatta-
cken betroffen und durch den Ausfall ihrer IT-Systeme zum Teuil
handlungsunfahig. Auch die Bundeswehr mit ihrer gesamten
IT-Infrastruktur stellt ein Ziel fir Cyberangriffe dar und muss
diese nicht nur betreiben, sondern auch schitzen — innerhalb
Deutschlands und in den Einsatzgebieten der Bundeswehr.

Als Reaktion hat die Bundesregierung mit der Cybersicher-
heitsstrategie vom November 2016 einen ressortibergrei-
fenden, strategischen Rahmen geschaffen, um die Cyber-
sicherheit in Deutschland zu verbessern. Die Zustandigkeit
dafir ist auf verschiedene Stellen verteilt. Grundsatzlich wird
zwischen Cyberabwehr und Cyberverteidigung unterschieden.
Die Cyberabwehr liegt in der Verantwortung des Bundesmi-
nisteriums des Innern, wahrend das Auswartige Amt flr die
Cyber-AuBenpolitik und internationale Cybersicherheitspolitik
zustandig ist. Das Bundesministerium der Verteidigung ver-
antwortet die Cyberverteidigung, die als verfassungsgemalRer
Auftrag der Bundeswehr zugewiesen ist.

A \/izeadmiral Dr. Thomas Daum, General Eberhard Zorn
und Generalleutnant Ludwig Leinhos bei der Ubergabe des
Kommando Cyber- und Informationsraum im Jahr 2020.
Foto: Bundeswehr/Stefan Uj
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Zur Umsetzung dieser Aufgaben wurde im Oktober 2016
die Abteilung Cyber/Informationstechnik (CIT) im Bundesmi-
nisterium der Verteidigung aufgestellt. Sie plant und steuert
nationale und internationale Aktivitaten fiir den Bereich CIT.
Zu ihren Aufgaben gehdrt es, alle Verteidigungsaspekte ge-
samtstaatlicher Cybersicherheit entlang der nationalen Cyber-
sicherheitsstrategie zu planen und umzusetzen.

Zusatzlich stellte die damalige Verteidigungsministerin
Ursula von der Leyen am 5. April 2017 das Kommando Cyber-
und Informationsraum (CIR) mit Generalleutnant Ludwig
Leinhos als erstem Inspekteur CIR offiziell in Dienst. Mit der
darauffolgenden Unterstellung des Kommandos Informa-
tionstechnik der Bundeswehr, des Kommandos Strategi-
sche Aufklarung und des Zentrums fir Geoinformationen
der Bundeswehr im Juli 2017 wurden die Anteile Digitali-
sierung, IT-Bereitstellung, -Betrieb und -Schutz, Aufklarung
und Wirkung, Fahigkeiten der Operativen Kommunikation
sowie die Bereitstellung von Geoinformationen im Organi-
sationsbereich CIR zusammengefuhrt. In weiteren Schritten
wurden die Zentren flr Cybersicherheit, Cyberoperationen
und Softwarekompetenz aufgestellt, um der zunehmenden
Digitalisierung der Bundeswehr und den damit verbundenen
Herausforderungen, aber auch der wachsenden Bedeutung
der spezifischen Fachlichkeiten, zu begegnen. Von anfangs
rund 13.500 militarischen und zivilen Angehdrigen ist der
Organisationsbereich CIR auf aktuell etwa 16.000 Personen
aufgewachsen.



DIE DIMENSION CYBER- UND INFORMATIONSRAUM

ALS OPERATIONSRAUM

Mit der Aufstellung des Organisationsbereichs CIR wurde der
Bedeutung der Dimension CIR fir die Bundeswehr organisato-
risch Rechnung getragen und mit Kraften hinterlegt. Der Cyber-
und Informationsraum ist so zu einem neuen Operationsraum
fur die Bundeswehr geworden, gleichrangig neben den bishe-
rigen Dimensionen Land, Luft und See sowie dem Weltraum.
Dem namensgleichen Organisationsbereich CIR wurde eine
umfassende Auftragslage zugeordnet. Er verantwortet alle
Aspekte der Dimension CIR — von der Planung und Fihrung
von CIR-Operationen Gber die Rolle als Enabler anderer Trup-
penkontingente durch Bereitstellung einsatzbereiter Krafte bis
hin zum Beitrag zur gesamtstaatlichen Cybersicherheit und
schlieBlich der Weiterentwicklung seiner Fahigkeiten.

Ein weiterer wesentlicher Markenkern des Organisations-
bereichs CIR ist seine Rolle als Treiber der Digitalisierung fir
die gesamte Bundeswehr. Er bewertet nicht nur technische
Innovationen hinsichtlich ihrer Nutzbarkeit fir die Bundes-
wehr und deckt den Bedarf der Truppe. Vielmehr koordiniert
und harmonisiert der Organisationsbereich CIR bestehende
Digitalisierungsprojekte der anderen Bereiche der Bundes-
wehr. Er zeigt weiteren Handlungsbedarf auf und 6ffnet die
Perspektiven flr die weitere Digitalisierung der Bundeswehr.
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Fir das Teilportfolio Cyber/IT ist der Organisationsbereich
CIRin planerischer Verantwortung fiir die gesamte Bundes-
wehr. Hierflr Gbernimmt das Kommando CIR die Rolle,
die sonst dem Planungsamt der Bundeswehr obliegt.
Zu diesem Zweck erfolgt die enge Zusammenarbeit im
Clusterdreieck Kommando CIR/Zentrum Digitalisierung
der Bundeswehr mit dem Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der Bundeswehr und
der Abteilung Cyber/Informationstechnik (CIT) des BMVg,
bei gleichzeitiger Einbindung der BWI GmbH sowie der
Ubrigen Organisationsbereiche.

BEITRAG ZUR GESAMTSTAATLICHEN SICHERHEIT

Die Bundeswehr selbst stellt ein hochwertiges Ziel fr gegne-
rische Akteurinnen und Akteure im CIR dar und muss neben
taglichen Malware-, Spam- oder Phishing-Attacken jederzeit
mit komplexen und professionellen Cyberangriffen rechnen.
Sie muss ihre Systeme, in denen Kommunikations- und In-
formationstechnik (IT) zum Einsatz kommt, schitzen — ins-
besondere die vielfdltigen Waffensysteme und das IT-System
der gesamten Bundeswehr. Diese Aufgabe tibernimmt das
Zentrum flr Cyber-Sicherheit der Bundeswehr. Seine Exper-
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tinnen und Experten gewahrleisten 24/7 einen umfassenden
Schutz der IT-Systeme und -Services der Bundeswehr.

Doch der Organisationsbereich CIR schitzt nicht nur die
Systeme der Bundeswehr, er leistet auch einen Beitrag zur
gesamtstaatlichen Sicherheit. Das Kommando CIR tragt zu
einem gesamtstaatlichen Lagebild bei. Aus Lagen und Analy-
sen eigener und anderer Dienststellen, Fachbereiche, Orga-
nisationsbereiche und Ressorts erstellt es ein korreliertes
Lagebild CIR. Dieses unterstitzt die Entscheidungsfindung
des Inspekteurs CIR fir eigene MaBnahmen zur Sicherung
der Informationsversorgung und der Fihrungsfahigkeit. Im
Rahmen der gesetzlichen Moglichkeiten werden im Nationalen
Cyber-Abwehrzentrum (Cyber-AZ) — in Zusammenarbeit mit
anderen Bundesbehdrden — Informationen aus relevanten
Lagebildern geteilt, bewertet und den Entscheidungstragern
Handlungsoptionen aufbereitet. Bereits seit Anfang des Jahres
2019 ist das Kommando CIR mit mindestens einem Vertreter
permanent vor Ort. Zudem stellt das Kommando einen stell-
vertretenden Koordinator im Cyber-AZ.

HERAUSFORDERUNGEN DER LETZTEN JAHRE

Der Ausbruch der Corona-Pandemie und der darauffolgende
Lockdown im Marz 2020 stellten die Bundeswehr vor beson-
dere Herausforderungen. Schnell etablierten sich Telearbeit
und mobiles Arbeiten im Homeoffice, woflr durch den Orga-
nisationsbereich CIR schnell die Voraussetzungen geschaffen
wurden — im Zusammenwirken mit anderen Bereichen der
Bundeswehr, der BWI GmbH, dem Bundesamt flir Sicherheit
in der Informationstechnik und dem Bundesamt fiir Ausrtiis-
tung, Informationstechnik und Nutzung der Bundeswehr. So
konnte zum Schutz der Mitarbeitenden der Prasenzbetrieb
vielerorts zlgig heruntergefahren werden. Dennoch wurden
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viele Projekte ohne erkennbaren Qualitatsverlust weiter vor-
angetrieben. Die Nutzung von Kollaborationstools, Video- und
Telefonkonferenzen sind mittlerweile arbeitstaglicher Standard
der ortsunabhangigen Abstimmung und Zusammenarbeit ge-
worden. Ende Marz 2020 nahm die Operationszentrale Corona
im Kommando CIR ihre Arbeit auf. Neben der Unterstltzung
der Corona-Hotels zur isolierten Unterbringung von Einsatz-
soldatinnen und -soldaten gab es vielseitige Einsatze im Rah-
men der Corona-Amtshilfe, zum Beispiel in Krankenhausern,
Seniorenzentren, Gesundheitsamtern und ab 2021 zusatzlich
in den Impfzentren. Auch im Jahr 2022 beeinflusste Corona
das Arbeiten im Organisationsbereich. Die wahrend der Pan-
demie erprobte und etablierte Méglichkeit von Homeoffice
ermoglicht einen Dienstbetrieb in ,maximaler Auflockerung’,
wann immer notig.

Auch die Flutkatastrophe im Westen Deutschlands im Juli
2021 forderte die Bundeswehr auRerhalb des originaren mili-
tarischen Auftrags. Die Folgen der Flut betrafen den Organi-
sationsbereich CIR stark. Zunachst infrastrukturell, weil sich
eigene Liegenschaften im Zentrum des Hochwassergebietes
befanden, etwa in Euskirchen, Rheinbach oder Bad Neuen-
ahr. Zudem waren tiber 500 Angehdrige des Organisations-
bereichs durch tberflutete Wohnungen oder Autos bis hin zum
Totalverlust direkt betroffen. Bis Ende November 2021 waren
Truppenteile bei den Sofort- und Amtshilfen im Einsatz, entwe-
der mit ,Helfenden Handen", aber auch durch Einbringen ganz
spezifischer Fahigkeiten des Organisationsbereichs CIR, zum
Beispiel die Verfligharmachung von Kartenmaterial, Geo-Gut-
achten, Luftbildern sowie moderner Kommunikationstechnik
wie SatCom und Tetrapol.

. . °
NRF-Ubung des IT-Bataillons 282: Reicht die Reichweite
des Funksystems,Tetrapol fiir das gesamte Gebiet aus?
. Foto: Bundeswehr/Stefan Uj
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LANDES- UND BUNDNISVERTEIDIGUNG -
ORGANISATIONSBEREICH CIR UNTERSTUTZT NRF UND VJTF
In diesem Jahr begann das ,Stand-up”-Jahr fir die NATO Res-
ponse Force (NRF), die schnelle Eingreiftruppe der NATO. In
einem Konfliktfall kann sie rasch weltweit verlegen und leis-
tet so einen wichtigen Beitrag zur Abschreckung im Rahmen
der Landes- und Bundnisverteidigung. Deutschland ist fir die
Jahre 2022-2024 verantwortliche Rahmennation und wesent-
licher Truppensteller, auch fir die Very High Readiness Joint
Task Force (VITF) 2023. Mit einer festgelegten Vorbereitungs-
zeit kdnnte ein Einsatz der Soldatinnen und Soldaten aus dem
Organisationsbereich CIR zur Verstarkung der NRF/VJTF jeder-
zeit moglich sein. Das gilt fir die abzustellenden Elemente der
IT-Bataillone genauso wie fiir die aus allen EloKa-Verbanden
des Organisationsbereichs CIR zusammengestellte Task Force
Elektronischer Kampf sowie flr die Elemente der Operativen
Kommunikation und der modularen Geoinformationsfahigkei-
ten. Dabei ist klar, dass kein Einsatz ohne vom Organisations-
bereich CIR bereitgestellte Krafte und Fahigkeiten moglich ist.

AUF DEM WEG ZU CIR 2.0

Der Organisationsbereich CIR hat sich in den vergangenen fiinf
Jahren permanent verandert und dabei stetig sein Profil ge-
scharft. Zeitgleich sind in den letzten Jahren die Anforderungen

und die Auftragslage an ihn stetig gestiegen. Unter diesen

Bedingungen wurde bereits im Zeitraum 2019 bis 2020 eine

Strukturanalyse des gesamten Organisationsbereichs durch-
geflihrt mit dem Ziel, die Effizienz unter den gegebenen Vor-
aussetzungen zu erhohen und dadurch Ressourcen freizuset-
zen, um diese in zu priorisierende Aufgaben zu reinvestieren.
Im August 2021 hat das Kommando CIR seine Arbeitsstruktur
auf dem Weg zu ,CIR 2.0" der Neustrukturierung des Organisa-
tionsbereichs, eingenommen. Gleichzeitig wurde das Zentrum
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Digitalisierung der Bundeswehr und Fahigkeitsentwicklung
Cyber- und Informationsraum (ZDigBw), zum 1. Oktober 2022
aufgestellt.

Die bis zum Jahr 2025 angelegte Neuausrichtung ,CIR 2.0"
wird den gesamten Organisationsbereich CIR umfassen. Fur
den Organisationsbereich ist dieses Projekt und die damit
einhergehende Anpassungsfahigkeit VVoraussetzung fur die
Bewadltigung aktueller und zukiinftiger Herausforderungen.
Das Gelingen erfordert von allen Angehdrigen, nicht nur offen
fur Veranderungen zu sein, sondern diese auch als Chance
zu verstehen und an deren Ausgestaltung aktiv mitzuwirken.

A Die bis zum Jahr 2025 angelegte Neuausrichtung ,CIR 2.0"
wird den gesamten Organisationsbereich CIR umfassen.

Foto: Bundeswehr/Broschinsky

v Mit einer festgelegten Vorbereitungszeit kdnnte ein Einsatz
der Soldatinnen und Soldaten aus dem Organisationsbereich CIR
zur Verstarkung der NRF/VJTF jederzeit moglich sein.

Foto: Bundeswehr/Stefan Uj
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911 BATAILLON
o ELEKTRONISCHE
4
\ L7/ ~ KAMPFFUHRUNG 911

Das nordlichste Bataillon Deutschlands klart 24/7 auf
und verfugt Uber mobile EloKa Krafte.

AUFGABEN AUFTRAG

Weltweite signalerfassende Das Bataillon Elektronische Kampffiihrung 911 (EloKaBtl 911) ist ein
Aufklarung 24/7 und 365 Tage im teilmaobiler Verband der Fernmeldeaufklarung der Bundeswehr. Der Ver-
Jahr aus der Aufklarungsstellung band besteht aus zwei Komponenten: der mobilen landgestiitzten und der
Bramstedtlund. ortsfesten signalerfassenden Aufklarung. Die vier mabilen EloKa-Kom-
panien verfligen tber spezielle Aufklarungssysteme zur Unterstiitzung des
Heeres in der Landes- und Biindnisverteidigung sowie flir Auslandseinsatze
im Rahmen des internationalen Krisenmanagements. Die mobilen EloKa-
Kompanien konnen hierzu bei Bedarf einem taktischen Bedarfstrager, zum
Betrieb einer Ausbildungswerkstatt Beispiel einer Brigade des Heeres, unterstellt werden. Die hochmobilen Auf-
flr angehende Elektronikerinnen klarungssysteme befahigen die Kompanien auch zur Aufklarung im hoch-
und Elektroniker. intensiven Gefecht. Zudem konnen mit Storsystemen gegnerische Funkaus-
strahlungen gestort sowie fernausgeloste Sprengfallen unterdriickt werden.

In der ortsfesten Aufklarungsstellung Bramstedtlund werden elektromag-
netische Ausstrahlungen rund um die Uhr aufgeklart und ausgewertet. Die so
gewonnenen Aufklarungsergebnisse werden den Bedarfstragern im System
Militarisches Nachrichtenwesen zur Verfigung gestellt und flie3en in das
Lagebild der militdrischen und politischen Fihrung ein. Die Fernmeldeauf-
klarungszentrale umfasst sowoh! militarische als auch zivile Dienstposten.

Im Rahmen von strukturellen Anderungen des Projekts CIR 2.0 wird der
ortsfeste Anteil zum 1. April 2023 ausgegliedert und als eine eigenstandige
Dienststelle Fernmeldeaufklarungszentrale Nord aufgestellt.

Vier mobile EloKa-Kompanien zur
Unterstltzung des Heeres und fiir
Auslandseinsatze.

DIENSTSTELLENLEITUNG

Fregattenkapitan Marcus Gegner
ANSCHRIFT

Slidtondern-Kaserne,
Am Tannenberg 1,

25917 Stadum
STAMMPERSONAL AUFSTELLUNG
~1.020 ([ 01.04.2013
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FREGATTENKAPITAN ANNE MALUCHA,

CIR 2.0 - Von der Idee zur Dimension

STABSOFFIZIER FUR VERANDERUNGSMANAGEMENT IM PROJEKT CIR 2.0

CIR2.0

Auf dem Weg in eine
moderne Organisations-
und Fuhrungskultur

Der Organisationsbereich Cyber- und Informationsraum (CIR) befindet sich inmitten grundlegender
Veranderungen. Unter dem Projekttitel ,CIR 2.0 — Gemeinsam die Dimension gestalten” strukturiert
sich der Organisationsbereich komplett neu. Dahinter steht das Ziel, die vorhandenen Ressourcen
besser zu nutzen. Daflir mussen Hierarchien flacher und Querschnittsaufgaben gebundelt werden.
Das erfordert Anpassungen in der Organisations- und Fuhrungskultur. Denn klar ist schon jetzt:
Innovationen, Veranderungen und Anpassungsfahigkeit sind gerade in der Dimension CIR eine
standige Herausforderung, um Wirkiberlegenheit erreichen zu konnen.

Um in einem hochkomplexen dynamischen Umfeld auf die
Verwundbarkeit unseres Staates in einer weitreichend ver-
netzten Welt im Cyber- und Informationsraum als eigenen
Operationsraum reagieren zu konnen, wurde der Organi-
sationsbereich CIR 2017 aufgestellt. Damit der Betrieb und
die Arbeitsfahigkeit in allen Bereichen schnell sichergestellt
waren, wurden bestehende Strukturen nahezu unverandert
tibernommen. Damit einhergehend blieb zum Teil das Denken
und Handeln in bestehenden Strukturen (Silodenken) stecken
und war meist gepragt von der Konzentration auf die eigene
Fachlichkeit.

AUSRICHTUNG AUF LANDES- UND
BUNDNISVERTEIDIGUNG

Bereits kurz nach Aufstellung unseres Organisationsbereichs
wurden mit der Ubertragung neuer zusatzlicher Aufgabenbe-
reiche und einer grundsatzlichen Neuausrichtung der Bundes-
webhr in Richtung Landes- und Biindnisverteidigung (LV/BV)
wesentliche Rahmenbedingungen geandert. Eine sachgerech-
te Aufgabenerfiillung erschien vor diesem Hintergrund nur
schwer moglich. Daher wurde in den Jahren 2019/2020 eine
interne Strukturanalyse durchgefihrt, um Optimierungsmog-
lichkeiten und Ressourcenfreirdume zu identifizieren, damit
der bestehende Auftrag sowie weitere zukiinftige Aufgaben
mit vorhandenem Personal erflllt werden kdnnen.

Zu viele Entscheidungs- und Bewertungsebenen, Siloden-
ken, wenig Agilitat, ein fehlender Fokus auf die Digitalisierung
der Bundeswehr und eine zu starre Ausbildungsorganisation,
die nach Fachlichkeiten getrennt ist und damit der Mindset-
Bildung fiir die Dimension CIR entgegenwirkt: der Optimie-

rungsbedarf wurde durch die Strukturanalyse sehr deutlich

aufgezeigt. Daraus abgeleitet wurde der Organisations-
bereich CIR grundlegend neu strukturiert. Das Ergebnis — die

neue Grobstruktur — wurde im April 2021 durch die damalige

Bundesministerin der Verteidigung, Annegret Kramp-Karren-
bauer, gebilligt.

CIR 2.0 - MEHR ALS NUR EINE NEUE STRUKTUR

Die Maxime aller strukturellen Uberlegungen ist das Ziel, Be-
wertungs- und Entscheidungskompetenz an jeweils nur einer
Stelle im Organisationsbereich auszubringen und damit die
konsequente Nutzung einer Matrixorganisation zur Wahr-
nehmung aller fachlichen und operativen Fihrungsaufgaben.
Die Zwei-Sterne-Kommandos Kommando Strategische Auf-
klarung und Kommando Informationstechnik der Bundeswehr
werden hierfir aufgelost. Dadurch werden Schnittstellen
minimiert und Querschnittsaufgaben gebiindelt. Somit frei-
fallende Dienstposten werden in die Fachlichkeit reinvestiert.

CIR-OPERATIONEN AUS EINER HAND UND

TREIBER DER DIGITALISIERUNG

Alle CIR-Krafte werden damit zukinftig direkt aus dem
Kommando CIR geflhrt — CIR-Operationen aus einer Hand.
Gleiches gilt flir den zweiten Auftragsschwerpunkt, Treiber
der Digitalisierung fiir die Bundeswehr zu sein. Das Herz der
Digitalisierung der Bundeswehr schldgt in unserem Organi-
sationsbereich. Alle dem Kommando CIR nachgeordneten
Dienststellen bilden die Durchfiihrungsebene. Mit der Auf-
stellung des Zentrums Digitalisierung der Bundeswehr und
Fahigkeitsentwicklung CIR (ZDigBw) biindeln wir alle Digi-



talisierungskompetenzen an einer Stelle. Uber die bisherige
Zusammenarbeit hinaus wird mit der BWI eine strategische
Partnerschaft aufgebaut. So wird CIR zum zentralen Kompe-
tenztrager fur alle Digitalisierungsthemen in der Bundeswehr.

MODERNE ORGANISATIONS- UND FUHRUNGSKULTUR -
VERTRAUEN UND ZUSAMMENARBEIT AUF AUGENHOHE
Diese Neustrukturierung erfordert ein konsequentes Umden-
ken. Im Rahmen dieser Veranderungen wurden und werden
die Kameradinnen und Kameraden sowie zivilen Mitarbei-
terinnen und Mitarbeiter des Organisationsbereichs CIR be-
sonders gefordert. Denn die neue Grobstruktur beinhaltet
nicht nur eine veranderte Aufbauorganisation. Die dahinter-
stehenden Prozesse sind letztlich von den Menschen des Or-
ganisationsbereichs mit Leben zu fiillen. Dies ist eine grof3e
Herausforderung, aber auch eine groRRe Chance. Hier wird den
Expertinnen und Experten der Dimension CIR Gestaltungs-
spielraum ermdglicht. Das ist der Weg hin zu einer modernen
Organisationskultur.

Aber gerade auch die Fihrungskultur muss zukunftswei-
send sein. Um sich von Hierarchie- und Silodenken zu lsen
und den Organisationsbereich CIR in agilen Strukturen unter
moderner Fiihrung weiterzuentwickeln, sind die Fihrungs-
krafte in besonderem MaRe gefragt. Denn sie definieren die
Schlusselerfolgsfaktoren der Organisations- und Fuhrungs-
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kultur und sie missen die gemeinsame Vision CIR 2.0 er-
arbeiten und fir alle verstandlich machen. Gemeinsam mit
dem Zentrum Innere Fihrung hat sich die Flhrungsspitze des
Organisationsbereichs dazu auf den Weg gemacht und den
Prozess des Neudenkens angestol3en.

Das Vertrauen in die Expertise des anvertrauten Personals
spielt eine sehr wichtige Rolle im Flihrungsprozess. Eine mo-
derne Organisation kann es sich nicht leisten, mit jedem Vor-
gang auf der Hierarchieleiter hoch und runter zu klettern und
so wertvolle Zeit zu verlieren. Bezogen auf das Kommando
CIR liegt die fachliche Kompetenz in den Referaten. Und genau
dort muss bewertet werden, welche Vorgange an die Fuhrung
des Kommandos zur Entscheidung gebracht werden miissen.
Nur so ist eine hohere Geschwindigkeit zu erreichen und —
trotz notwendiger Hierarchie — eine Begegnung auf Augen-
hohe maglich. Das bewahrte Prinzip des Flihrens mit Auftrag
wird im Organisationsbereich CIR deutlich gestarkt und muss
einhergehen mit gelebter Fehler- und Feedbackkultur.

PROZESS DER KULTURENTWICKLUNG

Kultur kann man nicht befehlen. Diese muss entwickelt, gelebt
und vor allem weiterentwickelt werden. Der jingste Organi-
sationsbereich der Bundeswehr steht hier noch am Anfang.
Nach nur funf Jahren des Bestehens ist er in einem umfang-
reichen VVeranderungsprozess, der auch fur Unruhe sorgt.
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CIR 2.0

GEMEINSAM

DIE DIMENSION GESTALTEN

Daher ist der Austausch von Entwicklungen, Erwartungen
und Forderungen mit dem Personal besonders wichtig. Ein
Baustein hierzu ist die sogenannte CIR 2.0-Reise, in der jede
Dienststelle des Organisationsbereichs CIR vom Inspekteur

CIR 2.0 - Von der Idee zur Dimension

A Truppenfahnen beim Ubergabeappell Kommando Informationstechnik
der Bundeswehr und Informationstechniktruppen.
Foto: PIZ CIR/Martina Pump

<« Grafik: Bundeswehr/KdoCIR

\lizeadmiral Dr. Daum oder dem Projektleiter und Chef des
Stabes Konteradmiral Obersteg besucht wurde, um dort mit
Personal aller Ebenen ins Gesprach zu kommen. In einem
nachsten Schritt wird die Kulturentwicklung in den Fokus
genommen. Was versteht man unter CIR? Was zeichnet CIR
aus? Was ist das Gemeinsame und wie will man sein? Diese
Fragen konnen nur die Menschen des Organisationsbereichs
selbst beantworten und nur sie kdnnen treibende Kraft des
Kulturwandels sein. Ein dazu notwendiger partizipativer
Ansatz wird momentan entwickelt und ausgeplant. Um dem
Slogan ,Gemeinsam die Dimension gestalten” gerecht zu wer-
den, werden Status- und Dienstgradgruppen aller Ebenen
gehort. Denn CIR-Operationen aus einer Hand kann man nur
mit Menschen erfolgreich flhren. Und Treiber der Digitalisie-
rung ist man nur, wenn Innovationen erkannt, Veranderungen
gestaltet und Anpassungsfahigkeit bewiesen wird.

CIR 2.0 ist herausfordernd. Die Last der Veranderungs-
gestaltung muss auf viele Schultern verteilt werden. Die
Fachleute brauchen den Freiraum, ihre Prozesse selbst mit-
zuentwickeln und zu gestalten. Dem Anspruch, ein moderner
und zukunftsorientierter Organisationsbereich zu sein, wird
nur gerecht, wer flexibel, agil und veranderungsbereit ist.
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DIENSTSTELLEN-PRQ?IL

BATAILLON
ELEKTRONISCHE
KAMPFFUHRUNG 912

Wir sind EloKa! Zu Wasser, in der Luft und an Land.
Aufklarung in jeder Dimension!”

AUFGABEN AUFTRAG

Auf See! Wir besetzen die Flotten- Das Bataillon fir Elektronische Kampffihrung 912 (EloKaBtI912) ist mit
dienstboote mit EloKa-Fachpersonal einem vielfaltigen Auftrag zur Unterstltzung der Dimensionen Land,

und klaren weltweit von See auf. Luft und See ausgestattet. In vier Kompanien werden Erkenntnisse
gesammelt, ausgewertet und fir die Bedarfstrager aufbereitet. Zeitgleich
wird in einer weiteren Kompanie der soldatische Nachwuchs inklusive

der Offizieranwarterinnen und -anwarter des Organisationsbereichs CIR
ausgebildet und auf diesen gepragt. In der Dimension See stellen die
EloKa-Spezialistinnen und Spezialisten des Verbandes in Bordeinsatzteams
Zu Land! Wir klaren das elektro- auf Flottendienstbooten der Marine die seegestlitzte signalerfassende
magnetische Spektrum auf. Aufklarung sicher. Weiterhin unterstiitzen die Aufkldrer des Bataillons

Und zwar mobil und unabhangig. Luftwaffenoperationen in ganz Europa sowie leisten in der Dimension Land
einen wichtigen Beitrag zu Very Joint High Readiness Task Force (VJTF). Die
gewonnenen Erkenntnisse laufen zusammen, werden ausgewertet und
vervollstandigen Lagebilder fir die politische und militarische Fihrung.
Viele Angehorige des Bataillons waren und sind in ungezahlten Einsatzen
weltweit unterwegs, um ihre Expertise und ihr Fachwissen als Beitrag zur
Friedenssicherung einzubringen.

Aus der Luft! Wir unterstitzen
die Luftwaffe in ihrer Operations-
fihrung durch Erkenntnisse zu
Luftfahrzeugen.

DIENSTSTELLENLEITUNG

Oberstleutnant Marcus Sarnoch
ANSCHRIFT

Clausewitz-Kaserne,
Am Rehagen 10,

31582 Nienburg STAMMPERSONAL AUFSTELLUNG
~650 17.09.2003
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8 SICh al{FdleLandes undBundmsverteldlgung vor.
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WAR BIS 304SERTEMBER-2022.,LEITERAUEBAUSIAB ZENTRUM DIGITALISIERUNG" UND
HAT DIE ROELEZUKUNFETIG=KOMMAND E URZENTRUM, DIGITALIS IERUNG* WAHRGENOMMEN.
AB 1. OKTOBER 2022 BUNDESMINISTLERIUM DERpVERTEIDIGUNG.UNTERABTEILUNGSLEITER CIT I.

DasZentrum-Digitalisierung der

Bundeswehr-tinhd Fahigkeitsentwicklung
Cyber-und Informiationsratm =

»Unser Beitrag als Treiber der
Digitalisierung der-Bundeswehr”

Die digitale Transformation unserer Gesellschaft, der privaten

Wirtschaft und der offentlichen Verwaltung bleibt weiterhin

eines der bestimmenden Zukunftsthemen und steht gleich-
sam als Garant fir moderne Leistungs- und Wettbewerbs-
fahigkeit. Digitalisierung fordert Staat und Gesellschaft auf
vielen Ebenen heraus. Je mehr Vorgange digitalisiert und Sys-
teme vernetzt werden, umso mehr Nahtstellen entstehen

zwischen verschiedenen Akteuren. Eine einsatzorientierte

Bundeswehr muss die Digitalisierung fir ihre taglichen Pro-
zesse, vor allem aber fir ihre Kernauftrage in der Landes- und

Bundnisverteidigung (LV/BV), kontinuierlich und effizient vor-
anbringen sowie zielgerichtet nutzen. Digitalisierung ist kein

Selbstlaufer, deshalb hat sich der Organisationsbereich Cyber-
und Informationsraum (CIR) in seiner Neuausrichtung ,CIR 2.0"
das Ziel gesetzt, ,Treiber der Digitalisierung der Bundeswehr”
zu sein. Das ,Waffensystem"” dafiir wird das Engagement und

die Begeisterung der Menschen sein, die im Zentrum Digita-
lisierung der Bundeswehr und Fahigkeitsentwicklung Cyber-
und Informationsraum — kurz: Zentrum Digitalisierung — in

Bonn, Euskirchen und weiteren fiinf AuRRenstellen ab Oktober
2022 ihren Dienst leisten werden. Dieser Beitrag stellt das

neue Zentrum mit seiner Kernaufgabe ,Digitalisierung” des

Organisationsbereichs CIR und der Bundeswehr vor.

DIE ZENTRALE ROLLE DES ZENTRUMS DIGITALISIERUNG IM

WIRKVERBUND DER DIGITALISIERUNG DER BUNDESWEHR

Auch um die Digitalisierung in der Bundeswehr zu starken, wur-
de der militdrische Organisationsbereich CIR eingerichtet. Seit
der Aufstellung 2017 und dem Auf- und Ausbau der Strukturen

entwickelt sich dieser innovative, moderne und agile Organisa-
tionsbereich konsequent weiter. Sein Markenkern besteht aus

dem Auftrag ,Wahrnehmung der Dimensionsverantwortung im

Rahmen von CIR-Operationen aus einer Hand" und der Aufgabe

als Treiber der Digitalisierung der Bundeswehr’, verbunden mit
der ,Fahigkeitsentwicklung im CIR"

Der militarische Organisationsbereich CIR tritt dabei als zent-
raler Bedarfstrager der Bundeswehr fiir das Teilportfolio ,Cyber
und Informationstechnik” (CIT) auf und agiert fir diesen Bereich
komplementar zum Planungsamt der Bundeswehr. Im Kern
wird die Digitalisierung dabei durch zwei Saulen vorangetrieben.

Dies geschieht zunachst durch den Aufbau einer zentra-
len Digitalisierungsplattform fir den Geschaftsbereich des
Bundesministeriums der Verteidigung (GB BMVg). Dieser aus
der verzahnten Aufstellung und Zusammenarbeit bestehende
Wirkverbund verfolgt eine durchgangige, ebeneniibergreifende
Steuerungslogik zum Realisieren und Betreiben von IT-Ser-
vices. Er besteht aus den Clusterreferaten der Abteilung Cyber/
Informationstechnik im BMVg (ministerielle Fachaufsicht), den
Kompetenzzentren des Zentrums Digitalisierung und den da-
zugehorigen Programmen und Projekten im Bundesamt fiir
Ausristung, Informationstechnik und Nutzung der Bundes-
wehr (BAAINBw).

Die zweite Saule setzt sich zusammen aus der umfassen-
den Beratung, fachlichen Anleitung und Unterstitzung der
gesamten Bundeswehr bei der Planung und Realisierung von
Digitalisierungsprojekten durch das Zentrum Digitalisierung
auf Basis der vorgenannten Plattform.

Ziel der Plattform ist es, die Vielfalt von IT-Systemen zu
harmonisieren, die Interoperabilitat zu verbessern, die Daten-
ubertragungskapazitaten zu erhdhen, Finanzbedarfe zu redu-
zieren, die Projektrealisierung zu beschleunigen, die Qualitat
zu sichern und den Betrieb zu vereinfachen, um damit die Digi-
talisierung in allen Bereichen zukunftsorientiert zur Wirkung
zu bringen.

Die Digitalisierungsplattform wird zukinftig modular auf-
gebaute, wiederverwendbare, skalierbare, leicht und schnell
adaptierbare sowie nach einem einheitlichen Regelwerk auf-
gebaute IT-Services zur Verfiigung stellen. Diese sind auf-
gestellt nach den IT-Servicegruppen in neun funktionalen
Clustern — angelehnt an die NATO C3 Taxonomie.
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Damit entsteht zunehmend ein ,IT-Baukastensystem’, das  ter-Jentwickelt. Finden sich Elemente ,Off-the-shelf” — am
dem Nutzer, Operateur oder Organisationsbereich zur Wahr-  Markt verflighar —, werden sie zugekauft. Diese Komponenten
nehmung seines Auftrags angeboten werden kann. Jedes  gilt es im Anschluss zu integrieren und als Element in die
dieser Cluster entwickelt dedizierte IT-Services seines \ler-  Digitalisierungsplattform zu Gberfihren. Die Digitalisierungs-
antwortungsbereiches und stellt diese dann anderen Clustern,  bedarfe im Geschaftsbereich BMVg friihzeitig zu erfassen, zu
komplexeren Digitalisierungsprojekten oder neuen Projekten  bewerten, zu steuern und zu leistungsfahigen IT-Services
zur Verfligung. In der Struktur des Zentrums Digitalisierung  im IT-System der Bundeswehr zusammenzustellen, ist eine
wurden — der Steuerungslogik folgend — hierfir neun kon-  Kernkompetenz des Zentrums Digitalisierung.
gruente Kompetenzzentren ausgeplant. Neben den genannten Kernaufgaben wird das Zentrum als
Digitalisierungsprojekte stellen dem Nutzer Losungen zur  ,Trusted Advisor” eine Rolle bei der Aufnahme neuer IT-Ser-
Verfligung, die im Idealfall vollstandig aus Komponenten der  vices und Technologien bieten. Zukunftsthemen wie Cloud,
Plattform zusammengestellt werden kénnen. Finden sich feh-  Kiinstliche Intelligenz (KI) oder Virtual Reality werden im Zen-
lende funktionale Elemente, fir die ein nachgewiesener Be-  trum aufgenommen und mit anderen Organisationsbereichen
darf besteht, werden diese harmonisiert, migriert oder (wei-  auf Verwendbarkeit geprift. Eine nicht unbedeutende Rolle
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kommt dem Zentrum bei der Begutachtung der Anwendung

und Umsetzung der digitalen Souveranitdt zu. Daten aus den

unterschiedlichsten Quellen, mit denen interoperiert und Ent-
scheidungen getroffen werden kdnnen, stellen eine wichtige

Funktion der Cloud-Ldsungen dar. Die Bundeswehr sollte

zukinftig bei Multi-Domain-Operationen (siehe auch Seite

138) eine Combat-Cloud als Grundlage haben, um relevante

Informationen zur richtigen Zeit zur Verfiigung zu stellen und

die Durchfiihrung von Operationen mit hochintegrierter IT fir
oder in Waffensystemen zu ermaglichen.

Wesentlich ist der Fokus auf die durchgehende, leistungs-
fahige und interoperable Flihrungsfahigkeit von der strategi-
schen bis zur untersten taktischen Ebene.

Um all dies zu erreichen, wird das Zentrum Digitalisierung
als ,Steuerungselement” in der Bundeswehr gebraucht.

HAUPTAUFGABEN, STRUKTUREN UND RESSOURCEN

DES ZENTRUMS DIGITALISIERUNG

Zur Umsetzung der vorgenannten Absicht hat der Organisa-
tionsbereich CIR zum 1. Oktober 2022 das ,Zentrum Digita-
lisierung Bundeswehr und Fahigkeitsentwicklung Cyber- und
Informationsraum” mit der Masse der Krafte in Bonn und
Euskirchen sowie den Standorten Munster, Berlin, Dresden,
Munchen und Amersfoort in den Niederlanden aufgestellt.
Das Zentrum Digitalisierung geht aus dem Grol3teil der bis-
herigen Abteilung Planung des Kommandos CIR in Bonn und
dem Zentrum Softwarekompetenz der Bundeswehr in Eus-
kirchen hervor und soll die bisherigen sowie neue, zusatzliche
Rollen und Aufgaben wahrnehmen. Im Wesentlichen sind dies
neben der Fahigkeitsentwicklung CIR die Rolle als Bedarfs-
trager flr das Teilportfolio Cyber/IT sowie die Rolle als , Treiber
der Digitalisierung der Bundeswehr”.

Aufbauend auf den bisherigen Erfahrungen aus der Arbeit
der Abteilung Planung im Kommando CIR wurde die Struktur
des Zentrums Digitalisierung unter Beantwortung der Leitfra-
ge ausgeplant: ,\Wie ist das Zentrum Digitalisierung zu gestal-
ten, um die Kernaufgaben mit dem groRtmoglichen Mehrwert
fur die Bundeswehr wahrzunehmen?".

A Gliederung des Zentrums Digitalisierung.
Grafik: BMVg CIT

» Brigadegeneral Armin Fleischmann.
Foto: Bundeswehr / PIZ CIR

Insbesondere mit Blick auf die zahlreichen Akteure in den
relevanten Prozessen und Zusammenarbeitsbeziehungen
bedeutete dies, interaktionsfahige und agile Strukturelemente
innerhalb flacher Hierarchien auszubringen.

Damit das neue Zentrum nicht ausschlieBlich vom Reil3brett
entsteht, wurde bereits im August 2021 eine kombinierte
Arbeits- und Projektgliederung eingenommen, die sich eng
an der geplanten Zielstruktur orientierte. Dies ermoglichte
das friihzeitige Etablieren von internen Ablaufen, das Aufneh-
men und Einspielen externer Arbeitsbeziehungen und — ganz
entscheidend — die kontinuierliche Feinjustierung der einzu-
nehmenden Zielstruktur auf Grundlage gemachter Erfahrung.

WIE IST DAS NEUE ZENTRUM AUFGESTELLT?
Geflihrt wird das Zentrum Digitalisierung mit seinen tiber 700
Mitarbeiterinnen und Mitarbeitern als Ein-Sterne-Kommando
aus Bonn heraus. Neben der Sicherstellung der Fiihrung durch
die Abbildung der Fiihrungsgrundgebiete in der Abteilung |
verflgt das Zentrum uber vier Fachabteilungen.

Abteilung Il — Steuerung: Diese Abteilung verantwortet die
Erstellung der konzeptionellen Grundlagen fiir die Fahigkeits-
entwicklung CIR und die Digitalisierung der Bundeswehr. Mit
Blick auf die Digitalisierung bewertet, ordnet und priorisiert
sie die im Geschaftsbereich artikulierten Bedarfe zur Planung,
Realisierung und Nutzung von IT-Services im Rahmen der Di-
gitalisierungsplattform. Dazu wird in der Abteilung Il innovativ
die Expertise zur Digitalisierungsunterstitzung der anderen
Dimensionen (Land, Luft/Weltraum, See) eingebunden sowie
die digitale Zusammenarbeit mit den zivilen Organisations-
bereichen und NATO/EU sichergestellt.

Die Abteilung bindet ebenso die vielfaltigen Innovations-
elemente aul3erhalb des Organisationsbereichs CIR ein. Durch



Nutzung der Innovationskraft (siehe auch Seite 42) des Cyber
Innovation Hub, der universitaren Forschung, zum Beispiel
im Forschungsinstitut CODE der Universitat der Bundeswehr
Munchen, sowie der Berticksichtigung disruptiver Innovation
durch die Cyberagentur und weiterer Akteure, wird das Tempo
der technologischen Entwicklung fir die Bundeswehr aufge-
nommen. So wird sichergestellt, dass digitale Innovationen
aus Forschung, Wissenschaft und Industrie Eingang in die
Digitalisierung der Bundeswehr finden kdnnen. Die Abteilung
strukturiert und priorisiert die Digitalisierungsbedarfe sowie
deren ,Abbildung” auf die Bundeswehr (,Wer braucht was
und wann in welcher Qualitat und Quantitat?”). Die Ergeb-
nisse dieser Arbeit werden zur Umsetzung an die anderen
Fachabteilungen Ubergeben.

Abteilung Ill — Digitalisierung und Fahigkeitsentwicklung:
Diese Abteilung entwickelt entlang der Priorisierung die Fahig-
keiten des Organisationsbereichs CIR und den weiteren Auf-
bau der Digitalisierungsplattform der Bundeswehr weiter.
Dazu verantwortet sie die Projekte und Clusterprogramme
des Organisationsbereichs, insbesondere durch deren kon-
tinuierliche Entwicklung. Sie berat und begleitet unter ande-
rem alle Dimensionen und Organisationsbereiche bei grofen
Digitalisierungsprojekten, zum Beispiel im Bereich der ,Digi-
talisierung Landbasierter Operationen” oder des ,German
Mission Network”.

Kernelement zur Umsetzung der Digitalisierungsplattform
ist die Einrichtung von Kompetenzzentren fir jedes der neun
Cluster. Diese sind Denkfabriken fir den Einsatz von Infor-
mations- und Kommunikationstechnologien und zeichnen
sich dabei durch ihre tbergreifende Aufstellung und fachliche
Expertise aus.

In Abstimmung mit nationalen und internationalen Part-
nern sowie den weiteren Kompetenzzentren — fiir das Milita-
rische Nachrichtenwesen sowie Wirkung CIR, die jedoch erst
zukinftigin die Clusterlogik eingebunden werden — und dem

,Querschnittsdezernat” fir die Fahigkeitsentwicklung CIR er-
folgt die Standardisierung, Konsolidierung, Harmonisierung
und kontinuierliche methaodische wie auch technologische
Weiterentwicklung. Dies umfasst auch die Informations-
sicherheit — einschliel3lich Ausbildung — unter Hinzuziehung
des Daten-und Geheimschutzes. Hier findet eine enge Zu-
sammenarbeit mit dem BAAINBw, der Industrie und
Kompetenzzentren statt.

Abteilung IV — Nutzerapplikationen: Diese
Abteilung entwickelt selbststandig oder in
Kooperation mit anderen Stakeholdern
Anwendungssoftware fir den Geschafts-
bereich und passt selbst- und fremdent-
wickelte Softwareprodukte den spezifi-
schen Forderungen der Bundeswehr an.
Hierzu werden IT-Services nach den vor-
gegebenen Architektur-, Design- und
Qualitatsstandards in das IT-
System der Bundeswehr in-
tegriert und bei Bedarf zu
(neuen) IT-Servicemodulen
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zusammengefasst. Als ein prominentes Beispiel ist die Aufga-
benwahrnehmung flr den Bereich , Digitalfunk Behorden und

Organisation mit Sicherheitsaufgaben” als mabiler Service

auRerhalb des IT-Systems der Bundeswehr fiir die gesam-
te Bundeswehr zu nennen. Ebenso werden Prototypen zur
Evaluierung von Anforderungen an IT-Services und zur vor-
laufigen Deckung akuter Sofortbedarfe im Auftrag BAAINBw

aufgebaut. Darliber hinaus leistet die Abteilung eine fachliche

Begleitung der Integration zur operativen Anwendung von K

in IT-Services fur das IT-System der Bundeswehr. Mit dieser
Fahigkeit wird sichergestellt, dass die Bundeswehr Anschluss

an die rasante Entwicklung dieser Technologie halt.

Abteilung \/ — Erprobung und Einflihrung: Diese Abteilung
schliel3t die Wertschopfungskette zur Realisierung von Digi-
talisierungsvorhaben in der Bundeswehr ab. Mit der Befahi-
gung zur Unterstutzung der Realisierungsverantwortlichen
mit Test- und Referenzanlagen, von der Erhebung der tech-
nischen Softwareanforderungen tber die Nachweisfihrung
der Produkte bis hin zur Sicherstellung einer kontinuierlichen
Qualitatssicherung, werden wesentliche Grundlagen fir die
Einflihrung und Nutzung von IT-Services erbracht. Als wei-
terer Baustein steht die Maglichkeit der funktionalen Nach-
weiserbringung fur IT-Systeme zur Verfligung.

Die Systeme durchlaufen eine nationale Abnahme, bevor
sie, konform dem Federated Mission Networking, im multi-
nationalen Umfeld verifiziert und validiert werden. Multinatio-
nale Arbeitsbeziehungen mit dem Ziel der Interoperabilitat fir
Missionen und Einsatze stehen damit auch den militarischen
Organisationsbereichen offen.

Das Digitallabor der Abteilung V stellt serviceorientierte
Produkte zur Verfligung, in dem (Test-)Systeme erzeugt und
bereitgestellt werden. Die Ausgestaltung dieser Systeme
orientiert sich fiir jeden Einzelfall am jeweiligen Servicebedarf
und entlang der Bedtirfnisse und Vorgaben des Nutzers.

ZUSAMMENFASSUNG UND AUSBLICK

Die genannten Fahigkeiten des Zentrums Digitalisierung
wachsen derzeit auf. Aufgaben werden sukzessive iiber-
nommen. Mit der Indienststellung am 1. Oktober 2022 wird
bereits eine vorlaufige Arbeitsfahigkeit erlangt. Um im Jahr
2024 die vollstandige Einsatzfahigkeit — und damit den be-
absichtigten gesamten Mehrwert fir die Bundeswehr — zu
erreichen, bedarf es neben der Weiterentwicklung
der internen und externen Arbeitsprozesse insbe-
sondere des zeit- und qualifizierungsgerechten
Aufwuchses des Personals. Letztendlich sind es
motivierte und befahigte Menschen, die im Zen-

5 e trum die Digitalisierung vorantreiben werden.
L Eine neue und dauerhafte, strategische Koo-
peration mit der BWI GmbH befindet sichin Vor-
bereitung, um auf die qualitativ und quantitativ
wachsenden Anforderungen an das
\ § Zentrum Digitalisierung schnell
' reagieren zu konnen. Diese
Kooperation soll nicht nur
personelle Ressourcen er-
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‘E KERNAUFGABEN

* Konzeption der Bw im CIR

¢ Konzeption und FaEntwg
des OrgBer CIR als zentraler Enabler

e Planerische Verantwortung
Teilportfolio Cyber/IT als
,kleines” PIgABw

* Entwicklung der Fahigkeit zum
operativen Wirken im CIR
(CIR-Operationen*)

o Treiber der Digitalisierung”
im Wirkverbund mit
BMVg CIT und BAAINBw
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* EIN kompetenter Ansprechpartner
fur Cyber und IT

* Zusammenfihren Innovation,
Konzeption, Planung, Entwicklung
und Integration u. Nutzung

* Integration von Operateur,
Technologie und Nutzung

* Zentrale, gebiindelte FAEntwg CIR

< AUSRICHTUNG

* Hochgradig interaktionsfahig mit
allen Stakeholdern in den relevanten
Prozessen.

* Zur effizienten Umsetzung der
Governance mit flachen Hierarchien/
kurzen Entscheidungswegen
u. BMVg CIT kongruenter Steuerungs-/
Clusterlogik beféhigt.

* Durch inhaltliche Matrixorientierung
u. der damit erreichbaren Flexibilitat
in der kompetenzbezogenen,
personellen Ressourcenallokation
als besonders befahigt, die Dynamik
auch komplexer Projekte zu beherrschen

* Eigene Softwareentwicklung
fur GB BMVg

* Qualitatsgesicherte Integration
von mil IT-Services in das IT-SysBw

e Zentrale Planung und Bereitstellung
von operativ ausgerichteter K|

schlieBen und eine agile Skalierbarkeit ermaglichen, sie ist
vielmehr eine strategische Partnerschaft mit einem hoch-
motivierten und expertenreichen Unternehmen des Bundes,
das mit Kompetenz und Erfahrung zur Qualitat der Digitali-
sierungslosungen in exzellenter Weise beitragen kann. Quali-
tatsgesicherte Produkte und Services mit klaren Abnahme-
kriterien in einer fest definierten Zusammenarbeitsstruktur
ermaoglichen ein integriertes Zusammenspiel beider Partner.
Der Bundeswehr ist es in dieser flexiblen Organisation mog-
lich, auf IT-fachliche Unterstiitzung und klar definierte Rallen,
Aufgaben und Verantwortlichkeiten zuzugreifen.

Im Kern wird sich der Erfolg der Digitalisierung der Bun-
deswehr an der zeitnahen Bereitstellung von Fahigkeiten
messen lassen miissen, welche die digitale Uberlegenheit
Uber potentielle Gegner und die Interoperabilitat der Dimen-
sionen und das Zusammenwirken mit unseren Verbiindeten
in Operationen verbessert. Klare Priorisierung auf einsatz-
orientierte Digitalisierung und das Aufgreifen von Ideen und
Losungen aus der Forschung, Wissenschaft und Industrie sind
erforderlich und unverzichtbar. Denn die Erfahrungen durch
den Ukraine-Krieg zeigen deutlich, dass auch im Rahmen
der Landes- und Biindnisverteidigung in einem erheblichen
Umfang mit begleitenden oder auch ausschliel3lich hybriden
Bedrohungsszenarien zu rechnen ist.

Um Informations- und Wirkungstberlegenheit zu erreichen,
kommt es daher besonders darauf an, einem maoglichen Geg-
ner den Zugriff auf bundeswehreigene IT-Infrastruktur sowie
Fuhrungs- und Waffeninformationssysteme zu verwehren
und ihn bei der Nutzung der eigenen Systeme weitestgehend
einzuschranken.

Die Entwicklung der hierzu erforderlichen Fahigkeiten der
Bundeswehr ist eine wesentliche Aufgabe des Zentrums Di-
gitalisierung.

Da die Digitalisierung in allen Lebensbereichen ansetzt, gibt
es eine hohe Erwartungshaltung an den Organisationsbereich

o Strategische Partnerschaft mit der
BWI GmbH (Ressourcen, fachliche
Expertise, Fokussierung auf
Kernauftréage).

CIR und das Zentrum Digitalisierung. Birgt der Grundbetrieb
die Maglichkeit, Digitalisierung standardisiert und skalierbar
auf- und umzusetzen, muss die unbedingte VVerwendbarkeit
im Ernstfall gegeben sein. Nur wenn die Digitalisierung den
Soldatinnen und Soldaten einen Mehrwert und Nutzen im
Einsatz bringt, stellt sie einen Dienst und nicht nur ein Produkt
dar. Das ist der wesentliche Grund fur den Aufbau des Zent-
rums. Die Menschen, die an der Ausgestaltung dieser Dienst-
stelle arbeiten, haben den festen Willen, die Digitalisierung
in der Bundeswehr voranzutreiben. Das Zusammenfiihren
von Bedarf und Innovationen innerhalb der Digitalisierungs-
plattform durch kreative Menschen, die die Moglichkeiten
der Digitalisierung erkennen und in IT- und Waffensystemen
nutzbar machen wollen, ist eine wesentliche Voraussetzung
fur den Erfolg — und diese Plattform ist das Scharnier fir eine
moderne und leistungsfahige Bundeswehr.

Das Zentrum muss sich hochgesteckten Erwartungen
stellen. Es sieht sich als dimensionsorientierte, zentrale
Ansprechstelle zur Koordination aller konzeptionellen und
planerischen Entwicklungs- und Digitalisierungsaktivitaten
aller Organisationsbereiche. Mit der schlanken, effizienten
und agilen Struktur des Zentrums Digitalisierung wird es die
Verantwortung fir die Fahigkeitsentwicklung des Cyber- und
Informationsraums und die planerischen Aufgaben im Teil-
portfolio Cyber/IT und CIR fur die Bundeswehr konsequent
umsetzen konnen.

Das Zentrum Digitalisierung mit seinen Aufgaben ist nicht
nur der Beitrag des Organisationsbereichs CIR als Treiber der
Digitalisierung der Bundeswehr, sondern mit Sicherheit auch
eine attraktive Dienststelle fir digital begeisterte und inno-
vative Angehadrige der Bundeswehr.

A Kernaufgaben, Mehrwert und Ausrichtungsparameter.
Grafik: BMVg CIT
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DIENSTSTELLEN-PRQ?IL

BATAILLON
SO ELEKTRONISCHE
8 KAMPFFUHRUNG 931

< .Das Ohr zur Welt" leistet mit seiner stationdaren und mobilen
‘ Aufklarung seinen Beitrag zur weltweiten Krisenfriiherkennung,
4 Konfliktbeobachtung und zur Unterstitzung der Soldatinnen und
Soldaten sowie der Partner im Auslandseinsatz.

AUFGABEN AUFTRAG

Auftragsbezogene Erfassungen, Das Bataillon Elektronische Kampffiihrung 931 (EloKaBtl 931) erfillt eine
Auswertungen und Meldungen aus Vielzahl von Aufgaben im militarischen Organisationsbereich Cyber- und
einer ortsfesten Stellung. Informationsraum. Sie lassen sich unter den Schlagwortern ,Aufklaren”
und ,Schiitzen" zusammenfassen. Die Spezialistinnen und Spezialisten
der Elektronischen Kampffiihrung schiitzen die eigene Truppe zum Beispiel
bei Patrouillen durch das Unterdriicken gegnerischer Signale vor fern-
gesteuerter Auslosung von Sprengfallen und Minen.

AulRerdem wird die gegnerische Kommunikation erfasst, ausgewertet
Elektronische Gegenmalinahmen sowie die Erkenntnisse weitergemeldet. Somit leisten die Einsatzkrafte
zum Storen feindlicher Sprech- einen entscheidenden Beitrag zur Erstellung eines umfassenden Lage-
und Datenfunkverbindungen. bildes vor Ort und warnen eigene Krafte vor erkannten Bedrohungen.

Auch vom Standort Daun aus wird mit modernster Technik ununterbrochen
aufgeklart, um Konflikte und Bedrohungen zu erkennen, noch bevor sie in
den Nachrichten erscheinen.

Im Rahmen von strukturellen Anderungen des Projekts CIR 2.0 wird der
ortsfeste Anteil zum 1. April 2023 ausgegliedert und als eine eigenstandige
Dienststelle Fernmeldeaufklarungszentrale Siid aufgestellt.

Mabile Fernmeldeaufklarung

zum Erfassen von Fernmelde-
ausstrahlungen sowie Aufbereitung
fur Lagebilder.

DIENSTSTELLENLEITUNG

Oberstleutnant Andreas Hartmann
ANSCHRIFT

Heinrich-Hertz-Kaserne,
Heinrich-Hertz-Str. 33,

54550 Daun
STAMMPERSONAL AUFSTELLUNG
~1.000 J 01.07.1957
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Kommando Cyber- und
Informationsraum -
Enabler der digitalen

Souveranitat

Der Organisationsbereich Cyber- und Informationsraum (CIR)
wurde aufgebaut, um die Digitalisierung in der Bundeswehr
zu starken und alle vorhandenen Krafte und Fahigkeiten zu bin-
deln. Mit der ,Wahrnehmung der Dimensionsverantwortung
im Rahmen des Planens und Fihrens von CIR-Operationen”
und in der Funktion ,Treiber der Digitalisierung der Bundeswehr”
stellt sich das Kommando CIR zwei sehr herausfordernden
Kernaufgaben.

Fur CIR-Operationen stellt das Kommando CIR die Fahig-
keiten Aufklarung, Wirkung, Betrieb, Schutz und Unterstiitzung
bereit. Als ,Treiber der Digitalisierung der Bundeswehr" ist ein
erster Schritt der Aufbau einer zentralen Digitalisierungsplatt-
form (gemaR der Cluster-Logik) flir den Geschaftsbereich BMVg,

Ziel ist die Bundelung der Clusterprogramm-bezogenen
MaRnahmen, Harmonisierung von Portfolios, maximale
Wiederverwendbarkeit, Modularitat und Skalierbarkeit der
einzelnen Produkte, um Effizienz und Wirtschaftlichkeit in
der Beschaffung sowie der Nutzung nachhaltig zu verbessern.
Zukinftig sollen dadurch Losungen im Idealfall komplett aus
Komponenten der Digitalisierungsplattform zusammenzu-
stellen sein und die Digitalisierung der Bundeswehr zur Wirkung
gebracht werden.

Als Hilfsmittel zur Strukturierung und Priorisierung der
anfallenden Aufgaben werden die Methoden IT-Architektur-
management, IT-Bebauungsplanung, IT-Bedarfs- und Anfor-
derungsmanagement sowie IT-Servicemanagement genutzt.
Erganzend verfiigt das Zentrum Digitalisierung Bundeswehr
(ZDigBw) (iber die wesentlichen Fahigkeiten zum Umsetzen
der Fahigkeitsentwicklung.

Die Industrie begriif3t diese Ansatze und unterstitzt die
jeweiligen Fahigkeiten und Methoden unmittelbar. Wie aber
kann eine solche Unterstltzung konkret aussehen?

Es gilt die ,digitale Souveranitat” zu erhalten. Die hybride
Kriegsfuhrung in der Landes- und Bundnisverteidigung be-
deutet, dass kiinftige Konflikte zunehmend tber alle Dimensio-
nen — Land, Luft/Weltraum, See, Cyber- und Informationsraum —
hinweg ausgetragen werden, mit wechselnden Schwerpunkten
und digitalen Kampagnen gezielt Uberlagert. Ob militarische
Operationen erfolgreich sind, hangt immer starker von Umfang
und Qualitat der Digitalisierung beteiligter Streitkrafte ab. Des
Weiteren sind der Schutz und sicherer Betrieb der IT-Systeme
der Bundeswehr, das Aufklaren und Wirken im Cyber- und
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Informationsraum und die Unterstitzung
fur alle Bereiche der Bundeswehr mit ver-
lasslichen Lage- und Geoinformationen zu
gewadbhrleisten.

Wie gelingt es zukiinftig, Cyber-An-
griffe, etwa auf Bundeswehr- oder auch
relevante Regierungsnetze, schneller und
zuverldssiger und automatisiert zu erken-
nen und Prognosen fiir die umfassende
Cyber-Sicherheitsvorsorge abzuleiten?

Die Herausforderung in der Pravention
liegt in der Analyse der angewendeten
Security-by-Design-Prinzipien und der
Hartung der IT-gestiitzten Einsatz- und
Waffensysteme sowie dem IT-System-
verbund. Ziel ist die Identifikation und
Minimierung ausnutzbarer Schwachstellen in IT-Systemen
und eingebetteten Komponenten.

Besondere Bedeutung erlangt hierbei die erklarbare Kiinst-
liche Intelligenz (Kl), die in kommerziellen Standardprodukten
(Commercial off-the-Shelf, COTS) und modifizierten Standard-
produkten (Military off-the-Shelf, MOTS) immer haufiger zum
Einsatz kommt. Kl soll auf allen Ebenen regelbasierte Ent-
scheidungen unterstitzen, das sogenannte Deep Learning
ermoglichen oder andere Arten von Algorithmen zielgerichtet
zum Einsatz bringen.

Wie lassen sich unzahlige Einzelevents und Incidents bei
wachsenden Datenmengen automatisiert und praziser korre-
lieren, annotieren und anreichern und anhand von Indicators of
Compromise (I0C) beispielsweise in Zusammenarbeit mit dem
Nationalen Cyber-Abwehrzentrum zu einem gemeinsamen
Lagebild verbinden? Dies ist gerade im Hinblick auf neue Uber-
tragungstechnologien wie 5G/6G, moderne Satellitenkommu-
nikation oder Operational Technology (OT) auch eine Frage des
Zugriffs auf Schliisseltechnologien und Aufgabenverteilung.

Im Fall von gezielten hybriden Angriffen einschlieBlich Des-
informationskampagnen sind starker automatisierte Verfahren
gefragt, mit denen Cyber-Angriffe verhindert, eingedammt, iso-
liert und rasch anhand der gewonnenen Erkenntnisse mittels
IT- und Netzwerk-Farensik ausgewertet werden kénnen. Mit
dem NATO Cyber Security Services Framework (CSSF) werden
Cyber-Defense-Kernfahigkeiten, wie eine Cyber Defence




Platform, Security Log Collection, Network Intrusion Protection
und Full Packet Capture, Online Vulnerability Assessments und
Online Computer Forensics bereits adressiert.

Die wichtige Fahigkeit der Attribution von Cyber-Angriffen
betrifft zur Gewahrleistung der inneren und auBeren Sicherheit
die Organisationen mit Sicherheits- und Verteidigungsauf-
gaben zur Bekampfung von Cyber-Sabotage, Cyber-Spionage
oder militarische Operationen im Kontext von Cyber Warfare.
Die Eindeutigkeit und Unbestreitbarkeit (Non Repudiation)
muss hierbei technologisch sichergestellt werden. Das ,Joint
Intelligence Centre” ist das neue, zentrale Element des Mili-
tarischen Nachrichtenwesens. Die Cyber and Information
Domain Task Force konnte die Aktivitaten in einem ,Cyber and
Information Domain Warfare Centre” blindeln.

Fur das zentrale IT-Service- und ein integrales IT-Sicher-
heitsmanagement wird umso mehr vertrauenswirdige IT be-
notigt, die neue IT-Architekturen (beispielsweise Zero Trust
beziehungsweise Secure Access Service Edge, Multi Domain
Cloud, Multi Level Security) berlicksichtigt. Zudem muss sie die
Interoperabilitat im Verbund sicherstellen und Testhausfahig-
keiten im ,Systemhaus-Prinzip” fiir die Validierung, Verifikation
und Nachweisbarkeit von Funktionalitat im Beschaffungs-
prozess erlauben.

Die nachhaltige Sicherstellung der ,digitalen Souveranitat”
bei der Landes- und Blndnisverteidigung mit der notwendigen
Qualitat und Agilitat ist der Schltssel zum Erfolg und kann
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nur in einem funktionierenden Okosystem von nationalen
Herstellern und Dienstleistern als Partner der Bundeswehr
gewahrleistet werden.

Und gerade hier sehen wir das Kommando Cyber- und In-
formationsraum als den Key Player, den Enabler der digitalen
Souveranitat. Es steuert mal3geblich die Sicherstellung des
Betriebs der IT-Infrastrukturen und Plattformen. Zudem ist es
im Bereich Cyber Security befahigt, komplexe Angriffe auf die
eigene IT friihzeitig zu erkennen und negativen Auswirkungen,
die akut die Sicherheit der Bundesrepublik Deutschland be-
eintrachtigen kdnnen, vorzubeugen.

Die Industrie und insbesondere die IT-Unternehmen stehen
dabei als verlassliche, kompetente Partner zur Verfligung.

Seit mehr als 30 Jahren ist CONET in der IT-Beratung der
Streitkrafte, bei Behdrden und in der Industrie als innovativer
Partner aktiv. Tiefgehendes System-Know-how, der Einsatz
von State-of-the-Art-Tools, ein hohes MalR an Methoden-
kompetenz und bestausgebildete Spezialisten zeichnen uns
aus. CONET ist Ihr zuverlassiger Begleiter auf dem Weg zu
digitalisierten Prozessen und Losungen.

cO

ET
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OBERST I.G. FRANK ENDLER, ABTEILUNGSLEITER STEUERUNG
DES ZENTRUMS FUR DIGITALISIERUNG DER BUNDESWEHR UND FAHIGKEITSENTWICKLUNG CIR

DER ORGANISATIONSBEREICH

CIR 2.0 - Von der Idee zur Dimension

CYBER- UND INFORMATIONSRAUM
ALS ZENTRALER BEDARFSTRAGER
FUR DAS TEILPORTFOLIO

CYBER- UND INFORMATIONSTECHNIK

Das Teilportfolio Cyber/IT, als Teil des gesamten Planungsportfolios der Bundeswehr, umfasst alle
IT-Projekte und ist damit das technische Rickgrat der Digitalisierung der Bundeswehr. Hier pulsieren
die digitalen Nervenbahnen, die alle Elemente der Bundeswehr verbinden. Der Inspekteur Cyber- und
Informationsraum hat dabei eine einmalige Aufgabe: Er tragt planerische Verantwortung als
zentraler Bedarfstrager fir alle IT-Projekte der Bundeswehr.

Diese Verantwortung ist zentral fir die Aufgabe als , Treiber der
Digitalisierung” Fir das Planungsportfolio in seiner Gesamt-
heit ist auf Amter- und Kommandoebene das Planungsamt
als zentraler Bedarfstrager der Bundeswehr zustandig. Der
Organisationsbereich CIR als ,Treiber der Digitalisierung” arbei-
tet das Teilportfolio ,Cyber und Informationstechnik” (Cyber/
IT) eigenverantwortlich zu und ist damit komplementar zum
Planungsamt der Bedarfstrager fiir die Bundeswehr in diesem
Portfolio.

Vs

q|i|p Projekte im Teilportfolio Cyber/IT

Satellitenkommunikation der Bw
(SatComBw):

Weltweite Bereitstellung von satelliten-
gestitzter Kommunikation mit hohen
Dateniibertragungsraten.

German Mission Network (GMN):

Das Fihrungsinformationssystem der
Streitkrafte fur die Einsatz- und
Operationsfiihrung in Deutschland und
weltweit (verlegefahige Rechenzentren).

Digitalisierung Landbasierte
Operationen (D-LBO):

Sicherstellung der digitalen Informations-
versorgung auf mobilen, landbasierten
Plattformen (Fahrzeuge, abgesessene
Schiitzen, etc.) zur Erreichung eines
gemeinsamen Lagebilds.

2017-2022: DER ORGANISATIONSBEREICH CIR

ALS TREIBER DER DIGITALISIERUNG

Ein Ziel der Aufstellung des Organisationsbereichs CIR war
die Schaffung agiler Planungsprozesse flr Cyber/IT, um den
schnellen Innovationszyklen der Informationstechnik Rech-
nung zu tragen. Zunachst wurden die IT-Projekte der Bundes-
webhr in einem Teilportfolio zusammengefasst. Insgesamt sind
dies Uber 500 Projekte in allen Projektphasen von Planung,
uber Ristung und Realisierung bis zur Nutzung, die schritt-
weise nahezu alle aus der Verantwortung des Planungsamtes
der Bundeswehr in die Verantwortung des Kommandos CIR
ubergingen.

Das Teilportfolio Cyber/IT wird mit einem Planungshorizont
von bis zu 15 Jahren ausgeplant und realisiert. Es umfasst
derzeit ein Finanzvolumen von etwa 33 Milliarden Euro. Damit
werden die inhaltlichen planerischen Voraussetzungen fir die
Ristung (,Was" und ,Wie") und die Einplanung im Haushalts-
aufstellungsverfahren (,\Womit") geschaffen. Die Umsetzung
und Rustung erfolgt auf Grundlage der vom Parlament ge-
billigten Haushaltslinien.

.Die Digitalisierung ermaglicht die
Durchsetzungsfahigkeit der Streitkrafte auf
dem digitalisierten Gefechtsfeld und verbessert
das unterstiitzende \/ferwaltungshandeln.
Damit tragt sie entscheidend zur Auftrags-
erfullung der Bundeswehr bei’

Umsetzungsstrategie Digitale Bundeswehr, 14.06.2019



Zeitgleich mit der Aufstellung des Organisationsbereichs CIR
entwickelte sich die digitale Transformation der Bundeswehr
als strategischer Ansatz. \Voraussetzung fir agile Planungs-
prozesse ist ein Kulturwandel, der von einem ebenentiber-
greifenden Veranderungsmanagement begleitet und mit
erforderlichen Haushaltsmitteln alimentiert wird, und eine
Konzeption, die Innovationen auf der Hohe der Zeit berlick-
sichtigt und fordert. Die Bundeswehr hat unter Federfiihrung
des Organisationsbereichs CIR seit 2017 eine digitale Inno-
vationslandschaft aufgebaut, die viele Elemente umfasst.

Das Forschungsinstitut CODE der Universitat der Bundes-
wehr Minchen und das Zentrum fir Digitalisierung- und
Technologieforschung (DTEC.Bw) sowie die Zusammenarbeit
mit der Cyberagentur erschlieRen der Bundeswehr wissen-
schaftliche Erkenntnisse.

Der Cyber Innovation Hub der Bundeswehr schlagt dabei
eine direkte Brlicke von der Truppe zu innovativen Start-Ups.
Mit den Innovationseinheiten Schmiede und innoX und in enger

A Das Thema SATCOMBw in den Stufen 2 und 3 ist eines
der wichtigen Projekte der kommenden Jahre.
Foto: Bundeswehr/Martina Pump

<« Beispiele fir [T-Projekte der Bundeswehr.
Grafik: Bundeswehr/KdoCIR
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Zusammenarbeit mit der BWI Innovation & Technology
wird auch die Innovationskraft der bundeseigenen BWI GmbH
als IT-Systemhaus der Bundeswehr eingebunden. Seit 2017
ist somit ein Ubergreifendes Innovationsokosystem CIR ent-
standen, dessen Begleitung und Ankerpunkt das Kommando
CIR war und seit 1. Oktober 2022 das Zentrum Digitalisierung
der Bundeswehr und Fahigkeitsentwicklung CIR (ZDigBw) ist.
Die COVID-19-Pandemie wirkte seit 2020 als Katalysator der
Digitalisierung. In kiirzester Zeit wurden unter anderem die
vorhandenen Fahigkeiten fir Videokonferenzen und mabi-
les Arbeiten hochskaliert und verstetigt sowie die tempordre
Nutzung einer OpenVPN-Losung erwirkt.

Im Rahmen von Innovationsvorhaben entwickelte Proto-
typen deckten als Ausnahme und Ubergangs|dsung in der
pandemischen Lage kurzfristige Bedarfe. Ein Beispiel ist die
Online-Video-Sprechstunde, die kurzfristig vom Prototyp fir
den Bundeswehr-Krankenhausbetrieb auf die Nutzung fir die
Personalgewinnung und die Truppenpsychologie ausgeweitet
wurde. Gleichzeitig konnten ,unter Last” wichtige Erkenntnis-
se im Zuge der zugeharigen Innovationsvorhaben gewonnen
werden. Mit dem Sonderprogramm Resilienz der Bundeswehr
durch Digitalisierung wurden 1,45 Milliarden Euro aus dem
Konjunkturpaket der Bundesregierung flir Ausbau und Ver-
stetigung der neuen Fahigkeiten ausgeplant.
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o Agentur fiir Innovation in der
Cybersicherheit (,,Cyberagentur*)

* Bundesministerium
des Innern, fir Bou
und Heimat
* Bundesministerium
der Verteidigung j

SiclALLA

)& SCHMIEDE
* {coding force bw)

o (Coding-)Schmiede der BWI

inkl. Y.LAB

Y.LAB

o innoX der BWI

Seit Grindung des Kommandos CIR konnten zahlreiche IT-

Projekte aus verschiedenen Bereichen der Bundeswehr in

den letzten drei Jahren vorangetrieben werden. Prominente

Beispiele sind:

= Satellitenkommunikationssystem der Bundeswehr
(SATCOMBwW): Sicherstellung der Fiihrungsfahigkeit der
Bundeswehr in Auslandseinsatzen und zur Landes- und
Bundnisverteidigung durch gesicherten Zugriff auf
Kommunikationssatelliten zum weltweiten Daten- und
Informationsaustausch mit hohen Ubertragungsraten.

= Dezentrale Serversegmente Einsatz (DSE):
Hauptaufgabe des Projektes DSE ist die Bereitstellung
von einheitlichen, dezentralen und autarkiefahigen
Serversegmenten als Server-Plattform (Hardware) fir
Einsatze der Teilstreitkrafte und militarischen Organi-
sationsbereiche. Die Serversegmente sind als Teil der
IT-Plattformen des Kommunikationssystems der
Bundeswehr fiir den Einsatz querschnittlich nutzbar.
Die DSE sind zur Sicherstellung der Fiihrungsfahigkeit
der Very High Joint Task Force 2023 (VJTF) relevant.
Der Zulauf der Systeme erfolgt ab August 2022.
Sie werden bis zum ersten Quartal 2023 an die Truppe
ausgeliefert.

= |T-Ausstattung I. Deutsch-Niederldndisches Korps:
Das . Deutsch-Niederlandische Korps Gbernimmt die
Rolle als Land Component Command (LCC) fir VJTF 2023,
Hierflr sind verlegefdhige Teilsysteme erforderlich.
Zu diesem Zweck wurden die erforderlichen IT-Services
in geeignete Container eingeristet. Die Umsetzung
erfolgte risikoarm durch Beschaffung von bereits in
die Bundeswehr eingefiihrten Produkten.

A |nnovationslandschaft.
Grafik: Bundeswehr/KdoCIR

o Cyber Innovation Hub der Bw (CIHBw)
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nchen |

o Zentrum fiir
Digitalisierungs- und
Technologieforschung
der Bw (DTEC.Bw)

o Zentrum fiir

Digitalisierung o Forschungsinstitut

der Bw und F3Entw Cyber Defence

CIR (ZDigBw) (FI CODE)
] coos

Umversvtat

= |T-Unterstiitzung (IT-U) Planung: Die IT-U Planung soll
die zentrale Plattform fur alle Planungsaktivitaten der
Bundeswehr werden und diebisherigen heterogenen
IT-Tools (z.B. MISPL) abldsen. Sie wird schrittweise in
mehreren Bausteinen seit 2019 bis 2028 realisiert:
Multinationale Planung (NATO/EU), ,Harmonisiertes
Projektmanagement’, Planungsumsetzung, Fahigkeits-
entwicklung, ,Sofortinitiative fir den Einsatz’,
Innovationsmanagement und ,Wissenschaftliche
Unterstltzung Nichttechnische Studien”.
Der Organisationsbereich CIR hat sich damit als Akteur der Pla-
nungsorganisation der Bundeswehr etabliert und verantwortet
eigenstandig die ihm im Leistungsprozess ,Integrierte Planung
durchfihren” ibertragenen Planungsaufgaben fur das Teilport-
folio Cyber/IT und arbeitet in diesem Sinne dem Planungsamt
der Bundeswehr im gesamtplanerischen Kontext zu.

SEIT 2022: DER ORGANISATIONSBEREICH CIR

ALS TREIBER DER DIGITALISIERUNG

Um die Chancen und die Innovationskraft der Digitalisierung zu
nutzen, bedarf es agiler Planungsverfahren, angepasst an zu
Grunde liegenden IT-Technologien. Daher wurden neue Wege
im IT-Bedarfs- und Anforderungsmanagement eingeschlagen
und entwickelt. Im Kern wird die Digitalisierung dabei durch
den Aufbau einer zentralen Digitalisierungsplattform fiir den
Geschaftsbereich BMVg (GB BMVg) — abgeleitet aus den mi-
nisteriellen Vorgaben zur sogenannten Clusterlogik — dyna-
misch ausgebaut.

Die bisherige Planung der IT-Projekte der Bundeswehr
erfolgte in mehr als 500 Einzelprojekten. Deren Entwick-
lung, Beschaffung und Einsatz wurde haufig organisations-
bereichsspezifisch, also monolithisch, aufgebaut. Jeweils fir
sich genommen wurde zwar die geforderte Funktionalitat
erbracht, einer gemeinsamen Architektur und damit einem
verbindenden Systemgedanken wurde damit jedoch nur un-
zureichend gefolgt.



SG fur die Bundeswehr -
Der Enabler im Kampf um Informations-
und Wirkungsuberlegenheit.

5G-Campus-Netze in Verbindung mit Edge Computing
garantieren die schnelle und sichere Datentibertragung und
ermoglichen Datenanalyse in Echtzeit auf einem neuen Level.

Lassen Sie uns gemeinsam das volle Potential von SG ausschopfen!

Erleben,
was verbindet.
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Die Digitalisierungsplattform GB BMVg wird die Vielfalt von
IT-Systemen durch eine konsequente Steuerung des Gesamt-
systems serviceorientiert blindeln, reduziert Finanzbedarfe
durch Skaleneffekte, beschleunigt die Projektrealisierungen
und vereinfacht den Betrieb, um damit die Digitalisierung der
Bundeswehr in allen Bereichen zukunftsorientiert und ange-
lehnt an NATO-Planungsverfahren zur Wirkung zu bringen.

Schlissel zum Erreichen der Agilitat ist dabei die Blindelung
von [T-Services in Clusterprogrammen, die jahrlich aktuali-
siert werden. Dadurch entsteht eine neue Dynamik, die lang-
jahrig laufende Projekte mittels inkrementeller Entwicklung
von IT-Services ablost. An die Stelle langjahriger Planungen
im Wasserfallmodell tritt die kontinuierliche schrittweise tat-
sachliche Verbesserung in definierten Sprints, wie sie fiir ein
agiles \lorgehen typisch sind. Nicht das Wiinschenswerte soll
im Vordergrund stehen, sondern das Machbare.

Das Pilotcluster, das diese Anspriiche wahrend der Pande-
mielage Corona verwirklichte, war das Cluster Infrastructure
Cloud Base und User-Equipment (ICU). Die weiteren acht Clus-
ter befinden sich im Aufbau. Zahlreiche Projekte, auch auBer-
halb des Clusters ICU, werden nun nach der neuen Clusterlogik
ausgeplant: Beispiele sind der Gefechtsstand fiir den Inspek-
teur der Streitkraftebasis, der Gefechtsstand fiir den Befehls-
haber Einsatzflihrungskommando, das Gefechtsstand Access
Netz (GAN) oder das Taktische Wide Area Network (TRWAN).

CIR 2.0 - Von der Idee zur Dimension

Top-Down-Steuerung ermdglicht ziigige und flexible Bedarfsdeckung und
beendet ineffizientes Silodenken

) standardisiertes Baukastensystem statt Fickenteppich aus Einzellésungen
@ Standardisierung und Forderungscontrolling von Beginn an

e Schaffung einer zentralen Plattform, die Projektabhangigkeiten berlicksichtigt

schnell » effizient ’ nutzerorientiert

A Steuerungslogik Digitalisierungsplattform:

Die Digitalisierungsplattform soll zukiinftig modular aufgebaute,
wiederverwendbare, skalierbare, adaptierbare und nach einem
einheitlichen Regelwerk aufgebaute IT-Services zur VVerfligung stellen.
Grafiken: Bundeswehr/KdoCIR

v Erprobung des Battle Management Systems in Munster.
Foto: Bundeswehr/Stefan Uj

Der Aufbau der Digitalisierungsplattform folgt der Logik vom
Einfachen zum Schweren: nach der Erprobung mit vorwiegend
handelsublicher ziviler IT wechselt damit der Fokus insbeson-
dere auf militarische Projekte, die fiir die Steigerung der Fahig-
keiten zur Landes- und Blndnisverteidigung unerlasslich sind.

Die konzeptionellen Grundlagen fur den Cyber- und Infor-
mationsraum, die neben dem Teilportfolio Cyber/IT auch die
streitkraftegemeinsamen Grundlagen fir das Militarische
Nachrichtenwesen, das Wirken im Cyber- und Informations-
raum, das Geoinformationswesen und die Weltraumnutzung
umfassen, werden dabei zukiinftig in der gleichen Abteilung
erstellt, in der auch die Portfoliosteuerung des Organisations-
bereichs CIR erfolgt. Damit gehen Konzeption und Fahigkeits-
entwicklung des Teilportfolios Cyber/IT nahtlos ineinander tber.
Deshalb werden hier die meisten Uberlegungen und dann im
Weiteren auch die Umsetzung von Manahmen zur Forderung
der Resilienz im Cyber- und Informationsraum beztiglich der
Landes- und Blndnisverteidigung wahrgenommen.

Auf diese Weise wird eine neue Qualitat der Entwicklung
des IT-Systems als Rickgrat der Digitalisierung erreicht. Die
Aufgaben des Organisationsbereichs gehen dabei zukinftig
uber die technische Dimension immer weiter hinaus: Ziel ist
die umfassende Beratung, fachliche Anleitung und lebens-
zvklusbegleitende Unterstitzung der gesamten Bundeswehr
bei der Planung und Realisierung von Digitalisierungsprojekten
auf Basis der Digitalisierungsplattform der Bundeswehr, um
Fihrungsfahigkeit von der strategischen bis zur untersten
taktischen Ebene zu etablieren.

Denn auch fir die Digitalisierung gilt: der Mensch steht im
Mittelpunkt, und in der Bundeswehr die Truppe, nie die Technik.
Dem fiihlt sich das neu aufgestellte Zentrum Digitalisierung
der Bundeswehr verpflichtet. Das ist der Weg in die Zukunft,
in der effektive Digitalisierung eine entscheidende Voraus-
setzung fur den erfolgreichen Einsatz der Bundeswehr ist.
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Unterstitzung in Evakuierungs-
operationen und Operationen

der Spezialisierten Krafte und

der Spezialkrafte der Bundeswehr
mit Fahigkeiten des Elektro-
nischen Kampfes.

Durchfiihrung von elektroni-
schen Gegenmaflnahmen, womit
die eigene Operationsfihrung
unterstitzt und die gegnerische
Operationsfuhrung erschwert
werden kann.

Unterstitzung der Operations-
fuhrung durch mabile und quasi
stationdre Aufklarung zur
Vervollsténdigung des Lagebildes.

ANSCHRIFT
Burgwald-Kaserne,
Marburger Str. 75,

35066 Frankenberg (Eder)
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BATAILLON
ELEKTRONISCHE
KAMPFFUHRUNG 932

Das mobile Bataillon der Elektronischen Kampffiihrung
unterstltzt Einsatzverbande, Spezialisierte Krafte und
Spezialkrafte der Bundeswehr mit Fahigkeiten des
Elektronischen Kampfes.

AUFTRAG

Das Bataillon Elektronische Kampffiihrung 932 (EloKaBtl 932) verfligt iber
einen Stab und finf Kompanien, nimmt Aufgaben der Elektronischen Auf-
klarung wahr und fuhrt MaBnahmen des Elektronischen Kampfes durch. Dazu
gehort die unmittelbare Unterstiitzung von Einsatzverbanden mit Systemen
zur mobilen Aufklarung der Kommunikation gegnerischer Krafte. Das Bataillon
istin der Lage, elektronische Gegenmalinahmen durchzufihren: es kann die
Kommunikation des Gegners storen oder diesen gezielt tauschen. Speziell
ausgebildete EloKa-Krafte unterstiitzen dariiber hinaus militarische Eva-
kuierungsoperationen und Einsdtze von Spezialkraften der Bundeswehr. Durch
moderne Technik und Softwareanwendungen konnen die im Schichtdienst
eingesetzten Soldatinnen und Soldaten des Bataillons aus dem Heimatland
heraus die Krdfte in den Einsatzlandern unmittelbar unterstitzen. Aktuell ist
das Bataillon mit der Aufstellung und Ausbildung einer kurzfristig verlegbaren
Einheit zur Unterstitzung der Speerspitze der NATO (Very High Readiness
Joint Taskforce, VITF) beauftragt. Damit stellt der Verband nicht nur Personal
flr die aktuellen Einsatze der Bundeswehr, sondern halt zusatzlich etwa

200 Soldatinnen und Soldaten in standiger Bereitschaft. Die jahrliche Beteili-
gung an nationalen und internationalen GroBRubungen, die Kooperationen

im Rahmen der internationalen Zusammenarbeit, zum Beispiel mit nieder-
landischen und dsterreichischen Kraften der elektronischen Aufklarung und
eine seit tiber 35 Jahren bestehende Patenschaft mit einem US-Bataillon in
Wiesbaden, runden das Portfolio des Bataillons ab.

DIENSTSTELLENLEITUNG
Oberstleutnant Daniel Renkl

STAMMPERSONAL
~750

AUFSTELLUNG
01.06.1962




48 cPoMFORUM  CIR 2.0 - Von der Idee zur Dimension

AUTORENTEAM ZENTRUM DIGITALISIERUNG DER BUNDESWEHR

FAHIGKEITSENTWICKLUNG
IM CYBER- UND b
INFORMATIONSRAUM

Herausgehobene Projekte aus dem
Zentrum Digitalisierung der Bundeswehr
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Im Bereich der Fahigkeitsentwicklung und Digitalisierung werden zukunfts-
weisende Projekte fur die zwingend erforderliche Digitalisierung im Cyber- und
Informationsraum (CIR) bearbeitet und vorangebracht. Diese Projekte decken eine

grolde Palette ab, die von der Digitalisierung Landbasierte Operationen bis zur weltweit

abbildenden Aufklarung reicht.

OBERSTLEUTNANT RUDOLF STEGMAIER

Digitalisierung Landbasierte Operationen

Das Programm Digitalisierung Landbasierte Operationen
(D-LBO) ist das wichtigste Vorhaben zur Digitalisierung von
Plattformen (Fahrzeuge, Container/Kabinen, Soldatenausriis-
tung) aller an landbasierten Operationen beteiligten Organi-
sationsbereiche der Bundeswehr.

Durch das Programm D-LBO wird mehr als ,nur” neue Tech-
nik eingefiihrt. Neben neuen Standards in der Technik werden,
als wichtige Rahmenbedingung, grundsatzliche Vorgaben zu
standardisierten Rustsatzen fir die Einrlistung neuer Funk-
und IT-Technik in Plattformen der Bundeswehr etabliert.

Dies beinhaltet technologische Quantenspriinge in der
Funktechnik und der vernetzenden Gesamtkonzeption, ver-
bunden mit einer zukunftsfahigen technischen Ausrichtung
auf weitere IT-Themenfelder, wie zum Beispiel Multi Domain
Combat Cloud und Kinstliche Intelligenz. Durch die geplante
Anbindung Uber die durch das German Mission Netzwerk be-
reitgestellte Schnittstelle ist eine In-
formationsanbindung an das IT-Sys-
tem der Bundeswehr sichergestellt.

Die daftir erforderlichen und heu-
tigen Standards entsprechenden
digitalen Funkgerdte, sogenannte
Software Defined Radios (SDR), 16-

<« Aufbau der Richtfunkanlage Tetrapol
bei der Ubung Common Roof, einer

sen die veralteten analogen Funkgerate der Bundeswehr
schrittweise ab. Doch nicht nur neue Funktechnik, sondern
vor allem ein Paradigmenwechsel im Bereich der Vernetzung
offnet neue Wege und Maglichkeiten, Kommunikations- und
Informationsversorgung an vorderster Front zur Verfiigung
zu stellen. Mit dem Konzept von ,Open Transport” und Ende-
zu-Ende-Verschlisselung vom Entstehungsort der Daten bis
zum Empfanger, werden bisherige Verschlisselungskonzepte
jedes einzelnen Ubertragungsweges abgelost.

Das Programm D-LBO spannt einen tibergreifenden und
verbindenden Bogen von Kommunikationstechnik tber mo-
bile Netzwerke bis hin zu Plattformeinristungen. D-LBO stellt
damit zwar einen wichtigen Meilenstein fur eine aktive Teil-
habe der Bundeswehr auf dem digitalisierten Gefechtsfeld dar,
kann aber nur als Auftakt fiir weitere, unbedingt erforderliche
Digitalisierungsvorhaben verstanden werden.

internationalen Ubung des DACH-Verbandes
in Murnau.

Foto: Bundeswehr/Martina Pump

» Durch das Programm D-LBO wird mehr
als ,nur" neue Technik eingefiihrt.
Grafik: blackned
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MAJOR MICHAEL GUNTHER-WOLKERT
RECHENZENTRUMSVERBUND GESCHAFTSBEREICH BMVG
Das Digitalisierungsprojekt ,Rechenzentrumsverbund Ge-
schaftsbereich BMVg" ist ein zentrales und iberaus vielschich-
tiges Vorhaben mit eng verflochtenen Abhangigkeiten. In der
Zielstruktur wird ein skalierbarer und modular erweiterbarer
Verbund von georedundanten, hochverfligbaren, stationaren
Rechenzentren — inklusive eines ,Disaster-Backup-Centre”
im Inland samt verlegefahigen Rechenzentren — bereitstehen.
Gemeinsam mit den Kommunikationssystemen der Bundes-
wehr bilden diese Elemente das technische Fundament des
IT-Systems der Bundeswehr mit speziell geschitzter Infra-
struktur und resilienter IT-Hardware.

Neben der deutlichen Erhohung der Kapazitaten tragt der
Rechenzentrumsverbund wesentlich zur Steigerung der Ver-
flgbarkeit und Verbesserung der Interoperabilitat sowohl im
Bereich der administrativen IT-Unterstitzung als auch bei
Einsatzen, Dauereinsatzaufgaben, einsatzgleichen Verpflich-
tungen und Ubungen bei. Der Verbund muss als eigenstandige
Fahigkeit im Katastrophen-, Spannungs- und Verteidigungsfall
durchhaltefahig und eine autarke Kernflihrungsfahigkeit des
Geschaftsbereichs im gesamten Aufgabenspektrum mit Kern-
fahigkeiten IT (KFIT) unterstiitzen.

Abgesehen von Bau und Ristung mussen die betrieblichen
Prozesse aller beteiligten Gewerke, darunter Liegenschafts-
management, IT-Betrieb und Absicherung, flir diesen Komplex
kooperativ und homogen weiterentwickelt, realisiert und be-
trieben werden —dies Uber verschiedene Betreiber, Organisa-
tionsbereiche und Bundeslander hinweg.

CIR 2.0 - Von der Idee zur Dimension

A,
v ¥

Wesentliche Herausforderung ist die ganzheitliche, lang-
fristige Entwicklung im verflochtenen System bei paralleler
Aufmerksamkeit flir innovative Technologien (Hypes) aus den
Bereichen Cloud, BigData, Kinstliche Intelligenz und Quanten.

OBERSTLEUTNANT DANIEL NAHLEN
SATELLITENKOMMUNIKATION BUNDESWEHR

UND TAKTISCHES WIDE AREA NETWORK

Im Projekt Satellitenkommunikation Bundeswehr Stufe 2
(SATCOMBwW Stufe 2) werden mittels der beiden bundeswehr-
eigenen Satelliten COMSATBw 1 und 2 weltraumgestitzte
Ubertragungskapazititen fiir die weitreichende Anbindung von
Truppenteilen, Verbanden und Kontingenten in Ubung, Einsatz
und Grundbetrieb sichergestellt. Erganzt werden diese durch
weitere Ubertragungskapazitéten, die bei kommerziellen An-
bietern angemietet werden. Zum Projekt SATCOMBwW Stufe 2
gehdren zudem die fir die Kommunikation notwendigen
transportablen Bodenstationen sowie drei ortsfeste Boden-
stationen in Deutschland, Gber welche die Verbindungen in
die Kommunikationsnetze (ibertragen werden. Uber diese
sogenannten Ankerstationen werden die Flhrungs- und
Kontrolldaten der gesamten Ubertragungsstrecken verteilt,
die aus dem Betriebszentrum IT-System der Bundeswehr
heraus Gberwacht und koordiniert werden. Da die im Projekt
SATCOMBw Stufe 2 beschafften Satelliten mit einer durch-
schnittlichen Nutzungszeit von 15 Jahren in naher Zukunft
ihr Lebensdauerende erreichen, wurde bereits friihzeitig



SATCOMBw Stufe 3 als Nachfolgeprojekt aufgesetzt. Dieses
wird in einer Anfangsbefahigung die Nachfolgegeneration der
beiden COMSATBw bereitstellen. Im Zuge der Vollbefahigung
wird ein deutlicher Fahigkeitsgewinn bezliglich Bandbreite und
Frequenznutzung sowie eine deutliche Reduktion der Typen-
vielfalt bei den Bodenstationen erreicht.

Im Projekt ,Taktisches Wide Area Network Landbasierte
Operationen” (TaWAN LBO) soll ein breitbandiges, satelli-
tenunabhangiges und robustes Netzwerk fir landbasierte
Operationen realisiert werden. Die hierzu notwendigen
Elemente orientieren sich jeweils am Schutz- und Mo-
bilitatsniveau der zu unterstiitzenden Truppenteile und
Verbande. Hierzu sollen in einem ersten Schritt die fih-
rungswichtigen Elemente einer Division — im Sinne eines
durchgangigen Informationsverbundes — mit den not-
wendigen Systemen ausgestattet werden.

Im Zielbetrieb werden voraussichtlich sieben Varianten
mit unterschiedlichen Schutz-, Mobilitats- und Reichwei-
tenparametern die Informationsversorgung sicherstellen.

OBERSTLEUTNANT MICHAEL DEPENHEUER

GROUPWARE BUNDESWEHR

Mit dem Projekt ,Groupware Bundeswehr” wird eine moderne,
bundeswehrgemeinsame Kollaborationsplattform eingefiihrt.
Auf der Basis von marktverfligbaren Produkten wird damit
erstmalig eine Plattform geschaffen, die ein ortsunabhangi-
ges und zeitgleiches Zusammenarbeiten an gemeinsamen

Dokumenten ermaglicht. Damit schafft das Projekt die IT-
seitige Voraussetzung flir eine moderne Form kollaborativer
Team- und Projektarbeit, die es bisher nur in einzelnen Berei-
chen der Bundeswehr gab. Zusammen mit weiteren Vorhaben

werden damit die Forderungen des E-Government-Gesetzes

und des Regierungsprogramms ,Digitale Verwaltung 2020"
umgesetzt.

Derzeit wird das Projekt durch die BWI als Auftragnehmer
realisiert. Ein groBer Meilenstein ist fiir Ende 2023 vorgesehen.
Bis dahin sollen die Produkte aus dem Projekt an alle Nutzer
des durch die BWI bereitgestellten IT-Systems ,HERKULES
Folgeprojekt” ausgerollt sein.

Dabei stellt eine Herausforderung die Anpassung der bisheri-
gen Arbeitsabldufe an die neuen technischen Mdglichkeiten dar.

Nach einem erfolgreichen Rollout in der Bundeswehr kon-
nen die bisher fiir diese Aufgabe genutzten IT-Ldsungen, die
entweder nur einzelnen Bereichen mit einem vergleichbaren
Funktionsumfang zur Verflgung standen oder aufgrund der
verfligbaren Funktionen Einschrankungen mit sich brachten,
abgelost werden.

Spdtestens ab 2024 soll es dann méglich sein, ,Gemeinsam
digital Einfach.Zusammen.Arbeiten”” zu kdnnen.

< Zum Projekt SATCOMBwW Stufe 2 gehdren beispielsweise
transportable Bodenstationen sowie drei ortsfeste Bodenstationen.
Foto: Bundeswehr/Martina Pump
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Video- und Web-

konferenzen
Team- Termin-
steuerung planung
Chat und
E- Mail
Telefonie
Dokumenten-
management
Grafik: BWI

OBERSTLEUTNANT A.D. KLAUS RIEMER
GERMAN MISSION NETWORK (GMN)
Mit dem Programm German Mission Network (GMN) werden
— in Deutschland und weltweit — Fahigkeiten zur nationalen
und multinationalen Einsatz- und Operationsflihrung auf einer
streitkraftegemeinsamen Plattform durchhaltefahig bereit-
gestellt. Ein durchgdngiger Informationsaustausch tber alle
Ebenen und die Zusammenarbeit in einem System werden
unter Bertcksichtigung des Schutzbedarfs der Informatio-
nen — mit der Fahigkeit zur Integration multinationaler Part-
ner — sichergestellt, sowohl im Einsatz, bei Ubungen und
in der Ausbildung. Mit GMN wird die Fiihrungsfahigkeit der
deutschen Streitkrafte nachhaltig auf einem internationalen
Spitzenniveau gewahrleistet:
= Aufbauend auf den bisherigen Fahigkeiten halt GMN
die national definierten stationaren und verlegefahigen
Kapazitaten vor.
= Eine umfassende, ebenengerechte und schnelle
Verarbeitung und Weitergabe auch von eingestuften
Informationen wird gewahrleistet.
= Flexible und skalierbare Schnittstellen integrieren
fihrungsrelevante Anteile in Waffensysteme.
= Deutschland wird in der Rolle als Rahmennation in
die Lage versetzt, einerseits IT-Services der Partner
zu integrieren und andererseits IT-Services in
unterschiedlichen, multinationalen Formaten
(z.B. NATO, EU, UN) bereitzustellen.
Das Programm GMN wird in mehreren Blocken beziehungs-
weise Projekten realisiert:
Mit GMN 1 werden flr die Streitkrafte verlegefahige Re-
chenzentren und Endgerate bereitgestellt.
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Durch GMN 2 werden bereits schon jetzt
die Sicherstellung und der Erhalt der Fih-
rungsfahigkeit der Deutschen Marine er-
moglicht und am Standort Rostock die
Funktionalitaten des Fleet Entry Point,
Maritime Operations Center und Maritime
Command Center zur Fiihrung der Flotte
bereitgestellt. GMN 3 ist zur zukunftsfa-
higen Sicherstellung der Fiihrungsfahigkeit
der Landstreitkrafte noch zu beauftragen.
Mit GMN 4 wird Uber die Bereitstellung der IT-
Services auf seegehenden Einheiten die Fiihrungs-
fahigkeit der maritimen Fahigkeitstrager sichergestellt. Hierzu
werden die flihrungsrelevanten Informationen durch natio-
nale und multinationale IT-Services mittels autarkiefahiger
Rechenzentren an Bord bereitgestellt.

MAJOR STEFAN REINIGER

Aufklarung im CIR

Fur die Operationsfiihrung im CIR sind Fahigkeiten in den

Domanen Aufklarung und Wirkung entscheidend. Mit dem

Spektrum seiner Systeme tragt der Organisationsbereich CIR

zur Operationsfihrung auf strategischer, operativer und tak-
tischer Ebene bei. Sowohl der Erhalt bestehender Fahigkeiten

als auch die Realisierung neuer Bedarfe stehen im Fokus der
Fahigkeitsentwicklung im CIR.

Mit seinen teils strategischen und damit einzigartigen
Aufklarungsmitteln und zugehdrigen Auswertesystemen
tragen CIR-Krafte wesentlich zur nationalen Beurteilungs-
fahigkeit bei.

CIR 2.0 - Von der Idee zur Dimension

Die kiinftige homogene IT-Ausstattung
des GMN wird im Sinne einer skalierba-
ren und modularen ,Software Oriented
Architecture” Obsoleszenz im Bereich
der IT-Services beseitigen. Durch die
vollstandige Kompatibilitat mit natio-
nalen und internationalen Informati-
onsraumen wird die Fiihrungsfahigkeit
der Bundeswehr in der voranschreiten-
den globalen Digitalisierung langfristig si-
chergestellt werden konnen.

Mit der Umsetzung des Programms GMN wird
ein wesentlicher Beitrag zur digitalen Transformation der
Bundeswehr und auch der NATO geleistet und somit die
Durchsetzungsfahigkeit der Streitkrafte auf dem digitalisierten
Gefechtsfeld im internationalen Kontext ermaglicht.

PEGASUS

Mit der Unterzeichnung des Realisierungsvertrags fiir das

Aufkldrungssystem PEGASUS im Juni 2021 wurde eine we-
sentliche Voraussetzung geschaffen, um die seit der AulBer-
dienststellung des Aufklarungsflugzeugs Breguet Atlantic
SIGINT (Signals Intelligence) seit Juni 2010 bestehende Fa-
higkeitsliicke im Bereich der signalerfassenden luftgestitz-
ten weitrdumigen Uberwachung und Aufklarung zu schlieRen.
Im Wesentlichen besteht das Aufklarungssystem PEGASUS

aus drei fur den Einsatzzweck modifizierten Luftfahrzeugen

vom Typ GLOBAL 6000 und einem SIGINT-System. PEGA-
SUS wird damit den Forderungen

an ein aul3erst flexibel einsetz-
bares Aufklarungsmittel, das

einen Beitrag zur Landes- und

Blndnisverteidigung leistet, ge-
recht. Mit PEGASUS verfligt der
Organisationsbereich CIR zu-
kunftig Uber ein weiteres, in der
Bundeswehr einzigartig strate-
gisches Aufklarungssystem, mit
dem ein mal3geblicher Beitrag
zur strategischen Urteils- und

Entscheidungsfindung der Bun-
desrepublik Deutschland geleis-
tet werden wird.

Y

< Mit PEGASUS verfiigt der
Organisationsbereich CIR zukiinftig
liber ein weiteres strategisches
Aufklarungssystem.

Grafik: Hensoldt
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SARah
Mit den Startkampagnen der Satelliten des ,Radarsatelliten-
systems zur Weltweiten Abbildenden Aufklarung SARah" im
Jahr 2022 und der ab 2023 geplanten Inbetriebnahme wird
die bruchfreie satellitengestutzte abbildende Aufklarung in der
SAR-Linie (Synthetic Aperture Radar) als strategische Aufkla-
rungsfahigkeit fortgeschrieben. SARah folgt hierbei SAR-Lupe
und wird Uber deutlich verbesserte Systemleistungswerte,
unter anderem bei der Bildanzah! und Verarbeitungszeit, ver-
fugen. Wie SAR-Lupe, wird SARah — ohne geographische und
hoheitsrechtliche Beschrankungen — nahezu allwetterfahig
und tageszeitunabhangig weltweit Radarsatellitenbilder auf-
nehmen, die von der Zentrale Abbildende Aufklarung aus-
gewertet werden. Zudem werden mit SARah die Fort-
setzung der deutsch-franzosischen und der Einstieg
in die deutsch-schwedische Kooperation erfolgen.
Dabei erhalt Frankreich SARah-Bilder und
Deutschland elektro-optische Bilder aus dem
franzosischen System Composante Spatiale
Optigue. Weiterhin Ubermittelt Deutschland im
Gegenzug fir die Bereitstellung einer schwe-
dischen SARah-Bodenstation SARah-Bilder an
Schweden.

53

TECHNISCHER REGIERUNGSDIREKTOR GUNAR WEICHERT
AUSWERTESYSTEM DER SIGNALERFASSENDEN
AUFKLARUNG DER BUNDESWEHR (AstABw)
Die durch die Aufklarungsmittel gewonnenen Daten mussen
durch spezifizierte Auswerte- und Unterstltzungssysteme
verarbeitet werden, um dem jeweiligen Bedarfstrager maf3-
geschneidert verwertbare Produkte zur Verfligung zu stellen.
Die diesbeziigliche Systemwelt der Signalerfassenden Auf-
klarung der Bundeswehr besteht heute noch zum Teil aus al-
teren ,starren” IT-Systemanteilen und Softwareanwendungen,
die fr eine schnelle und flexible Anpassung auf sich andernde
strategische Lagen beziehungsweise Vorgaben ungeeignet ist.
Zur Losung der nicht mehr zeitgemafen Struktur soll mit
dem in der Analysephase befindlichen Auswer-
tesystem der Signalerfassenden Aufkla-
rung ein standardisiertes, flexibles und
modulares System realisiert werden,
das den Plattformgedanken in der
Signalerfassenden Aufklarung
umsetzt und die funktionalen
Kernfahigkeiten des Militarischen
Nachrichtenwesens mit quer-
schnittlichen und fachspezifischen
IT-Services unterstutzt.

AEROMARITIME

»System Integration is the Key” auch auf der deutschen Fregatte F125.

Nutzen Sie unsere langjahrigen Erfahrungen auf dem Gebiet der Integration von Marine-Kommunikationssystemen.
Herstellerunabhangig sind wir in der Lage, die optimale Ausriistung und Losung fiir Ihre Einsatze auszuwahlen und
bereitzustellen. Sie profitieren dabei von leistungsstarken, maBgeschneiderten Losungen, bei denen wir gleichzeitig
die volle Verantwortung fiir die On-Board Integration Gibernehmen.

AEROMARITIME Systembau GmbH e Ludwig-Erhard-Str. 16 ¢ 85375 Neufahrn ® Germany e www.aeromaritime.de
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OBERSTLEUTNANT KAl MARQUARDT
WIRKEN IN DER DIMENSION

CYBER- UND INFORMATIONSRAUM

Oftmals dient Aufklarung auch zur Vorbereitung von Wirkeffek-
ten im Cyber- und Informationsraum, fir die der Organisati-
onsbereich CIR ebenfalls in weiten Teilen unikale Fahigkeiten
vorhalt. Der Erhalt bestehender Wirkfahigkeiten wie auch die
materielle Entwicklung zukinftiger Wirksysteme liegen eben-
falls in Verantwortung der Abteilung Ill des Zentrums fiir Digi-
talisierung der Bundeswehr und Fahigkeitsentwicklung CIR.

WIRKEN IM CYBERRAUM

Wirkung im Cyberraum wird durch Cyber-Operationen (CO)
erzielt. Fur militarische CO, die grundsatzlich aus ortsfesten
Anlagen geplant, vorbereitet und durchgefihrt werden, befin-
det sich beim Zentrum Cyber-Operationen (ZCO) die zentrale
Infrastruktur. Fir den verlegefahigen oder mabilen Einsatz
von CO steht das System ,Kleines operationelles Element CO
im Einsatzgebiet" (SysKopECE) zur Verfiigung. Zum zeitlich
begrenzten autarken Betrieb befahigt, ermoglicht es die An-
bindung der ortsfesten Einrichtungen an Zielsysteme, die tiber
das Internet nicht erreichbar sind. Die Vereinigung, Harmoni-
sierung und Modularisierung dieser genannten Systeme zu
einem ,IT-System CO" ist langfristiges Ziel der Fahigkeitsent-
wicklung in diesem Bereich.

WIRKEN IM INFORMATIONSUMFELD

Die Informationsverbreitung Gber das Internet und die Kom-
munikation tber soziale Netzwerke/Medien verdrangen zu-
sehends klassische Medien und Mittel der Interaktion. Die
Lage im Informationsumfeld hier eingehend zu erfassen und
zu analysieren ist essentiell, um das eigene Handeln beziiglich
der Auswirkungen auf freigegebene Zielgruppen in den Ein-
satzgebieten bewerten und steuern zu kénnen.
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Die am Zentrum Operative Kommunikation der Bundeswehr
verortete Analyse- und Bewertungsausstattung stellt fir die-
se Aufgabe die wesentliche technische Unterstiitzung bereit.
Sie befahigt die Bundeswehr zur detaillierten Ursache- und
Wirkungsanalyse im Informationsumfeld und zum Planen
eigener Informationsaktivitaten. Weiterhin stellt sie ein wir-
kungsvolles Instrument zur Erkennung von Desinformations-
kampagnen gegnerischer Krafte in einem hybriden Umfeld und
zur Bereitstellung von Beitragen zur NATO Strategic Commu-
nications sowie deren nationaler Umsetzung dar.

Die Analyse- und Bewertungsausstattung umfasst IT-Werk-
zeuge zum Monitoring und zur Analyse sozialer Netzwerke, zur
Modellierung und Simulation sowie zur strukturierten Daten-
ablage und Zusammenarbeit zwischen stationaren und mo-
bilen Elementen.

WIRKEN IM ELEKTROMAGNETISCHEN SPEKTRUM

Ein Kernelement elektronischer Gegen- und Wirkmal3nah-
men ist das System HUMMEL 0506 auf Basis des Transport-
panzers FUCHS. Das Storsystem hat die Aufgabe, taktischen
Truppenfunk sowie gegnerische Mobilfunknetze zu storen oder
Tauschmalnahmen durchzufiihren. Das System wurde seit
seiner Einflihrung mehrfach durch Produktverbesserungen
und Modernisierungen auf den aktuellen Stand der Funktech-
nik gebracht, jedoch stol3en solche MaBBnahmen inzwischen
an ihre Grenzen. Die Nachfolgelosung ,Geschtitztes System
zum Storen gegnerischer Kommunikation” (GeSys SgK) wird
die Krafte des Elektronischen Kampfes kiinftig befahigen,
auf aktuelle sowie auf kiinftige Bedrohungen im elektro-
magnetischen Spektrum adaquat

reagieren zu konnen.

Gegen- und WirkmaBnaﬁme‘n is
das System HUMMEL 0506 auf
Basis des Transportpanzers FUCHS.

Foto: Bundeswehr/Martina Pump




DIENSTSTELLEN-PRQ?IL

Planen, Vorbereiten, Fiihren, Durch-
fuhren und Nachbereiten von Cyber-
operationen zur Aufklarung, um so
Beitrage zur Verdichtung des milita-
rischen Lagebildes und zur Warn- und
Schutzfunktion der eigenen Truppe
sowie Entwicklung von Wirkoptionen
als zusatzliche, nichtkinetische Effekte
fur militarische Flhrer bereitzustellen.

Planen, Vorbereiten, Fihren, Durch-
fihren und Nachbereiten von Cyber-
operationen zur Wirkung, um durch
den Cyberraum in der realen Welt
militarische Effekte zu erzielen und
die Handlungshoheit im Cyberraum zu

erhalten beziehungsweise zu gewinnen.

Durchfiihren simulierter Angriffe auf
eigene Systeme, um Sicherheitsliicken
aufzuzeigen und diese anschlie3end
schlieRen zu lassen.

ANSCHRIFT
Tomburg-Kaserne,
MUnstereifeler Str. 75,

53359 Rheinbach
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ZENTRUM
CYBER-OPERATIONEN

Im Zentrum Cyber-Operationen (ZCO) werden Cyberoperationen
vorbereitet und durchgeftihrt. Leitmotiv und Selbstanspruch
des gesamten Zentrums: ,Keiner hort uns, keiner sieht uns,
keiner kennt uns.’

AUFTRAG

Die Fahigkeit, Cyberoperationen durchzufihren, ist ein wichtiges
Instrument moderner Kriegsfiihrung. Das Zentrum Cyber-Operationen
(ZCO) ist die einzige Dienststelle der Bundeswehr, in der die dafir
notwendigen hochspezialisierten Fahigkeiten vorhanden sind.

Kernauftrag des ZCO ist das Planen, Vorbereiten, Fihren,
Durchfiihren und Nachbereiten von Cyberoperationen zur Aufklarung
und Wirkung sowohl im Rahmen der Landes- und Bundnisverteidigung
als auch in mandatierten Einsatzen der Bundeswehr. Zusatzlich
werden von hier mit Hilfe des Red Teaming die eigenen IT-Systeme
der Bundeswehr simuliert angegriffen, um so einen wichtigen Beitrag
zur Steigerung der eigenen Informationssicherheit zu leisten. Dariiber
hinaus kann das Personal aus dem ZCO in akuten Krisenreaktionen
flexibel andere Bereiche der Bundeswehr unterstiitzen.

Um diesem Auftragsportfolio gerecht zu werden, durchlaufen
die Angeharigen des ZCO ein anspruchsvolles Auswahlverfahren.
Geeignete Bewerberinnen und Bewerber werden im Anschluss im
ZCO ausgebildet.

DIENSTSTELLENLEITUNG
Oberst Christian Pawlik

AUFSTELLUNG
01.04.2018
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Die operationelle Ausrichtung des Militarischen Organisationsbereichs
Cyber- und Informationsraum orientiert sich an den Erfordernissen
des Szenarios der ,Landes- und Bundnisverteidigung” im Kontext der
gesamtstaatlichen Sicherheitsarchitektur.

Neben der Gestellung von Fahigkeitspaketen
zur Unterstltzung der Dimensionen Land, See,
Luft und Weltraum sowie der Bereitstellung
von Unterstitzungsleistungen fir die gesam-
ten Streitkrafte werden in der Dimension Cyber-
und Informationsraum (CIR) eigene Operationen
geplant und geflihrt: CIR-Operationen. Die Pla-
nung und Flhrung dieser CIR-Operationen ist
Schwerpunktaufgabe der Abteilung Operation
im Kommando CIR. Das Kommando CIR bindelt
alle Fahigkeiten der Streitkrafte zur Planung und
Fuhrung von Operationen in der Dimension CIR.
Krafte und Mittel des Organisationsbereichs leis-
ten mit CIR-Operationen einen entscheidenden
Beitrag flr die Landes- und Biindnisverteidigung
(LV/BV) und tragen so aktiv zur gesamtstaatli-
chen Sicherheitsvorsorge bei.

Im Zuge der Neustrukturierung des Organisa-
tionsbereichs CIR im Projekt CIR 2.0 wurde mit
der Abteilung Operation ein zentrales Element
geschaffen, um den geanderten Anforderungen

und hier insbesondere der Fokussierung auf
die Aufgaben im Kontext der LV/BV Rechnung
zu tragen. Kunftig werden Aufklarung, Wirkung,
Betrieb und Schutz aus einer Hand geplant und
geflihrt. Mit der Bindelung von Kompetenzen
wird eine zentrale Entscheidungsebene inner-
halb des Kommandos CIR geschaffen, die die
nachgeordneten Verbande und Zentren unmit-
telbar fuhrt und gleichzeitig die Verantwortung
fur die Operationsplanung und -fiihrung der CIR-
Streitkrafte tragt.

Zusatzlich sind auch Situationen denkbar, in
denen Fahigkeiten und Fertigkeiten der CIR-
Streitkrafte — im Inland — auBerhalb eines

.Klassischen militarischen Einsatzes” benoétigt

werden. Zwingende Voraussetzung fir einen
solchen Einsatz im Rahmen der ,digitalen Katas-
trophenhilfe” ist aber, wie in allen CIR-Operatio-
nen, die Beachtung des rechtlichen Rahmens fir
den Einsatz der CIR-Streitkrafte. So unterstitzte
der Organisationsbereich CIR im August 2021



< Mehrwert auf der taktischen
Ebene im Szenario der Landes- und
Biindnisverteidigung — zum Schutz
eigener Krafte bei der Formung des
Gefechtsfelds: EloKa-Krdfte im Zuge
der Gewdsseriiberquerung, hier bei
der Ubung KUHNER WETTINER 2021.

Foto: Bundeswehr/Carl Schulze

nach dem Cyberangriff auf den Land-
kreis Anhalt-Bitterfeld und der erstma-
ligen Ausrufung des ,Cyber-Katastro-
phenfalls” in Deutschland die dortigen
Behdorden im Rahmen der Amtshilfe mit
IT-Spezialisten.

Es ist unerlasslich, kontinuierliche
Aufklarung innerhalb des bestehen-
den Rechtsrahmens bereits im Frie-
den durchzufiihren. Nur so lassen sich
durch den Organisationsbereich CIR
Militarisches Nachrichtenwesen aus
einer Hand, ,J2 Bundeswehr”, einzelne
Risiken und potentielle wie auch iden-
tifizierte Krisengebiete praventiv auf-
klaren, analysieren und entsprechend
priorisieren (Kalt- beziehungsweise
Warmstartfahigkeit). Die Spezialistinnen
und Spezialisten des Militarischen Nachrichtenwesens, der
Elektronischen Kampffiihrung, der Abbildenden Aufklarung,
der Aufklarung offen zuganglicher Quellen oder offentlich zu-
ganglicher und durch das BMVg freigegebener Zielgruppen
im Informationsumfeld erfassen und analysieren konstant
die Lage. Nach Analyse und Bewertung aller zur Verfligung
gestellten Informationen aus eigenen Quellen sowie auch
von Partnern stellt der Organisationsbereich CIR in seiner Di-
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mensionsverantwortung ein konsolidiertes Lagebild CIR fur
das Bundesministerium der Verteidigung (BMVg) und andere
Dimensionen zur Verfligung.

Auf Grundlage der kontinuierlichen Aufklarung und der so
gewonnenen und zwingend benatigten Vorlaufzeit plant die
Abteilung Operation CIR-Operationen, um gezielte Effekte
erwirken zu kdnnen. Wirken in der Dimension CIR bietet das
Potential, gegen die in der Tiefe des gegnerischen Raumes
befindlichen, strategisch und operativ wichtigen Ziele zum Ein-
satz gebracht zu werden, Schwerpunkte schnell zu bilden oder
zu verlagern oder eine entscheidende Wirkung zu erzeugen.
Diese umfasst das Erzielen von nicht-letalen und reversiblen
Folgen im CIR gegenuber allen relevanten Akteuren in milita-
rischen Operationen sowie die zur VVorbereitung erforderlichen
Tatigkeiten. CIR-Operationen kdnnen aufgrund der Besonder-
heiten der Dimension CIR eine besonders hohe Relevanz und
Reichweite fir die gesamte militarische Operationsfihrung
entwickeln. Sie sind entweder Teil von streitkraftegemeinsa-
men Operationen oder werden eigenstandig durchgefihrt. Die
geforderten Krafte zur Wirkung im CIR kdnnen zeitlich und
raumlich mit Land-, Luft-, Weltraum-, See-, und Spezialope-
rationen harmonisiert bereitgestellt werden.

Der Organisationsbereich CIR tragt mit den IT-Kraften auch
die zentrale Verantwortung flr den Betrieb der im Einsatz be-
findlichen IT. In der Rolle ,J6 Bundeswehr” stellt der Organisa-
tionsbereich CIR damit, gegebenenfalls in Zusammenarbeit mit
zivilen Anbietern, auch aus dem Inland heraus die IT-Services
im gesamten Aufgabenspektrum der Bundeswehr sicher. Dazu
zahlen unter anderem die Anbindung der Einsatzgebiete an
das Heimatland und die Interoperabilitat mit Verbindeten. Die
Bereitstellung von IT-Services und der Betrieb des IT-Systems
der Bundeswehr durch die mobilen IT-Krafte, der Betriebs-
fihrungseinrichtung IT-System der Bundeswehr und die Ko-
ordination der [T-Krdfte aller Dimensionen ist eine wesentliche
Daueraufgabe des Organisationsbereichs CIR.

Moderne Verteidigung - digital und innovativ

Unsere Lésungen sind dem Angreifer
immer einen Schritt voraus!

Melden Sie sich bei uns:
Bundeswehr@VMware.com

Anwendungen fiir jede Mission
Hochstes MaB an Cybersicherheit

Bessere Software flir weniger Hardware am Einsatzort

Kinstliche Intelligenz flr 100% Zuverlassigkeit

vmware

* 4

Willy-Brandt-Platz 2
81829 Munchen
www.vmware.de
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Laufender Schutz durch Herstellung und Aufrechterhaltung der
Informationssicherheit ist permanenter und vitaler Bestandteil
der Auftragserfillung in der Dimension CIR. Dazu erfolgt die
Synchronisation von CIR-Operationen in enger Abstimmung
mit dem Chief Information Security Officer der Bundeswehr
(CISOBw). Die Aufgabe der Informationssicherheit wird durch
dezentrale Elemente in allen Dimensionen sowie in der Di-
mension CIR zentral durch das Zentrum fiir Cyber-Sicherheit
der Bundeswehr wahrgenommen.

CIR-Streitkrafte konnen in Kontingente oder Formationen
anderer Dimensionen integriert werden, so ist das Kommando
CIR Truppensteller, beispielsweise einer EloKa Taskforce flr
eine Landoperation. Diese Krafte kdnnen rein unterstiitzende
Aufgaben wahrnehmen, etwa durch den Betrieb eines IT-Sys-
tems im Rahmen streitkraftegemeinsamer Unterstiitzungs-
leistungen. Sie kommen in CIR-Operationen eigenstandig oder
als Teil dimensionsubergreifender Operationen zum Einsatz.
Charakteristisch ist dabei, dass alle Fahigkeiten der Dimen-
sion CIR zu einer Gesamtoperation verknipft werden kdnnen.
Hierzu zahlt die weltweite und weitraumige Aufklarung, die

A Erste Erprobung eines Cyber and Information Domain Teams
wahrend der Heeres-Ubung ALLIGATOR SWORD 2021, hier bei der
Einweisung von Generalleutnant Andreas Marlow, Kommandierender
General I. Deutsch-Niederlandisches Corps.

Foto: Bundeswehr/Michael Sowa
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Operative Kommunikation, die Elektronische Kampffiihrung,
Fahigkeiten flir Cyberoperationen und Cyberverteidigung so-
wie Betrieb und Schutz der IT der Bundeswehr.

Eine CIR-Operation ist definiert als:
Koordinierter Einsatz von Fahigkeiten der Dimension CIR,
der zum Zweck von Aufklarung, Wirkung, Betrieb und/
oder Schutz im CIR durch einen militarischen Fihrer ge-
plant und gefiihrt wird.

Deutsche CIR-Operationen werden dabei in nationaler
Verantwortung durch ein sogenanntes Cyber and Infor-
mation Domain Component Command (CIDCC) gefihrt.

CIR-Operationen werden immer national auf hochster tak-
tischer Ebene durch das Cyber and Information Domain Com-
ponent Command (CIDCC) aus dem Kommando CIR heraus

aus einer Hand geflihrt. Lage- und auftragsbezogen kénnen

CIR-Operationen aus den anderen Dimensionen heraus

unterstiitzt werden (supported) oder ebendiese unterstiitzen

(supporting). Denkbar ist, in einer frithen Phase vor einer
krisenhaften Entwicklung, CIR-Operationen eigenstandig und

im Zuge der Entwicklung oder Zuspitzung der Lage zusatzlich

unterstitzend zu ,konventionellen” Operationen durch-
zufihren.



Cyber and Information Domain Component Command
Das CIDCC ist aufgrund der hybriden Bedrohungen und
der laufenden CIROp bereits jetzt als ,standing HQ" ab-
lauforganisatorisch im KdoCIR ausgebracht. Im Span-
nungs- und Verteidigungsfall wachst es dann im ,Crisis
Establishment” (CE) weiter auf und unterstitzt die beiden
operativen FiiKdos als supporting Command.

Es handelt sich somit nicht um ein ,Kommando im Kom-
mando’, sondern um eine ablauforganisatorische Gliede-
rung von Teilen des Kommandostabes (im Schwerpunkt
der Abteilung Operation), die bei Alarmierung entspre-
chend verstarkt wird.

Bislang existiert das Cyber and Information Domain Compo-
nent Command lediglich konzeptionell. Im Jahr 2022 wird
diese Fahigkeit schrittweise ausgebaut und betbt. Hierzu wird
die Ubungsserie ,Chronos Evolver” etabliert, die als , Testbett"
dient, um Planung und Fihrung von CIR-Operationen im Zu-
sammenspiel der einzelnen Stabselemente miteinander und
mit dem nachgeordneten Bereich zu trainieren.

Darlber hinaus werden bedarfsgerechte Cyber and Infor-
mation Domain Teams (CIDT) bereitgestellt, die CIR-Exper-
tise, insbesondere fiir CIR-Fahigkeiten aus dem Reachback, zur
Unterstltzung von Verbanden im gesamten Fihrungsprozess
als ganzheitliche Beratung einbringen. Der Einsatz des CIDT
wurde bereits Ende 2021 im Rahmen der Ubung ,Alligator
Sword" gelibt. Hierbei wurde das 1. Deutsch-Niederlandische
Korps durch die Experten des Kommandos CIR beraten.

v Aufklarung, Wirkung, Betrieb und Schutz aus einer Hand
in der neuen Struktur CIR 2.0.
Grafik: Bundeswehr/KdoCIR
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Cyber and Information Domain Teams (CIDT) sind im
Bedarfsfall durch das Cyber and Information Domain
Component Command entsandte Beratungs- und Ver-
bindungselemente zu anderen taktischen oder operativen
Fiihrungskommandos (z.B. Land Component Command
oder Joint Forces Command). Das CIDT berat aktiv im Rah-
men der Operationsplanung/ -filhrung zu erganzenden
Unterstltzungsleistungen aus dem Fahigkeitsportfolio
CIDCC, insbesondere unter Rickgriff auf die Reachback-
Fahigkeiten der Dimension CIR.

Die Abteilung Operation steht damit im Zentrum der opera-
tionellen Neuausrichtung des Organisationsbereichs CIR, ver-
antwortet fortan aber auch die streitkraftegemeinsamen
Funktionalitaten ,J2 Bw und J6 Bw". Die dem Organisations-
bereich CIR zugewiesenen bundeswehrgemeinsamen Auf-
gaben des Militarischen Nachrichtenwesens und des Betriebs
zentraler Anteile des IT-Systems der Bundeswehr sind ein
wesentliches Standbein und Markenzeichen. So verbunden
gewdhrleisten sie Integritdt nach innen und aul3en. Hierbei
ersetzen die zentralen Funktionalitdten ,J2 Bw und J6 Bw"
nicht die Elemente und Aufgaben in anderen Bereichen der
Bundeswehr. Sie ermoglichen vielmehr eine schlanke, auf den
Kernauftrag fokussierte Abbildung der Aufgaben und Verant-
wortlichkeiten, was zu klaren Zustandigkeiten, einem ressour-
cenoptimierten Einsatz der IT-Krdfte und den Kraften des
Militarischen Nachrichtenwesens fuihrt und Doppelstrukturen
vermeidet.

Dimensionstibergreifend in den Fokus geriickt ist zudem die
stetig zunehmende — auch militarische — Nutzung des Welt-
raums (siehe auch Seite 144). Die Leistungsbereitstellung im
und durch den Weltraum (Aufklarung, Bereitstellung von IT-
Services, Geoinformationen) liegt in der Verantwortung der
Dimension CIR. Der Organisationsbereich beteiligt sich daher

Dimension CIR:

Abbildung der operationellen
Funktionalitaten J2, J3, J5/7 und J6

Bw gemeinsam:

SKgem Anteile MiINW - J2 Bw
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InfoSichhBw > CISOBw
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im engen Schulterschluss mit der Luftwaffe am Aufbau des
neu aufgestellten Weltraumkommandos der Bundeswehr, um
die Nutzung des Weltraums aufrechtzuerhalten, Bedrohungen
aus dem Weltraum zu erkennen und diesen aktiv begegnen
zu konnen sowie eine gegnerische Weltraumnutzung zu mili-
tarischen Zwecken zu verwehren.

Nicht nur dimensions- sondern auch ressortibergreifend
leistet das Kommando CIR aus der Abteilung Operation heraus
einen wichtigen Beitrag zur gesamtstaatlichen (Cyber-)Sicher-
heitsarchitektur Deutschlands, indem das Nationale Cyber-Ab-
wehrzentrum (Cyber-AZ) an entscheidender Stelle personell
und fachlich unterstitzt wird. Der permanente Informations-
austausch ist unter anderem durch ein Verbindungselement

CIR 2.0 - Von der Idee zur Dimension

der Abteilung Operation beim Cyber-Abwehrzentrum (siehe
auch Seite 106) sichergestellt.

Mit den Moglichkeiten zum Einsatz der CIR-Streitkrafte fiir
Aufklarung, Wirkung, Betrieb und Schutz durch das Cyber and
Information Domain Component Command ist die Voraus-
setzung fur die Operationsplanung und -fihrung in einem di-
gitalisierten, sich standig wandelnden und uniibersichtlichen
Umfeld geschaffen. Auf Grundlage einer standig aktualisierten
Analyse der Lage im CIR (Lagebild CIR) stellt der Organisations-
bereich CIR seine Fahigkeiten zur Operationsfiihrung sowie
gleichermalen die Unterstlitzung anderer militarischer Di-
mensionen sicher und agiert angepasst auf sich kontinuierlich
weiterentwickelnde Bedrohungslagen.

SYNCHRONISATION DER FAHIGKEITEN UND HANDLUNGSLINIEN

CIR-Operationen in den Bereichen Aufklarung, Wirkung, Be-
trieb und/oder Schutz werden in nationaler Verantwortung
durch CIR-Streitkrdfte in der Dimension CIR durchgefiihrt. Im
Rahmen einer CIR-Operation kommen eine oder mehrere
Fahigkeiten der Dimension CIR zum Einsatz. In CIR-Ope-
rationen werden die Bereiche zu einer Gesamtoperation
verknipft.

Die durch den Organisationsbereich CIR einzubringenden
Fahigkeiten sind die streitkraftegemeinsamen Elemente
der weltweiten und weitraumigen Aufklarung, die operati-
ve Kommunikation, die Elektronische Kampffihrung, Fahig-
keiten fur Cyberoperationen und Cyberverteidigung sowie
Betrieb des IT-SysBw und Schutz der IT der Bundeswehr.
Diese Fahigkeiten werden aus einer Hand geplant und ge-
fuhrt, um Aufklarung, Wirkung, Betrieb und Schutz in der
Dimension CIR bestmaglich sicherzustellen.

v Synchronisation der Handlungslinien Aufklarung, Wirkung,
Betrieb und Schutz unter Einbeziehung aller CIR-Fahigkeiten.
CIR-Operationen werden aus einer Hand geplant und gefhrt.
Grafik: Bundeswehr/KdoCIR
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Fir die Bereiche Aufklarung und Wirkung lassen sich dabei

unterscheiden:

= Cyberoperationen (CO) sind Aktionen/Aktivitaten im und
durch den Cyberraum mit der Absicht, die eigene Hand-
lungsfahigkeit im Cyberraum zu erhalten, aufzuklaren
und/oder Wirkungen im Cyberraum zu erzielen.

= Elektromagnetische Operationen (EMO) sind Operatio-
nen, bei denen das Elektromagnetische Spektrum (EMS)
innerhalb eines zu definierenden elektromagnetischen
Umfelds (EMU) fiir offensive und defensive Ziele genutzt
oder beeinflusst wird, um Erkenntnisse tiber die Lage und
Absicht potentieller Gegner zu erlangen.

® Operative Kommunikation/Wirken im Informations-
umfeld (InfoU) ist die Fahigkeit, zielgerichtete Effekte
im Informationsumfeld zu erreichen und dazu die Lage
im Informationsumfeld auf allen Fihrungsebenen im
Fuhrungsprozess zu erfassen, zu analysieren, zu be-
werten und darzustellen sowie darauf aufbauend Infor-
mationsaktivtaten zu planen und mit eigenen Mitteln
umzusetzen.

B Zentrale Koordination und
Synchronisation von Kraften
und Mitteln
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Beitrage flr die allgemeine Lage-
beurteilung, Krisenfriherkennung
sowie Unterstitzung der Einsatze
der Bundeswehr mit Erkenntnissen
der Satellitengestitzten Abbilden-
den Aufklarung,

Unterstitzung der Bundeswehr
durch Erfassen, Verifizieren und
Erarbeiten von krisenvorsorge-
relevanten Daten,

Aufbereitung und Bereitstellung
entsprechender Bildprodukte wie
Stadtibersichten, Detailplane
kritischer Infrastruktur und Eva-
kuierungsrouten, deren Ergebnisse
als Grundlage flr die Planung und
Durchfiihrung von beispielsweise
Evakuierungsoperationen dienen.

ANSCHRIFT
Philipp-Freiherr-von-
Boeselager-Kaserne,
Max-Planck-StrafBe 17,
53501 Grafschaft
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ZENTRALE ABBILDENDE
AUFKLARUNG

Die Dienststelle der Bundeswehr zur Bearbeitung von
Satellitenbildern fir militarische Aufklarungszwecke.

Sie wurde 2013 als Zusammenschluss unterschiedlicher
Bereiche der Satellitenbildaufklarung aufgestellt.

AUFTRAG

Die Zentrale Abbildende Aufklarung (ZAbbAufkl) ist das Auge der Bundeswehr
zur Aufkldrung aus dem Weltall. Sie steuert fiir den militarischen Organisations-
bereich CIR den Einsatz der Aufkldrungssatelliten der Bundeswehr und wertet
die gewonnenen Satellitenbilder 24/7 aus. Uber 160 Mitarbeitende sind in
Spezialverwendungen wie Bildauswertung, Geowissenschaften und IT-Unter-
stlitzung sowie klassischen militarischen Stabsaufgaben beschaftigt. Dazu
betreibt die ZAbbAufkl heute SAR-Lupe, das erste satellitengestiitzte Auf-
klarungssystem der Bundeswehr und zukiinftig das Radar-Aufklarungssystem
SARah: Ein bildgebendes Radarsatellitensystem, das weltweit tageslicht- und
wetterunabhdngig hochstaufldsende SAR (Synthetic Aperture Radar) -Bilddaten
gewinnt, dessen Rohdaten vor Ort aufbereitet werden. Die Erkenntnisse flieRen
z.B.in das Lagebild ,Militarisches Nachrichtenwesen” ein und werden durch
weitere Aufkldrungsergebnisse erganzt. In Kooperation mit Frankreich kann
die Bundeswehr das Aufklarungssystem Composante Spatiale Optigue (CSO)
nutzen. Auch Satellitenbilder von kommerziellen Systemen oder Material
anderer Quellen, etwa dem European Satellite Centre, werden ausgewertet.
Satelliten koénnen ohne das Verlegen von Truppen weltweit, risikofrei und
ohne Verletzung von Hoheitsrechten eingesetzt werden. Die optimale Beauf-
tragung der verschiedenen Systeme und Sensoriken (Radar, elektrooptisch
schwarz-weiB und farbig, Infrarot, multispektral) sowie deren bedarfsgerechte
Auswertung stellt eine besondere Herausforderung dar. Dies beinhaltet etwa
Informationen fiir die Truppenfiihrung im Einsatz, Beitrage zur allgemeinen
Lagebeurteilung oder Krisenfriherkennung sowie strategische Fragestellungen
flr das Verteidigungsministerium.

DIENSTSTELLENLEITUNG
Oberst Dirk Gleinig

STAMMPERSONAL AUFSTELLUNG
~160 01.01.2013
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HAUPTMANN ALEXANDRA WEBER,
ABTEILUNG OPERATION, UNTERABTEILUNG J2,
KOMMANDO CIR

Das Militarische
Nachrichtenwesen
in der Dimension CIR
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Einhergehend mit der ,Evolution” der Dimensionen — von Land tber See und Luft — bis hin zum
Weltraum entwickelte sich die Notwendigkeit, Fahigkeiten eines (potenziellen) Gegners in all diesen
Bereichen aufzuklaren. Die Entwicklung blieb nicht stehen. Der Mensch erschuf neue Infrastrukturen
und darauf aufbauend ,virtuelle” Raume, die aus der modernen Gesellschaft und Lebensweise nicht
mehr wegzudenken sind sowie oftmals sogar deren Ruckgrat bilden. Folglich mussen die Streitkrafte
in der Lage sein, Vorgange, Verhalten und Fahigkeiten militarischer Gegner auch im Cyber- und Infor-

mationsraum (CIR) aufzuklaren.

Die Unterabteilung J2 in der Abteilung Operation des Kom-
mandos Cyber- und Informationsraum (CIR) fungiert als Leit-
kommando Militarisches Nachrichtenwesen fiir den Organi-
sationsbereich CIR. Ihr wesentlicher Auftrag ist die Erstellung
einer Militarischen Nachrichtenlage fiir die Dimension CIR.
Im Fokus stehen dabei insbesondere die Einsatzgebiete der
Bundeswehr, Krisengebiete sowie Lander von besonderem
sicherheitspolitischen Interesse fiir die Bundesregierung.

Hauptaufgaben der Unterabteilung J2 sind die Steuerung
der rechtzeitigen und ebenengerechten Deckung des Infor-
mationsbedarfs der jeweiligen Bedarfstrager als Grundlage
fur Entscheidungen sowie die Planung der Aufklarung und
Analyse in allen Teilbereichen der Dimension CIR (Cyberraum,
Elektromagnetisches Spektrum, Informationsumfeld). Gedeckt
wird der Informationsbedarf auf Grundlage von Aufklarungs-
ergebnissen und Erkenntnissen des Militarischen Nachrichten-
wesens. Die Aufklarung findet in allen Teilbereichen der Di-
mension CIR in verschiedenen Aufklarungsdisziplinen statt. So
koordiniert die Auswertezentrale Elektronische Kampffiihrung
mit Hilfe ortsfester und mobiler Anteile der vier Bataillone fir
Elektronische Kampffuhrung die Signalerfassende Aufklarung
(SIGINT). Von der Zentrale Abbildende Aufklarung wird die bild-
gebende Aufklarung (IMINT) durch Aufklarungssatelliten der
Bundeswehr verantwortet. Kiinftig wird zudem die zentrale
Fahigkeit ,Open Source Intelligence” (OSINT) als weitere Auf-
klarungsdisziplin im Organisationsbereich CIR einen Beitrag
zur Deckung der Informationsbedarfe des Militarischen Nach-
richtenwesens der Streitkrafte leisten.

Dariiber hinaus leisten sowohl das Zentrum Cyber-Operatio-
nen (ZCO) als auch das Zentrum Operative Kommunikation der
Bundeswehr als Teil ihres Kernauftrags jeweils wesentliche
Beitrdge zu einem gemeinsamen Lagebild im Cyber- und In-
formationsraum und tragen damit zur Warn-, Schutz- und In-
formationsfunktion des Militarischen Nachrichtenwesens bei.

Die in der Unterabteilung J2 tatigen Analystinnen und Ana-
lysten erarbeiten auf Grundlage der Aufklarungsergebnisse
sowie in Abhangigkeit der Lage und den Anforderungen unter-
schiedlicher Bedarfstrager verschiedene Produkte: der ,Intel-
ligence Summary" erscheint als periodische Berichterstattung,
fasst die relevanten Ereignisse des betrachteten Zeitraums
zusammen und dient der permanenten Aktualisierung des
Lagebilds. Mit den ,Intelligence Reports” werden anlassbe-
zogen einzelne Aspekte oder besondere Ereignisse vertiefend
betrachtet und hinsichtlich ihrer Auswirkungen vor allem auf
deutsche Krdfte und Interessen bewertet. Dariiber hinaus
werden gezielte Fragestellungen in Bezug auf den Cyber- und
Informationsraum, sog. ,Requests for Information” beant-
wortet.

Das Joint Intelligence Center (JIC) - als zentrales Element des
Militarischen Nachrichtenwesens auf operativer Ebene — nutzt
die durch J2 erarbeitete Militarische Nachrichtenlage CIR als
Teillage der Dimension, fuhrt sie mit den Teillagen der Dimen-
sionen Land, See, Luft und Weltraum zusammen, und erstellt
daraus die streitkraftegemeinsame Militarische Nachrichtenla-
ge. Diese Lagebilder dienen auch als Grundlage fir die Planung
und Fuhrung von CIR-Operationen durch das Kommando CIR —



innerhalb der Abteilung Operation verantwortet durch die Ele-
mente ,Planung und Ubung" (J5/7) und ,Operationsfiihrung”
(J3). Diese Vorgange verdeutlichen das komplexe Zusammen-
spiel und die VVernetzung der jeweiligen Funktionen, um Auf-
klarung, Wirkung, Betrieb und Schutz aus einer Hand sicher-
zustellen.

In der Unterabteilung J2 sind unter anderem auch die zen-
trale Fahigkeit OSINT und die Funktion ,Intelligence Support
to Targeting CIR" beheimatet, die im Folgenden detaillierter
vorgestellt werden. Beide Fahigkeiten befinden sich noch im
Aufbau und werden den Werkzeugkasten des Militarischen
Nachrichtenwesens in der Dimension CIR wesentlich erweitern.

SACHGEBIET ,INTELLIGENCE SUPPORT TO TARGETING CIR"
Die Fahigkeit ,Intel Support to Targeting" leistet den Beitrag
der Dimension CIR zur Zielaufklarung und echtzeitnahen Ziel-
zuweisung. Targeting ist ein Prozess, bei dem legitime militari-
sche Ziele ausgewahlt, priorisiert und unter Berlcksichtigung
der rechtlichen Vorgaben, der operationellen Erfordernisse
und Fahigkeiten mit einem bestimmten Effekt belegt werden.
Im Unterschied zum konventionellen Verstandnis einer physi-
schen beziehungsweise kinetischen Bekampfung militarischer
Ziele mussen diese durch Nutzung des CIR jedoch nicht immer
zerstort werden, um den angestrebten Effekt zu erreichen.

Ziel ist es vielmehr, durch Wirkung im Cyberraum, im elek-
tromagnetischen Umfeld oder auch durch Beeinflussung von
Verhalten, Einstellungen oder Wahrnehmung von Menschen
im Informationsumfeld einen Effekt zu erzielen, der zum beab-
sichtigten Operationserfolg beitragt. Unter Umstanden reicht
daflr schon ein Computer mit Internetverbindung aus.
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Die intensive und umfassende Aufklarung und Analyse, die
daflr notig ist, gewdhrleistet in der Dimension CIR die Unter-
abteilung J2. Ziel ist dabei, dass die bereitgestellten Informatio-
nen den Operateuren eine Auswahl an Zielen erméglichen, da-
mit der Gegner prazise und Uberraschend an der geeignetsten
Stelle getroffen wird, um die im Operationsplan geforderten
Effekte zu erreichen.

AUFBAU DER ZENTRALEN FAHIGKEIT

OSINT DER STREITKRAFTE

Die im Aufbau befindliche Aufklarungsdisziplin ,Open Source
Intelligence der Streitkrafte” (OSINT SK) gewinnt weltweit
Schlisselinformationen aus frei verfiigbaren offentlichen
Quellen. Aus diesen unterschiedlichen Informationen ge-
winnt speziell ausgebildetes Fachpersonal verwertbare Er-
kenntnisse und Ergebnisse zur Deckung konkret geforderter
Informationsbedarfe.

Diese Quellen kdnnen kostenlos, kommerziell, online oder
offline, digital wie auch analog sein. OSINT ist somit nicht auf
das Internet beschrankt, sondern kann als Quelle auch frei
zugangliche Massenmedien nutzen, wie Tages- und Fachzeit-
schriften, Blogging-Dienste sowie Radio und Fernsehen.

Die Aufklarungsdisziplin OSINT unterstutzt das Ziel, den
eigenen Streitkraften einen Informationsvorsprung zu ver-
schaffen. Zudem liefert sie einen wertvollen Beitrag im kom-
plementaren Ansatz aller Aufklarungsdisziplinen des Milita-
rischen Nachrichtenwesens im gesamten Spektrum von der
taktischen bis zur strategischen Ebene. Dies kommt vor allem
bei Ad-hoc-Informationsbedarfen oder sich rasch entwickeln-
den Lageveranderungen zum Tragen.”

Die Analystinnen und Analysten der
Unterabteilung J2 erarbeiten auf Grundlage
von Aufkldrungsergebnissen ein weites
Spektrum an Produkten.

Foto: Bundeswehr/Martina Pump
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Dabei darf OSINT nicht mit dem durch das Zentrum Operative
Kommunikation der Bundeswehr eingebrachten Beitrag zur
Erfassung, Analyse und Bewertung des Informationsumfeldes

—auch als ,,Open Source Analysis” (OSA) bezeichnet — verwech-
selt werden. Wahrend OSINT als Aufklarungsdisziplin die geg-
nerischen Krafte und Fahigkeiten im Fokus der Betrachtung
hat, liegt der Schwerpunkt bei OSA vielmehr auf den Stim-
mungsbildern, Wahrnehmungen, Meinungen von Zielgruppen
sowie der Bedienung von Narrativen und Propagandamal3-
nahmen. OSA erfolgt dabei im Schwerpunkt zur Vorbereitung
von Effekten durch das Zentrum Operative Kommunikation
und liefert im Ergebnis ebenfalls einen wichtigen Beitrag zur
Militdrischen Nachrichtenlage, stellt aber keine Aufklarungs-
disziplin dar.

Obwohl auf den ersten Blick, aufgrund der Nutzung offen
und offentlich zuganglicher Quellen, Gemeinsamkeiten be-
stehen, unterscheiden sich OSINT und OSA wesentlich hin-
sichtlich der jeweiligen Bedarfstrager, Inhalte sowie Ergebnisse
und sind dementsprechend voneinander abzugrenzen.

Die Referatsgruppe ,Zentrale Fahigkeit OSINT der Streit-
krafte” in der Unterabteilung J2 bildet zugleich die konzeptio-
nelle Werkbank und den Arbeitsmuskel dieser Aufklarungs-
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disziplin fir die Streitkrafte ab. Die Ausbildung des Fach-
personals OSINT hat im ersten Halbjahr 2022 begonnen, um
den Aufbau zu einer Anfangsbefahigung OSINT der Streitkrafte
ab 2023 sicherzustellen.

FAZIT

Als integraler Bestandteil der Abteilung Operation im Kom-
mando CIR dient die Unterabteilung J2 innerhalb der geschil-
derten Fahigkeiten und Verantwortlichkeiten als essentielle
Beraterin der Abteilungs- und Kommandofihrung in samt-
lichen Angelegenheiten des Militarischen Nachrichtenwesens
und der Dimension CIR. Sie deckt dabei die Informationsbe-
darfe der Streitkrafte fiir die Dimension CIR, steuert die zu-
gewiesenen dimensionsspezifischen Aufklarungsfahigkeiten
und bildet damit einen Grundpfeiler fir die zukunftsorientierte
Ausrichtung des Organisationsbereichs Cyber- und Informa-
tionsraum.

A Mit der Fahigkeit ,Open Source Intelligence” (OSINT) werden Informationen
aus frei verfiigbaren offenen Quellen weltweit gesammelt und mithilfe ent-
sprechender Analysetools in verwertbare Erkenntnisse und Produkte fiir das
Militarische Nachrichtenwesen tberfihrt.

Grafik: Bundeswehr/KdoCIR
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ZENTRALE
UNTERSUCHUNGSSTELLE
DER BUNDESWEHR FUR
TECHNISCHE AUFKLARUNG

Die Zentrale Untersuchungsstelle der Bundeswehr fir

Technische Aufklarung ist die zentrale Fachkompetenz fur

die Entwicklung und Untersuchung neuer technischer
Aufklarungsfahigkeiten im Aufklarungsspektrum der Bundeswehr.

AUFGABEN AUFTRAG

= Untersuchung, Entwicklung, Die Zentrale Untersuchungsstelle der Bundeswehr fir Technische Aufklarung

Bereitstellung von Verfahren und (ZU-StelleBwTAufkl) integriert wissenschaftliche Fahigkeiten, technische

prototypischen Labormustern, Fertigkeiten, militarisch technische Analysekapazitaten und die Fahigkeit zur
Entwicklung und Untersuchung neuer technischer Aufklarungsfahigkeiten
fir die Bundeswehr. Durch die Kombination hoch qualifizierter ziviler und
militarischer Kompetenz leistet sie einzigartige technisch wissenschaftliche
» Zusammenarbeit mit nationalen Unterstltzung fir unsere Streitkrafte. Die ZU-StelleBwTAufkl betreibt als

Sicherheitsbehorden. einzige Dienststelle technisch-wissenschaftliche und technische Analysen in
der Bundeswehr. Sie untersucht, entwickelt, realisiert und stellt \Verfahren
und prototypische Labormuster bereit. Die Disziplinen der technischen
Aufkldrung sind tber hoch qualifizierte zivile und militarische Arbeitsplatze
abgebildet, auf denen vom erfahrenen militarischen Analysespezialisten tiber
den Elektroniker, Techniker und Meister bis hin zu Ingenieuren, Physikern,
Informatikern und Mathematikern eine Vielzahl an Spezialistinnen und
Spezialisten im Team eingebunden sind. Diese fiihren ihre Mess- und Ent-
wicklungsaufgaben im Labor, im kontrollierten Freiraum, auf Ubungsplatzen
oder aber auch in Einsatzgebieten der Bundeswehr durch.

Die Untersuchungsstelle ist einsatzorientiert und -unterstitzend ausge-
richtet. Als Bindeglied zwischen technisch-wissenschaftlicher Grundlagen-
arbeit bis hin zur praktischen Umsetzung der Ergebnisse fiir den Einsatz der
Bundeswehr tragt sie mit ihrem umfassenden Ansatz deutlich zur Erhéhung
des Schutzes und der Uberlebensfahigkeit deutscher Streitkrafte bei.

= Erfassung, technische Analyse,
Auswertung,

DIENSTSTELLENLEITUNG

Oberst Torsten Grefe
ANSCHRIFT

Oberfranken-Kaserne,
Kulmbacher Str. 58-60,

95030 Hof/Saale
STAMMPERSONAL AUFSTELLUNG
~450 ([ 01.04.1996
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OBERSTLEUTNANT OLIVER SECKLER UND OBERLEUTNANT PETER LAMATSCH,
DEZERNAT PLANUNG VON WIRKUNGEN IM INFORMATIONSUMFELD,
ABTEILUNG INFORMATIONSUMFELD, ZENTRUM OPERATIVE KOMMUNIKATION DER BUNDE§WEHR
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It's all about perception! Die Wahrnehmung militarischen
Handelns in einer modernen, schnelllebigen Welt, die durch
Smartphones und vielerlei Gadgets gldsern ist, wo Raum
und Zeit nachrangig erscheinen und der Faktor Information
an Bedeutung gewinnt, entscheidet mit tiber den Ausgang
einer Operation, Uber Sieg und Niederlage. Das Informati-
onsumfeld muss als Schliisselgelande verstanden werden!

DER EINSATZRAUM

In allen denkbaren Konfliktformen werden Informatio-
nen durch Menschen aufgenommen, auf mannigfaltigen
Wegen verbreitet und schlieBlich in unseren Kopfen ver-
arbeitet. Im Informationsumfeld entstehen Meinungen,
Einstellungen und auch die Grundlagen fr Verhalten und
Handeln. Dies gilt es im eigenen Sinne zu nutzen und einen
Gegner gleichermalen in seinen Handlungsmaglichkeiten
einzuschranken.

Es geht darum, die Deutungshoheit iber reale wie dar-
gestellte Ereignisse zu erlangen, im Folgenden zu halten
und ausgeplante Effekte zu erzielen. Dabei spielt jeder und
alles eine Rolle, vom Verhalten des einzelnen Soldaten in
der Offentlichkeit (iber das Statement eines Kommandeurs
bis zum Schuss des Kampfpanzers oder der CIR-Operation
aus dem Reachback. All dies erfolgreich zu integrieren und
zielgerichtet wie zeitgerecht abrufen zu kénnen, ist die Fa-
higkeit, die es kontinuierlich bereitzustellen gilt.

Wenn die Wahrnehmung entscheidet, ist auch eigenes
Handeln der Gefahr ausgesetzt, ricksichtslos von maog-

< Boots on the Ground: unmittelbare Unterstiitzung
durch taktische Direktkommunikation.

v Autark und aus einer Hand: von der Medienproduktion
bis zur Verbringung.
Fotos: Bundeswehr/ZOpKomBw
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lichen Gegenubern ausgenutzt zu werden: Desinformation,
Propaganda und bewusstes mediales Ausschlachten von

teils vermeintlichen Fehltritten sind standige Begleiter.
Daher ist es umso wichtiger, dass in Einsatzszenarien der
Bundeswehr im Zusammenspiel mit ihren Blndnispart-
nern das Prinzip integrierter Kommunikation angewendet
wird — das heit, die gesamte Organisationskommuni-
kation muss einheitlich, abgestimmt und widerspruchs-
frei sein. Eine sogenannte ,Say-Do-Gap’, also ein Versatz
zwischen dem, was ver- und gesprochen wird und dem

Charakter unseres Handelns, ist im Informationsumfeld

der Moderne nicht tragbar. Einen wesentlichen Bestandteil

von militarischen Operationen und stets Kern und Anker
eigener Kommunikation bildet daher ein Narrativ, eine pra-
gnante und umfassende Darstellung der Ziele, des Zwecks

einer Operation und die Beschreibung des beabsichtigten

Weges. Dies ist damit nicht nur bestimmendes Element in

der Phase der Planung, sondern muss auch verstandlich

und passgenau wahrend der Durchflihrung vermittelt und

verkorpert werden.

DIE OPERATIVE KOMMUNIKATION DER BUNDESWEHR
Die Operative Kommunikation der Bundeswehr leistet
jene Expertise, die zwingend notwendig ist, um das In-
formationsumfeld mit seinen speziellen Charakteristika
als militarischen Handlungsraum erfolgreich nutzen zu
konnen. Der Auftrag der Operativen Kommunikation der
Bundeswehr ist es, zu erkennen, wie im Informationsum-
feld gehandelt werden muss, die Truppenfihrerinnen und
-flhrer der eigenen und verblndeten Streitkrafte bei ihrer
Planung und Operationsfiihrung zum Faktor Information
zu beraten und damit auch mit eigenen Kraften die fir die
Operation relevanten Akteure, Themen, Medien sowie In-
formationssysteme zu beeinflussen.
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Am Zentrum Operative Kommunikation der Bundeswehr in

Mayen finden sich alle fiir das Arbeiten am und im Informati-

onsumfeld erforderlichen, teils sehr speziellen Fahigkeiten,

an einem Ort. In einem Systemverbund untrennbar

miteinander verkniipft, werden hier zwei wesentliche

und einzigartige Aufgaben fiir die Bundeswehr wahr-

genommen: Die Bearbeitung der Lage im Informations-

umfeld und das Wirken im Informationsumfeld mit eigenen
Krdften, Mitteln und Methoden.

DIE LAGEBEARBEITUNG

Um im Informationsumfeld handeln zu konnen, muss die
Bundeswehr in der Lage sein, Akteure, Themen, Medien und
Informationssysteme komplexer Systeme zu erkennen. Aus
Unmengen von Daten, Beitragen und AuBerungen gilt es, mit
wissenschaftlichen Erhebungsmethoden und teilautomati-
siert mithilfe von Kinstlicher Intelligenz, auch komplizierte
Stimmungslagen sowie Wahrnehmungen zu erfassen und
punktgenau aufzubereiten.

Diese Lage im Informationsumfeld wird durch die Dezer-
nate der Abteilung Informationsumfeld erfasst und analy-
siert. Mit regionalspezifischer Expertise und zukunftig auch
mit modernster IT-basierter Analyse- und Bewertungsaus-
stattung sowie mit unseren Regionalteams der Analyse, den
Dezernaten Wirkungskontrolle und Propaganda Awareness,
wird jenes umfassende Lagebild erstellt, das zum Gesamt-
lagebild der Bundeswehr beitragt. Auf dieser Grundlage
berat die Operative Kommunikation Truppenfihrer und
Stabe uber alle Fihrungsebenen hinweg in der Planung
und Durchfiihrung ihrer Operationen hinsichtlich moglicher
Auswirkungen im Informationsumfeld sowohl von eigenen
Informationsaktivitaten als auch den Aktivitaten
unserer Gegeniiber.
<1 Dadurch entstehen auch die entscheiden-
den Grundlagen fur das eigene Wirken im In-
formationsumfeld. Dies ist nicht einfach und
erfordert besondere Fahigkeiten, da wir uns
hier im kognitiven Bereich — sprich zwischen
den Ohren — bewegen. Um hier die Aussagen
treffen zu kénnen, die das eigene Handeln
flr eine Zielgruppe passgenau varbereiten
und damit die Wirksamkeit der eigenen

Informationsaktivitaten erhhen, kom-

men neben unseren militarischen Spe-

zialisten unsere Fachberater aus den
Bereichen Soziologie und Psychologie
zum Einsatz.

Anhand dieses Lagebildes wer-
den auch die Interkulturellen Ein-
satzberater der Abteilung befahigt,
um zusatzlich zu ihrem auf3eror-
dentlichen Erfahrungsschatz vor

Ort im Einsatzland den zu be-

ratenden Truppenfiihrerinnen
und -fihrern mit tagesaktuel-
lem Wissen beiseite zustehen.
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DIE WIRKMITTEL

Im Einsatzbereich Operative Kommunikation finden sich
die mobilen Einsatzkrafte in finf Einsatzstaffeln wie-
der, die mit ihren Wirkmitteln im Bereich der Massen-
kommunikation und Direktkommunikation in der Lage
sind, unsere Botschaften auf vielfaltige Art und Weise zu
transportieren und das Umfeld somit im Sinne der eigenen
Operationsfiihrung zu beeinflussen. Nahezu autark von
fester Infrastruktur einsetzbar, wirken sie mit Massen-
medien vom gedruckten Flugblatt tiber den Podcast bis
zur TV-Werbung und durch digitale Direktkommunikation
auf gangigen Plattformen und Kanalen. Bei Operationen
hoher Intensitat wie beispielsweise bei der Landes- und
Bilndnisverteidigung, liegt der Schwerpunkt der Aktivita-
ten und Beratungsleistungen darauf, eine unmittelbare
Anderung im Verhalten des Gegeniibers zu erzeugen. Bei
Operationen niedriger Intensitat wie bei langfristigen Sta-
bilisierungsoperationen ist beabsichtigt, Einstellung und
intrinsischen Willen des Gegentibers zu verandern. Auf
den Wechsel zwischen den Intensitaten wie auch deren
Parallelitat sind die Krafte der Operativen Kommunikation
selbstverstandlich vorbereitet.

Zusatzlich zu journalistischen und redaktionellen Mitteln
bietet die Operative Kommunikation mit den Kraften der
Taktischen Direktkommunikation der Kampftruppe auf den
letzten hundert Metern ein effektives Mittel. Diese tief

A Reduktion der Komplexitdt: Lagebearbeitung des
Informationsumfelds durch Expertise und Kiinstliche Intelligenz.

< Medieneinsatz: mobil und flexibel in allen Szenarien.
Fotos: Bundeswehr/ZOpKomBw
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integrierten, hochmabilen Krafte sind zur unmittelbaren
Unterstiitzung der Kampftruppe auch unter Gefechts-
bedingungen befahigt. Durch eine besondere Ausbildung
im Bereich Gesprachsfuihrung wirken diese hochspeziali-
sierten Soldaten Face-to-Face und kannen mithilfe von
Lautsprechern auch auf Distanz unmittelbar sichtbare
Effekte im Sinne der eigenen Operationsfiihrung erzeu-
gen. Mit dem Schwerpunkt auf Landbasierten Operationen
erstreckt sich das Spektrum dabei vom Informieren und
Lenken von Menschenansammlungen bis zum Tauschen
oder Zermurben eines Gegners.

Die Grundlage des Handelns ist die psychologische Lage
der Zielgruppen, die individuell durch Zielgruppenanalysten
mit wissenschaftlichen Methoden erarbeitet wird und die
zentralen Ansatzpunkte flr einen erfolgreichen und ziel-
gerichteten Einsatz eigener Wirkmittel bildet. Sie unter-
stlitzen damit Redakteuroffiziere, Medienproduktionsfeld-
webel, aber auch die Taktischen Krafte bei der Gestaltung
und Vorbereitung jedes einzelnen Produkts vom Druck-
erzeugnis Uber Lautsprecheraufruf bis zum Tweet.

DIE KONTROLLE

Wenn fir die Kampftruppe der Grundsatz gilt, dass eine
ununterbrochene und liickenlose Gefechtsfeldbeobach-
tung der Schlissel zum Erfolg im Kampf ist, so gilt dies
auch sinngemaR fur das Wirken im Informationsumfeld.
Hier kommen Einsatzkameratrupps zum Einsatz, die mit
ihren Einsatzdokumentationen die militarische Fihrung
und politische Leitung mit Lageinformationen in Echtzeit
versorgen konnen und damit auch unser eigenes Handeln
vor Verzerrung schitzen.
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Um den unterstitzten Truppenteilen und Hauptquartie-
ren eindeutige und prazise Riickmeldung Uber die Erfolge
ihrer Kommunikationsanstrengungen und Wirkungen
im Informationsumfeld zu liefern, arbeiten die Krafte der
Taktischen Direktkommunikation, der Zielgruppenanalyse
und des Dezernates Wirkungskontrolle eng zusammen.
Durch empirische Methoden, von Umfragen tber Fokus-
gruppenbefragungen hin zu digitaler Analyse und natirlich
der Auswertung von Lagebeitragen, kann die Operative
Kommunikation eigene geplante Wirkungen beobachten
und somit Aussagen zur Zielerreichung treffen. Diese Er-
kenntnisse liefern unseren Planern und Analysten wert-
volle Ansatzpunkte fiir das weitere eigene VVorgehen und
zur Bewertung des Verlaufs der gesamten Operation.

DAS BESONDERE

Die Operative Kommunikation blickt auf mehr als 60 Jahre
eigene Geschichte zurlck, in der sich Bezeichnungen und
Organisationsstrukturen geandert haben, sich aber vor
allem das Informationsumfeld als Einsatzraum rasant
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weiterentwickelt hat. Dies geschieht nach wie vor und er-
fordert Spezialisten, die hohe militarische Professionalitat
mit einer teils recht unkonventionellen Herangehensweise
und dem Denken out of the box vereinen.

Das Leistungsspektrum der Operativen Kommunikation
im Systemverbund zur Bearbeitung der Lage des Informa-
tionsumfeldes und zum Erzielen von Wirkung im Informa-
tionsumfeld ist breit gefachert: vom abgesessenen Einsatz
taktischer Krafte im Rahmen militarischer Evakuierungs-
operationen uber die Unterstiitzung von GroBverbanden in
landbasierten Operationen Uber Beitrage zum nationalen
Risiko- und Krisenmanagement bis hin zu Teillagen, Doku-
mentationen und Planungsbeitragen fiir die operative Ebene
im nationalen und internationalen Umfeld unterstitzen die
Krafte des Zentrums Operative Kommunikation der Bundes-
wehr im gesamten Fahigkeitsspektrum der Streitkrafte.

v Aus einer Hand: passgenaue Kommunikation
durch Einsatz von Medien.
Foto: Bundeswehr/ZOpKomBw
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MEHR SCHUTZ FUR DEN

CYBER- UND INFORMATIONSRAUM:
TULB-LOSUNGEN FUR

DIE IT DER TRUPPE

Der Cyber- und Informationsraum hat keine Wande aus Stahl.
Er ist ein sensibles Netzwerk aus Soft- und Hardware, das
Informationen generiert, managt, auswertet und verarbeitet.
Damit ist er ein potenzielles Angriffsziel — und das nicht nur
virtuell.

Bedrohungen flir den eigenstandigen Organisationsbereich
der Bundeswehr sind insbesondere auch physischer Natur.
Schnelle Verlegungen, der Einsatz im Feld und die allseits ge-
forderte Mobilitat verlangen dem technischen Equipment viel
ab. Staub, Regen, Kalte, Hitze, Transport: jede Erschutterung,
jeder Stof kann sensible Radartechnik, Funk- und IT-Systeme
beschadigen oder aul3er Gefecht setzen. Was bedeutet: damit
moderne Aufklarungs- und Kommunikationssysteme selbst
unter hartesten Belastungen ihren Dienst tun, ist ihr Schutz
von zentraler Bedeutung.

Die Einsatzbereitschaft in der Dimension CIR hangt folglich
entscheidend davon ab, ob passende Transport- und Lager-
behdlter (TuLB) verfiigbar sind, die Ristzeiten beschleunigen,
das Equipment schitzen und zugleich leicht zu handhaben sind.

MOBILITATSLOSUNGEN NACH NATO-STANDARDS
Als Industriepartner der Streitkrafte hat der Spezial-
kofferhersteller B&W International hochmobile, flexib-
le Schutzlosungen fir IT-Systeme entwickelt. Diese
Mobilitatslosungen erflillen von Haus aus die milita-
risch relevanten Zertifizierungen STANAG 4280, DEF
STAN 81-41, ATA 300 und MIL-STD 810 H zur Nutzung
als Transport- und Lagerbehalter. Garantiert wird nicht
nur der zuverlassige Schutz vor dem Eindringen von
Staub und Wasser nach der IP67-Zertifizierung. Er-
flllt werden auBBerdem die strengen Anforderungen
der UN-Spezifikationsverpackungen 3480 und 3481
sowie 3090 und 3091. Grundsatzlich entsprechen B&W
Militarschutzkoffer den Standards von Streitkraften der NATO,
der US Air Force und der US Navy.

Weltweit einzigartig sind B&W-TuLB aus PP, die flr den
Transport von Lithium-lonen-Akkus entwickelt worden sind.
Sie tragen das UN-Zertifikat 4H2, das den Transport von ge-
fahrlichem Frachtgut wie Hochleistungsbatterien, die explo-
dieren oder Feuer fangen kdnnen, sogar im Flugzeug erlaubt.
Eine Losung, mit der sogar defekte Batterien gefahrlos
transportiert werden konnen, befindet sich gerade in der Zu-
lassungsphase.

ZERTIFIZIERTE LOSUNGEN FUR DEN TRANSPORT

VON LITHIUM-IONEN-AKKUS

.Mit der Entwicklung von Schutzkoffern, die der 4H2-Ge-
fahrgutnorm entsprechen, haben wir bestehende Transport-
probleme in Zusammenarbeit mit Streitkraften aus der Welt
geschafft’, sagt Dirk Uhlenbrock, geschaftsfiihrender Gesell-
schafter von B&W International.

Die Starke dieser Innovation liegt darin, dass sie Militar-
technik und Logistik in einem System zusammenfuhrt. ,Plug
& Protect” nennt B&W International diese Form sofort ein-
satzbereiter, smarter Transportlosungen, die speziell fir den
Verteidigungs- und Uberwachungseinsatz entwickelt wurden.
Mehr als 200 solcher Lésungen werden bereits von Streit-
kraften und der Ristungsindustrie in allen militarischen An-
wendungsbereichen genutzt.

v Fir die schnelle Kaltstartfahigkeit konzipiert: TuLB’s von
B&W International gehdren zum Ristzeug der Streitkrafte.
Foto: B&W International

KONTAKT:

B&W International GmbH
Ansprechpartner: Dirk Uhlenbrock
dirk.uhlenbrock@b-w-international.com
Tel. +49 (0)5451/8946-120
www.b-w-international.com
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""" Die Elektronische Kampffiihrung
" istbereits seit Jahrzehnten
ein elementarer Bestandteil
in militarischen Szenarien
aller Intensitaten.

Foto: Bundeswehr/Broschinsky

HAUPTMANN STEFFEN WERNER, ELOKA FACHDIENSTOFFIZIER, VERANTWORTLICH FUR
DEN STANDIGEN AUFKLARUNGSAUFTRAG UND DIE FACHLICHE AUSBILDUNG DER SOLDATEN,
ELOKA-BATAILLON 932 UND NEBENAMTLICHER PRESSEOFFIZIER

DIE ELOKA TASKFORCE
FUR DIE VITF L 2023

Die Elektronische Kampffiihrung (EloKa) ist auf dem modernen Gefechtsfeld im Kampf um Informationstber-
legenheit von immenser Bedeutung. Die Krafte des Elektronischen Kampfes stellen sprichwaortlich die ,Ohren”
und ,Blitze" des eingesetzten Truppenkontingents dar. Dieser Bedeutung fur die Krafte der NATO Response
Force (NRF), der schnellen Eingreiftruppe der NATO, Rechnung zu tragen, ist Aufgabe der EloKa Taskforce.

GRUNDSATZ
Die Elektronische Kampffiihrung ist bereits seit Jahrzehnten
ein elementarer Bestandteil in militarischen Szenarien aller
Intensitaten. Mit Aufstellung des Kommandos Cyber- und In-
formationsraum (CIR) wurde diese Fahigkeit zur Aufkldarung
und Wirkung gemeinsam mit den ubrigen Fahigkeiten des
Organisationsbereichs Cyber- und Informationsraum zusam-
mengefihrt. Die Elektronische Kampffiihrung operiert grund-
satzlich in die zwei Handlungsfelder Aufklarung (,Ohren”) und
Wirkung (,Blitze").

Im Bereich der Aufklarung werden Informationen durch
Auswertung von gegnerischen Signalen und Sendern jeglicher
Art gewonnen, aufbereitet und den militarischen Bedarfs-

tragern flr die weitere Operationsplanung ausgewertet zur
Verfligung gestellt. Dies erfolgt in einem engen Zusammen-
spiel zwischen den in die Truppe integrierten Kraften der EloKa
sowie den rickwartigen Auswerte- und Analysekapazitaten
der EloKa, zum Beispiel der Auswertezentrale; gemeinsam
bringen sie einen wesentlichen Mehrwert fir die eingesetzte
Truppe.

Im Bereich Wirkung kann die EloKa durch gezielte elekt-
ronische Gegenmalinahmen direkt gegen gegnerische Ein-
richtungen und Einheiten wirken. Hier konnen zum Beispiel
Funkstorsender Kommunikationswege unterbrechen oder
mit Tauschsignalen gezielte Irritationen in den gegnerischen
Reihen erzeugt werden.



DER READINESS ACTION PLAN -

WEG ZUR GLAUBWURDIGEN ABSCHRECKUNG UND
WIRKSAMEN LANDES- UND BUNDNISVERTEIDIGUNG

Der auf dem Wales-Gipfel 2014 vereinbarte Readiness Action
Plan (RAP) war ein wesentlicher Meilenstein der militari-
schen Anpassung der NATO an das verandernde und sich
entwickelnde Sicherheitsumfeld. Er leitete die bedeutendste
Verstarkung der kollektiven Verteidigung der NATO seit dem
Ende des Kalten Krieges ein. Der RAP umfasst militarische
Aktivitaten im Ostlichen Teil des Blindnisses (,Assurance Mea-
sures”) wie beispielsweise die Truppenkontigente enhanced
Forward Presence (eFP) sowie MalRnahmen der Luftraum-
uberwachung im Rahmen von Air-Policing. Der Bedarf fir eine
erhohte Reaktionsfahigkeit der NATO auf internationale Krisen
und Bedrohungen fiihrte zu einer verstarkten und reaktions-
fahigen NRF im Rahmen von Anpassungsmalnahmen, den
+Adaptation Measures”.

ADAPTATION MEASURES
Anpassungsmalnahmen sind langerfristige Anderungen
an den Streitkraften und der Kommandostruktur der NATO,
welche die Fahigkeit des Blindnisses verbessern, schnell und
entschieden auf plotzliche Krisen zu reagieren, unabhangig
davon, wo diese entstehen.
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Ein Ziel dieser MaBnahmen war, die Reaktions- und Leis-
tungsfahigkeit der NATO Response Force zu verbessern. Im
Jahr 2015 hat sich die GrofRe der NRF von 13.000 auf etwa
40.000 Soldaten mehr als verdreifacht. Diese erweiterte NRF
umfasst Land-, See-, Luft-, CIR-Krafte und Spezialeinheiten.

Weiter wurde die NRF-Struktur um ein Element erweitert:
den schnellen, einsatzbereiten Eingreifverband, die ,Spearhead
Force” genannte Very High Readiness Joint Task Force (VITF).

Die NATO halt im Rahmen der enhanced NATO Response
Force (eNRF) Krafte vor, um schnell auf krisenhafte Entwick-
lungen reagieren zu kénnen. Teil davon ist die Speerspitze Very
High Readiness Joint Task Force Land (VJTF L), die innerhalb
einer sehr kurzen Reaktionszeit von finf bis sieben Tagen
verlegen kann. Dieses Kraftedispositiv umfasst circa 20.000
Soldaten und Soldatinnen, davon etwa 5.000 bei den Boden-
truppen.

Deutschland stellt 2023 die Rahmennation der VJTF L, dieim
Kern aus einer verstdrkten, multinationalen Panzergrenadier-
brigade besteht. Krafte, die im Rahmen der VJTF L 2023 ein-
gesetzt werden, sind grundsatzlich von 2022 (,Stand-Up" als
Initial Follow-on Forces Group mit Reaktionszeit 45 Tage) bis
2024 (,Stand-Down" als Initial Follow-on Forces Group mit
Reaktionszeit 30 Tage) gebunden. Die Bereitschaft wird mit
dem 31. Januar 2025 (Nachlaufphase) enden.
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IT-Losungen fir harte Einsatze

ATM - Das Systemhaus mit 100 % Tec-Knowledge

Tec-Knowledge steht flr langjahrige Erfahrung, Pioniergeist und technisches Kénnen, mit dem die
ATM gehértete, systemorientierte Hard- und Softwareldsungen von hdchster Qualitat, Funktionalitét
und Belastbarkeit als Komplettanbieter konzipiert, entwickelt und konstruiert.

Mit maBgeschneiderten Lésungen starken wir |hr Digitalisierungsprojekt und unterstitzen den
kompletten Lifecycle Ihres Technologieprojekts — zuverlassig, nachhaltig, effizient und Ilickenlos.

ATM ComputerSysteme GmbH
www.atm-computer.de

AIM

ADVANCED TECHNOLOGY FOR MILITARY FORCES TeC-Knowledge®
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Die VJTF- und NRF-Elemente bleiben in ihren Heimatlandern
stationiert, kénnen aber von dort aus (iberall in Ubungen oder
zur Krisenreaktion eingesetzt werden. Fihrung und Zusam-
mensetzung der VITF und NRF wechseln jahrlich. Fir das
Jahr 2023 wird Deutschland, nach 2019 erneut, die Fihrung
ubernehmen. Der Panzergrenadierbrigade 37 aus Franken-
berg (Sachsen) wird dazu vom Organisationsbereich CIR unter
anderem eine EloKa Taskforce beigestellt, die fir die Brigade
den Elektronischen Kampf fiihrt.

DIE ELOKA TASKFORCE

Um eine Electronic Warfare Taskforce (EWTF) fir NRF 2022
bis 2024 aufzustellen, mussen die verschiedenen mabilen
Systeme und Fahigkeiten aus dem Bereich Aufklarung und
Wirkung interoperabel zusammengefihrt werden. Daher setzt
sich die EWTF aus den vier EloKa-Verbanden 911 in Stadum,
912 in Nienburg, 931 in Daun — und als EloKa-Leitverband
932 in Frankenberg (Eder) — zusammen.

In der EloKa Taskforce sind 220 Soldatinnen und Soldaten
aus mindestens 14 Einsatzkompanien dieser vier Standorte
zusammengefasst, die unter der Fiihrung einer Kompanie des
Bataillons Elektronische Kampffihrung 932 iben und dann
gemeinsam in die Bereitschaftsphase tbergehen. Die Solda-
ten und Soldatinnen haben insgesamt ber 80 Fahrzeuge
mit verschiedensten Sensoren und Systemen zur Verfiigung,
um ihren Auftrag durchzufihren. In (iber zehn Ubungen, von
reinen Stabsrahmenlbungen auf dem Papier bis hin zu Voll-
truppentibungen auf Truppenibungsplatzen oder freilaufend in
Deutschland mit allen Soldatinnen und Soldaten, Fahrzeugen
und Material, hat sich die EloKa Taskforce auf ihren Auftrag
vorbereitet. Dabei wurden vor allem der Wandel der sicher-
heitspolitischen Lage und der neue Schwerpunkt auf die Lan-
des- und Blndnisverteidigung miteinbezogen.

CIR 2.0 - Von der Idee zur Dimension

LANDES- UND BUNDNISVERTEIDIGUNG

Das Hinwenden zur Landes- und Bundnisverteidigung bedeu-
tet die teilweise Abkehr von Einsatzgrundsatzen der letzten
zwei Dekaden und das Wiederaufgreifen bewahrter Grund-
satze der EloKa, erganzt um hybride Elemente und an digita-
lisierte Einsatzumgebungen angepasst. Diese Grundsatze zu
betiben und teils neu zu erarbeiten, ist in den letzten Monaten
Hauptaufgabe des federfiihrenden Verbandes in Frankenberg
(Eder) gewesen. In den Ubungen wurde die Erkennung und
Ortung von Fernmelde- und Radarstellungen, noch vor der
Auswertung von Inhalten, im Gefechtsstreifen abgebildet.
Stetes Augen- und ,Ohren“merk auf Ausrlstung und Verfahren
moglicher gegnerischer Krafte schafft daftr die Grundlagen.

Eine wesentliche Fihrungsleistung ist es, die EloKa-Fahig-
keiten mit eigenstandig abgesetzt operierenden Kraften in
einem systemischen EloKa-Verbund taktisch so einzusetzen,
dass sie im Aufklarungs- und Wirkungsverbund der Landstreit-
krafte Lagebeitrage sowie dem Operationsverlauf angepasste
Storwirkung bereitstellen kdnnen. Dabei sind physikalische
GesetzmaRigkeiten mit taktischen Einsatzgrundsatzen in Ein-
klang zu bringen.

In Zukunft wird die Inhaltsauswertung im digitalen Gefechts-
feld und im hochdynamischen Gefecht eine nur untergeord-
nete Rolle spielen. Digitale Signale erfordern zuvorderst eine
technisch-betriebliche Sofortauswertung, also das verstark-
te Befassen mit Metadaten, sodass bereits der ,Erfasser als
der erste Auswerter” fungiert. Wahrend der zurtickliegenden
Ubungen konnten duRerst gewinnbringende Erfahrungen in
der Zusammenarbeit der Systeme und im Auswerteprozess
erprobt werden. Die strategische Sicherheitslage an der NATO-
Nordostflanke fiihrt dabei taglich den Ernst der Lage vor Augen.

v Um eine Electronic Warfare Taskforce (EWTF) fir NRF 2022 bis 2024
aufzustellen, missen die verschiedenen mobilen Systeme und Fahigkeiten aus
dem Bereich Aufklarung und Wirkung interoperabel zusammengefiihrt werden.
Gut getarnt: Teile der EloKa Taskforce.

Foto: Bundeswehr/Steffen Werner
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KOMMANDO INFORNATIONS-
TECHNIK-SERVICES DER BUNDESWEHR

Das Kommando Informationstechnik-Services der Bundeswehr erflillt als dem

Kommando Cyber- und Informationsraum (CIR) nachgeordneten Kommando im
Organisationsbereich Cyber- und Informationsraum streitkrafte- und bundeswehrgemeinsam
ausgerichtete Aufgaben der Bereitstellung von IT-Services.

Truppendienstliches Fihren der unter-
stellten Verbande und Dienststellen und
Bereitstellen einsatzbereiter Krafte.

Bereitstellen von IT-Services fir die
Bundeswehr und Gewahrleisten der
Fuhrungsfahigkeit der Bundeswehr und
Streitkrafte im Einsatz.

Gewahrleisten des sicheren Betriebs des
IT-Systems Bundeswehr zur Aufrecht-
erhaltung der Kernfiihrungsfahigkeit im
Bereich der bundeswehrgemeinsamen
IT-Services.

Bereitstellung von Kraften und Mitteln der
streitkraftegemeinsamen stationdren

und verlegefahigen IT-Unterstitzung fir
Ausbildung, Ubung und Einsatz.

Planen, Uberwachen und Steuern der
stationaren und verlegefahigen Anteile des
IT-SysBw flr LV/BV, Dauereinsatzaufgaben,
Einsatze, Missionen, Einsatzgleiche Ver-
pflichtungen, Nationales Risiko- und Krisen-
management, Ubungen und Grundbetrieb.

ANSCHRIFT
Tomburg-Kaserne,
Miinstereifeler StraRe 75,
53359 Rheinbach

AUFTRAG

Das Kommando Informationstechnik-Services der Bundeswehr
(KdoIT-SBw) nimmt die Verantwortung fiir Einsatz und Betrieb

des IT-Systems Bundeswehr (IT-SysBw) — im Sinne der Einhaltung
und Umsetzung der durch den IT-Process Owner vorgegebenen
Richtlinien und Standards als Prozessmanager Informationstechnik
Serviceprovider — wahr. Im Auftrag des Kommandos CIR vertritt es
die betrieblich-operativen Interessen der Bereitstellung von
IT-Services in der Bundeswehr.

Das KdolT-SBw stellt die Krafte und Mittel der streitkraftege-
meinsamen stationaren und verlegefahigen IT-Unterstitzung fir
Ausbildung, Ubung und Einsatz bereit und stellt so den sicheren
Betrieb des IT-SysBw zur Aufrechterhaltung der Kernfiihrungsfahig-
keit im Bereich der bundeswehrgemeinsamen IT-Services sicher.
Dazu plant, Gberwacht und steuert das Kommando weltweit die
stationaren und verlegefahigen Anteile des IT-SysBw, in enger Ab-
stimmung mit der BWI GmbH, fir Landes- und Blindnisverteidigung
(Lv/BV), Dauereinsatzaufgaben Einsdtze, Missionen, Einsatzgleiche
Verpflichtungen, Nationales Risiko- und Krisenmanagement,
Ubungen und Grundbetrieb im Auftrag des Kommandos CIR.

DIENSTSTELLENLEITUNG
Brigadegeneral Jorg Ruter

STAMMPERSONAL AUFSTELLUNG
~750 01.04.2023
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Die streitkra ftegehAwelnsamen
Aufgaben des
Joint Intelligence Center (JIC)

WARUM BRAUCHT MAN EIN LAGEBILD?
Unabhangig von sich wandelnden Konflikt-
szenarien und weitreichender hybrider Einfluss-
nahme gilt auch heute unverandert, dass jedem
militarischen Fihrer ein umfassendes Lagebild
zur Verfligung stehen muss, um zur richtigen Zeit
zweckmalBige Entscheidungen treffen zu kénnen,
die hohe Aussicht auf Erfolg haben.

Im Militarischen wie auch im Zivilen werden Entschei-
dungen auf der Basis einer Lagefeststellung getroffen. Hierzu
gehort die Erfassung der Situation unter Berticksichtigung
aller Einflussfaktoren, zum Beispiel der Frage, welche Krafte
und Mittel zur Verflgung stehen oder dem eigenen Handeln
entgegenwirken.

Das Ziel ist in der Absicht der tibergeordneten Fiihrung be-
schrieben, aus welcher der eigene Auftrag abgeleitet wird.
Zum Erreichen dieses Ziels werden eigene Krafte und Mittel

Wenn Du Dich und den Feind kennst, brauchst
Du den Ausgang von hundert Schlachten nicht
zu furchten. Wenn Du Dich selbst kennst, doch
nicht den Feind, wirst Du fir jeden Sieg, den
Du erringst, eine Niederlage erleiden. Wenn Du
weder den Feind noch Dich selbst kennst, wirst
Du in jeder Schlacht unterliegen.”

Sun Tsu, Die Kunst des Krieges, um 500 v. Chr.

eingesetzt. Das lasst sich knapp und deutlich

formulieren; die zur Verfligung stehenden Mit-

tel lassen sich aus den Kraften und Wirkmitteln

im Raum ebenfalls leicht ermitteln. Komplexer

stellt sich die Beurteilung der Lage gegnerischer
Krafte dar, da die bendtigten Informationen oft-
mals nicht direkt zuganglich sind.

Ein Lagebild kann unmaoglich von einer Einzelperson
in kurzer Zeit erfasst, geschweige denn bewertet werden.

Hierzu bedarf es Fachpersonals, synchronisierter Arbeits-
ablaufe und -verfahren sowie darlber hinaus geeigneter
Strukturen. Mit den Informationen Uber potentielle Gegner
befassen sich in der Bundeswehr die Krafte des Militarischen
Nachrichtenwesens. Es muss deutlich gesagt werden: chne
Lagebild sind wir ,blind" Fehlt ein Lagebild der gegnerischen
Krafte, agieren wir ins Leere und unsere Chancen auf Erfolg
sind fraglich.

UBERGANG ZUM JIC

Das JIC ging aus der Stabsabteilung ]2 des Kommandos
Strategische Aufklarung hervor, die bereits mit zentralen
Koordinierungskompetenzen innerhalb des Militarischen
Nachrichtenwesens ausgestattet war. Im Jahr 2020 wurde
das JIC ablauforganisatorisch aufgestellt. Der Erprobungsbe-
trieb begannim Mai desselben Jahres. Die Initial Operational
Capability (10C) wurde zwei Monate spéter hergestellt. Mit
Einnahme der Arbeitsgliederung CIR 2.0 erfolgte im Sommer
2021 die truppendienstliche Unterstellung unter die Ab-
teilung Operation. Mit Einnahme der gebilligten Organi-



Auftrag des JIC -
Das Joint Intelligence Center

steuert den Teilbereich Nachrichtenmanagement in
den Streitkraften und erstellt auf Basis der Teillagen
der Dimensionen eine streitkraftegemeinsame,
bewertete Militarische Nachrichtenlage in aufgaben-
teiliger Kooperation mit ressortiibergreifenden
Partnern,

steuert in der Funktion des National Collection
Managers den Teilbereich Joint Intelligence,
Surveillance and Reconnaissance in den Streitkraften,
koordiniert im Auftrag des Bundesministeriums der
Verteidigung die Zusammenarbeit und den Informa-
tionsaustausch des Militarischen Nachrichtenwesens
uber Schnittstellen mit den nationalen Akteuren

des Systems Militarisches Nachrichtenwesen und
internationalen Partnern.

<« Ein Lagebild kann unmaglich von einer Einzelperson in
kurzer Zeit erfasst, geschweige denn bewertet werden.
Foto: Bundeswehr/Yvonne Albert
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sationsstruktur zum 1. Oktober 2022 wurde dann die volle
Einsatzfahigkeit, die Full Operational Capability (FOC), erreicht.
Das JIC ist das zentrale Element der Leistungserbringung
des Militarischen Nachrichtenwesens auf der operativen
Fihrungsebene. Im Auftrag des Bundesministeriums der
Verteidigung (BMVg) nimmt das JIC Kernaufgaben des Milita-
rischen Nachrichtenwesens wahr. Es steuert unter fachlicher
Fuhrung des BMVg die Teilbereiche Nachrichtenmanagement
und Joint Intelligence, Surveillance and Reconnaissance (JISR)
in den Streitkraften und koordiniert die Zusammenarbeit und
den Informationsaustausch des Militarischen Nachrichtenwe-
sens mit den nationalen Akteuren des Systems Militarisches
Nachrichtenwesen sowie mit internationalen Partnern. Zudem
erstellt das JIC die streitkraftegemeinsame, bewertete Milita-
rische Nachrichtenlage. Mit dem JIC sind die Steuerungsbefug-
nisse Nachrichtenmanagement und JISR innerhalb der Bun-
deswehr erstmals einer einzigen zentralen Stelle tibertragen

. Mit dem Worte Nachrichten bezeichnen wir

die ganze Kenntnis, welche man von dem Feinde
und seinem Lande hat, also die Grundlage aller
eigenen Ideen und Handlungen.

Carl von Clausewitz, \Vom Kriege, Erstes Buch, Sechstes Kapitel: Nachrichten im Kriege, 1832
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Aktuell und prazise. Beherrschen Sie das
Lagebild jederzeit - mit SCOPE, der Analyse-
software Made in Germany.

SCOPE verwandelt sensornahe Massendaten in
Erkenntnisse, die Leben retten. Bleiben Sie Herr der
Lage und treffen Sie schnell und zielgerichtet
Entscheidungen, die militarische Uberlegenheit
herbeifihren konnen.

Jetzt informieren:
infoldinnosystec.de WWW.INNOSYSTEC.DE



78 cpPMFORUM

worden, sodass hier die Krafte und Mittel des Militarischen
Nachrichtenwesens aller militarischen Organisationsberei-
che der Bundeswehr streitkrafteweit und ,komplementar” mit
Partnern in diesem System zusammenarbeiten, eben ,joint”

Um Planungen und Entscheidungen auf allen Flhrungs-
ebenen ebenso gezielt wie auch fundiert vorbereiten zu kon-
nen, herrschtim Militarischen Nachrichtenwesen ein stetiger
Informationsbedarf. Informationsbedarfsforderungen, die von
den militarischen Organisationsbereichen, der operativen Fiih-
rungsebene (Einsatzfiihrungskommando der Bundeswehr, Na-
tionaler Territorialer Befehlshaber) sowie nationalen Partnern
ausgehen, erfahrenim JIC eine Priorisierung. Weiterhin werden
dort die Informationsbedarfsforderungen zusammengefiihrt,
aufbereitet und zur Beantwortung an die zustandigen Stellen
innerhalb und aulRerhalb der Bundeswehr weitergeleitet.

Durch die Bereitstellung von Teillagen bringen die Leitkom-
mandos des Militarischen Nachrichtenwesens auf der takti-
schen Ebene ihre spezifische Expertise in das Nachrichtenwe-
sen ein, ebenso wie die Fihrungskommandos der operativen
Ebene. Auf dieser Grundlage wird die streitkraftegemeinsame,
bewertete Militarische Nachrichtenlage durch das JIC erstellt.
Diese wird bedarfsgerecht auf die militarischen Flihrungs-
ebenen zugeschnitten. Ubergeordnetes Ziel ist, dass jeder
Bedarfstrager die Informationen erhalt, die er zur Erflllung
seines Auftrages benatigt.

Das JIC umfasst den Anteil ,Intelligence Requirements
Management & Collection Management” (IRM & CM), der die
oben genannte Steuerungsfunktionen wahrnimmt. Hierzu ge-
hort auch das ,National Watch Center” (NWC), welches eine
dauerhafte (24/7) Ansprechbarkeit fiir das System Militari-
sches Nachrichtenwesen gewahrleistet und darlber hinaus

Das System Militarisches Nachrichtenwesen ist das um
ressortinterne, ressortibergreifende und internationale
Schnittstellen erweiterte Militarische Nachrichtenwesen.
Im Letzteren agieren
das Bundesministerium der Verteidigung auf der
militarisch-strategischen,
das Joint Intelligence Center, das Einsatzfiihrungs-
kommando der Bundeswehr und der Nationale
Territoriale Befehlshaber auf der operativen, und
die Leitkommandos Militarisches Nachrichtenwesen
auf der taktischen Ebene.
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< Zur Deckung der Informationsbedarfe bezieht das JIC samtliche Ebenen
innerhalb der Bundeswehr sowie nationale und internationale Partner ein.
Foto: Bundeswehr/Yvonne Albert

den nationalen Beitrag zum ,NATO Allied Command Ope-
rations Indications and Warning Construct” leistet, einer Art
Frihwarnorganisation des Bundnisses. Mit dem Anteil ,Pro-
duction” stellt das JIC die Lagebearbeitung und Analyse sicher.

Die Erstellung des Lagebildes liegt in der Hand der Fach-
krafte. Nach Regionen gegliedert werden die durch Aufkla-
rungssensoren gewonnenen Informationen im Bereich der
Lagebearbeitung aufbereitet, analysiert und miteinander
verknupft. Sie ergeben so nach und nach ein immer umfas-
senderes Gesamtbild — bestehend aus geographischen und
kulturellen Gegebenheiten, ausgewerteten Daten zu den
Potentialen von Streitkraften oder anderen bewaffneten Ak-
teuren und erkannten Stimmungstendenzen — mit dem Ziel
der Bereitstellung von ebenengerechten Informationen an den
Bedarfstrager. Flr eine korrekte Einordnung ist eine fehlerlose
Analyse wesentlich.

Das JIC steuert das Militarische Nachrichtenwesen
(MiINW), ist das operative Zentrum des MilNW, stellt so
die Integritat des MilNW sicher und ist zudem Ausdruck
der streitkraftegemeinsamen Identitat des MilNW.

Zur Deckung der Informationsbedarfe bezieht das JIC samt-
liche Ebenen innerhalb der Bundeswehr sowie nationale und
internationale Partner ein. Diese Form der Kooperation hat
sich insbesondere bei der Planung und Koordination von Aus-
landseinsatzen oder einsatzgleichen Verpflichtungen bewahrt
und wird dies auch im Rahmen der Landes- und Bundnisver-
teidigung tun.

ZUSAMMENFASSUNG UND AUSBLICK

Zusammenfassend stellt das JIC das zentrale Element der
Leistungserbringung des Militarischen Nachrichtenwesens auf
der operativen Flihrungsebene dar, welches die Integritat des-
selben sicherstellt. Gleichermalien geht dies mit beachtlichen
Herausforderungen einher. Um Informationsbedarfe auf samt-
lichen Flihrungsebenen der Bundeswehr zu decken und das
Steuern von Sensoren zu ermaglichen, sind die Arbeits- und
Kommunikationsprozesse zwischen den Fihrungsebenenim
Militarischen Nachrichtenwesen und im System Militarisches
Nachrichtenwesen stets bestmaglich zu gewahrleisten. Vior
diesem Hintergrund gilt es, die hochwertige Aus- und Weiter-
bildung des eingesetzten Personals sicherzustellen, um mit
der fortschreitenden Digitalisierung und Modernisierung mit-
halten zu konnen.

Im Kern geht es um den Schutz der Interessen unseres Staa-
tes, um seine Sicherheit, um die Erreichung gesetzter Ziele in
Einsatzen und den Schutz der Soldatinnen und Soldaten. Das
JIC erflillt sowohl eine beratende als auch warnende Funktion,
indem es weltweit aktuelle Veranderungen jederzeit mit ver-
folgt und somit Krisenherde friihzeitig erkennen kann.



DIENSTSTELLEN-PRQ?IL

Das ITBtl 281 stellt weltweit
IT-Services als Beitrag zur
Fihrungsfahigkeit in Einsdtzen,
Einsatzgleichen Verpflichtungen
und Ubungen mit IT-Spezialisten
und modernen IT-Systemen bereit.

Die Soldatinnen und Soldaten des
ITBtl 281 verstehen sich als milita-
rischer IT Service-Provider und
ermoglichen auch unter widrigsten
Bedingungen und an abgelegen-
sten Orten unabhangige, moderne,
zuverlassige und robuste IT-

Services zur Fihrung von Einsatzen.

Hierflr bildet das ITBtl 281 seine
Soldatinnen und Soldaten von der
Grundausbildung bis zur weiteren
fachlichen Fortbildung umfassend
sowohl militarisch als auch
[T-fachlich aus.

ANSCHRIFT
Eifelkaserne,
Philipp-Reis-Strale 2,
54568 Gerolstein
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INFORMATIONSTECHNIK-
BATAILLON 281

Die mobilen IT-Krafte des Informationstechnikbataillons 281
(ITBtl 281) stellen mit modernen Systemen robuste und sichere
IT-Services bereit und damit die Fuhrungsfahigkeit in Einsatzen,
einsatzgleichen Verpflichtungen und Ubungen sicher.

AUFTRAG

Die Spezialistinnen und Spezialisten des ITBtl 281 sind weltweit in der Lage,
eine von fester Infrastruktur unabhangige, sichere Vierbindung in die Netze
der Bundeswehr in Deutschland herzustellen. Sie sind befdhigt, ein eigenes
weitreichendes Netzwerk im Einsatzraum aufzuspannen — das Kernnetz.
Davon ausgehend werden den Streitkraften Zugangspunkte — Service Delivery
Points (SDP) — bereitgestellt, um eigene Fiihrungseinrichtungen an das Netz
anzuschlieRen. Diese Zugangspunkte sind ein Verbund unterschiedlicher,
moderner Systeme, mit denen Telefonie, Datenlibertragung und -verarbeitung
auch an den abgelegensten Orten maglich wird. Dartber hinaus speisen die
Krafte des ITBtl 281 das Kernnetz mit speziellen, sicheren und fiir die Fihrung
im Einsatz entwickelten IT-Services. Das ITBtl 281 errichtet und betreibt auch
die lokalen Netze der Fihrungseinrichtungen des Organisationbereichs CIR
und der Streitkraftebasis im Einsatz. Planung, Einsatz und das tibergreifende
Servicemanagement fiir das Einsatzgebiet erfolgt durch eine eigene Betriebs-
flhrungseinrichtung.

Die Angehorigen des Bataillons verstehen sich als militarischer IT-Service
Provider, der auch unter schwierigsten Bedingungen robuste und sichere IT-
Services zur Fihrung aller Krafte im Einsatz bereitstellt. Hierfir bildet das ITBtl
281 seine mobilen IT-Krdfte an modernen Ausbildungsanlagen am Standort
Gerolstein aus, von der Grundausbildung fiir den Organisationsbereich CIR
uber die Einsatzausbildung bis hin zur Weiterbildung an den eigenen Systemen.
Hier angesiedelt ist auch das Fachausbildungszentrum fiir Satellitenkommu-
nikation, in dem beispielsweise die Umschulung auf neue Systeme erfolgt.

DIENSTSTELLENLEITUNG
Oberstleutnant Sascha Glnther

STAMMPERSONAL AUFSTELLUNG
~700 01.07.1959
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OBERSTLEUTNANT JOHANN MADER,

REFERAT IT-KOORDINIERUNG IM GESCHAFTSBEREICH DES BUNDESMINISTERIUMS DER VERTEIDIGUNG,
ABTEILUNG OPERATION, UNTERABTEILUNG J6, KOMMANDO CIR

IT-KOORDINIERUNG IM GESCHAFTSBEREICH
DES BUNDESMINISTERIUMS DER VERTEIDIGUNG —

EINE ,HERKULES"-AUFGABE

Fir die Beschaftigten in der Bundeswehr sind Ausstattung

und Arbeit mit moderner Informationstechnik — einschliel3lich

der geschaffenen Méglichkeiten, wahrend der pandemiebe-
dingten Situation aus dem Homeoffice zu arbeiten — zu einer
Selbstverstandlichkeit geworden. Doch nur wenige kennen

den taglichen organisationsbereichstbergreifenden Aufwand,
um vorhandene IT-Ressourcen zu steuern, Forderungen und

Interessen der Nutzer gegeniiber dem Bedarfsdecker zu ver-
treten, Erkenntnisse aus Nutzung und Betrieb zur Umsetzung
zu bringen und damit die Weiterentwicklung des IT-Systems

der Bundeswehr zu lenken. Diese Aufgaben tbernimmt die

IT-Koordinierung flir den Geschaftsbereich des Bundesminis-
teriums der Verteidigung (BMVg).

DAS REFERAT IT-KOORDINIERUNG

FUR DEN GESCHAFTSBEREICH

BUNDESMINISTERIUM DER VERTEIDIGUNG

Das Referat IT-Koordinierung wurde erstmals im Jahr 2017
als ein Koordinations- und Steuerelement des zentralen
Supplymanagements flr das IT-System der Bundeswehr in
der Abteilung Einsatz des Kommandos Informationstechnik

» |T-Koordinierung im
Geschdftsbereich des
Bundesministeriums
der Verteidigung als
Bindeglied.

Grafik: Bundeswehr/PIZ CIR

der Bundeswehr (KdoITBw) etabliert. Die Aufstellung erfolgte
somit knapp zehn Jahre nach Unterzeichnung des Hauptver-
trages flr das IT-Projekt HERKULES auf Basis eines ministe-
riellen Erlasses. Zielsetzung war, ein besseres und zentrales
Forderungsmanagement aus dem IT-Betrieb und den damit
verbundenen IT-Leistungen der Bundeswehr Informations-
technik GmbH (BW/I) fir die Dienststellen der Streitkrafte im
In- und Ausland zu erreichen.

Durch die IT-Koordinierung wurde ein Bindeglied zwischen
den IT-Koordinierungsstellen der Teilstreitkrafte und Organi-
sationsbereiche (,Kunde”), dem Bundesamt flir Ausriistung,
Informationstechnik und Nutzung der Bundeswehr (BAAINBw)
als Bedarfsdecker im Sinne des ,Auftraggebers” und der BWI
als ,Provider” oder Auftragnehmer geschaffen.

Das Referat IT-Koordinierung ist dabei im direkten Auf-
trag der Abteilung Cyber- und Informationstechnik des BMVg
(BMVg CIT) tatig, die auch die Fachaufsicht Giber das HERKU-
LES-Folgeprojekt innehat.

Im permanenten Spannungsfeld zwischen der Forderung
nach moderner IT, nutzer- und bedarfsgerechten Applikatio-
nen, Software und Services sowie der Moglichkeit von finan-
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zierbaren, sicheren und betrieblich stabilen Losungen ist die IT-
Koordinierung somit als ,Spinne im Netz" tatig. Das Netzwerk
wird insbesondere in regelmaRig mit allen IT-Koordinierungs-
stellen der Organisationsbereiche stattfindenden Sitzungen
der Koordinierungsgruppe flir das HERKULES-Folgeprojekt
zur Bereitstellung von IT-Services ausgebaut.

Im Zuge der Neustrukturierung ,CIR 2.0" wurde die IT-Koor-
dinierung im August 2021 dem Kommando Cyber- und Infor-
mationsraum (CIR) zugeordnet und dort in die Referatsgruppe
Supplymanagement der Unterabteilung J6 und IT-Services der
Bundeswehr integriert.

KERNAUFGABEN UND SCHWERPUNKTE

DER IT-KOORDINIERUNG

Die Kernaufgaben der IT-Koordinierung liegen im Einflhrungs-
und Kapazitatsmanagement fiir vorhandene IT-Services, in
der Harmonisierung der Bedarfe an IT-Services als ,Forde-
rungsmanagement” fir alle Dienststellen der Bundeswehrim
In- und Ausland, in der Vertretung der Interessen aller IT-nut-
zenden Dienststellen gegentiber dem Bedarfsdecker sowie in
der Weiterentwicklung des IT-Systems der Bundeswehr.

Den Schwerpunkt der Tatigkeiten bildet — neben zahlreichen
weiteren dem Supplymanagement zugeordneten Steuerungs-
aufgaben — die Bearbeitung samtlicher nutzerrelevanter Ak-
tivitaten in Bezug auf den im Jahr 2016 geschlossenen Leis-
tungsvertrag HERKULES-Folgeprojekt.

Mit den Verfahren der IT-Koordinierung werden also die An-
forderungen und Umfange bestehender IT-Services aller Orga-
nisationsbereiche und des Verteidigungsministeriums selbst
erfasst und konsolidiert. Ergebnis ist ein fiir alle transparentes
Lagebild tiber gestellte Forderungen und anerkannte Bedarfe
sowie verflighare, zugeteilte und bereitgestellte IT-Services.

Auf dieser Grundlage ist die IT-Koordinierung in diversen
Arbeits- und Facharbeitsgruppen vertreten. In diesen werden
die Forderungen an IT-Services aus Nutzung und Betrieb ein-
gebracht und deren Umsetzung begleitet. Mitglieder in diesen
Gremien sind ebenfalls das hierfir federflihrende BAAINBw
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IT-KoordSt

/ Zentraler Sanitatsdienst

o« [ IT-KoordsSt
Militarseelsorge

IT-KoordSt
Personal

IT-KoordSt
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\

IT-KoordSt
Infrastruktur, Umweltschutz,
Dienstleistungen

< Zusammenarbeits-
beziehungen
IT-Koordinierung

mit den Teilstreitkraften/
Organisationsbereichen.
Grafik: Bundeswehr/PIZ CIR

IT-KoordSt
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und der Auftragnehmer BWI. Formal gesehen werden die For-
derungen an IT-Services durch den ,Bevollmachtigten Vertre-
ter HERKULES-Folgeprojekt fir Nutzung und Betrieb in den
Organisationsbereichen” im Operativen Steuerungsgremium
vorgetragen, in dem das Auftraggebermanagement fiir das
Folgeprojekt erfolgt.
Stichpunktartig sind hier einige der Aufgabenschwerpunkte
der IT-Koordinierung aufgezahlt:
Durchfiihren des Informationsmanagements flr die
Koordinierungsgruppe HERKULES-Folgeprojekt.
Erstellen und Fuhren der IT-Bedarfslage zur Erarbeitung
bedarfsbegriindender Dokumente fir die Beschaffung
von IT.
Mitwirken am Anforderungs- und Portfoliomanagement
im HERKULES-Folgeprojekt im dort agierenden
JIntegrierten Arbeitsteam”.
Steuern der Neuregelung der VVersorgung der
Auslandsdienststellen der Bundeswehr mit IT.
Erstellen und Abstimmen zentraler Vorgaben/Konzepte
fur die Erfassung, Planung und Beauftragung von
Forderungen an IT-Services im Schwerpunkt mit Bezug
zum HERKULES-Folgeprojekt.
Erstellen und Fortschreiben von Zentralrichtlinien und
Regelungen fur das Zusammenwirken zur Bereitstellung
von IT-Services, die Ressourcensteuerung der IT-Services
und die Ausplanungsvargaben in den IT-Konzepten der
Dienststellen der Bundeswehr

AUSGEWAHLTE AUFGABEN DER IT-KOORDINIERUNG
NAHER BETRACHTET - VORBEREITUNG

FUR DIE BEREITSTELLUNG VON IT-SERVICES

Die Koordinierungsgruppe HERKULES-Folgeprojekt ist ein
zentrales Gremium, das durch den ,Bevollmachtigten Vertre-
ter” geleitet und durch die IT-Koordinierung durchgefihrt wird.
Alle IT-Koordinierungsstellen nehmen an diesem Gremium
stimmberechtigt teil und bilden damit eine gemeinsame und
direkt zusammenarbeitende Fachorganisation auf3erhalb der
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Koordinierungsgruppe
Herkules Folgeprojekt/
Bereitstellung von
IT-Services
IT-Koordinator
Abstimmungsprozesse

Dienststelle

Organisations-

bereiche Nutzendenkreis

regularen Hierarchien. Die zu behandelnden Themen werden
konsolidiert, im Konsens entschieden und Positionen erarbei-
tet, die dann in der weiteren Gremienarbeit vertreten werden.

Diese Koordinierungsgruppe bringt Ubereinstimmung in die
Anforderungen an IT-Services und steuert Ubergreifende Um-
setzungsmaBnahmen sowie Mitwirkungshandlungen. Zudem
entscheidet sie Rahmenregelungen flr IT-Bedarfsplanung, IT-
Forderung und -Bereitstellung sowie die Bestandsfiihrung
von IT-Services.

Eine vertiefte Behandlung spezifischer Fachthemen erfolgt
dannin den eigenen Arbeitsgruppen: IT-Konzepte Inhalte, Ka-
pazitatsmanagement und IT-Nachweisflihrung. Diese Arbeits-
gruppen erarbeiten ein gemeinsames Verstandnis, stimmen
Verfahren ab und arbeiten an Ldsungen und Positionen fir
die Planung, die Steuerung von Ressourcen sowie das Asset-
management (Betrieb, Erweiterungen, Modifikationen sowie
Stilllegung von IT-Services und IT-Infrastruktur).

Der ,Bevollmachtigte Vertreter HERKULES-Folgeprojekt”
bringt dann die Ergebnisse der Abstimmung der Koordinie-
rungsgruppe in das Ubergreifende Programmmanagement
dieser ,Komplexen Dienstleistung” und damit die ,Kunden-
sicht” ein.

Die Bereitstellung von Haushaltsmitteln fiir die Beschaffung
und den Betrieb von IT erfordert belastbare bedarfsbegriindende
Unterlagen. Hierzu fiihren die IT-Verantwortlichen aller Dienst-
stellen eigene IT-Konzepte, die durch die entsprechend zustan-
digen IT-Koordinierungsstellen gepriift und anerkannt werden.
Die IT-Koordinierung konsolidiert den konzeptuell dokumen-
tierten Bedarf und meldet das Ergebnis regelmalig an die mi-
nisterielle Fachaufsicht zur Aktualisierung der ,IT-Bedarfslage
flr ausgewdhlte IT-Services"
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Auftragnehmer

A Zusammenarbeitsbeziehungen IT-Koordinierung zur Bereitstellung
von IT-Services (BIT-S) im Rahmen HERKULES-Folgeprojekt.
Grafik: BWI

Ziel dabei ist, kontinuierlich quantitative Veranderungen der
Anforderungen an den in Nutzung befindlichen IT-Service zu
erfassen und zukinftige Bedarfsveranderungen ableiten zu
konnen. Somit bilden diese Zahlen und Prognosen die Grund-
lage flr die planerische Vorsorge und flexible Mengenanpas-
sungen im Rahmen des Portfoliomanagements. Dies flhrt
im Ergebnis zu einer beschleunigten und bedarfsgerechten
Bereitstellung von ausgewahlten IT-Services.

Die Daten der IT-Bedarfslage sind Arbeitsgrundlage fir
Mengenanpassungen im entsprechenden Portfoliosegment
und anderer Verfahren der Beschaffung von IT. Sie ,speisen’
die neuen Clusterprogramme flr die mittel- bis langfristige
Bedarfsdeckung.

Als Beispiel fir eine erfolgreiche Umsetzung der hier ge-
wonnenen Erkenntnisse sei plakativ die Beschaffung und
Bereitstellung von insgesamt 100.000 (Zweit-) Monitoren
aufgefihrt. Diese erfolgte durch das Sonderprogramm ,Re-
silienz Bundeswehr” im Rahmen des Konjunkturpaketes der
Bundesregierung und ist eine wesentliche VVoraussetzung fiir
eine nutzerfreundliche Anwendung der neuen Groupware der
Bundeswehr fir die Burokommunikation.

Weiterhin spielt die IT-Bedarfslage eine zentrale Bedeutung
fur die kontinuierliche Weiterentwicklung von IT-Produkten
und Services sowie flir das Kapazitatsmanagement, das den
Organisationsbereichen die verfligbaren Mengen an IT und
IT-Services zum Abruf zuweist.

I



ANFORDERUNGS- UND PORTFOLIOMANAGEMENT

DES HERKULES-FOLGEPROJEKTS

Die IT-Koordinierung registriert, prift, bearbeitet und vertritt
im Anforderungs- und Portfoliomanagement die funktiona-
len Fahigkeitsforderungen an IT und deren Services Uber ihre
Ausplanung und Entwicklung bis hin zum Vertragsschluss mit
der BWI, fir den es je nach Finanzierung und Leistungsart un-
terschiedliche Konstrukte gibt. Dies beinhaltet den flexiblen
Umgang mit einer sich stetig andernden Anforderungslage
an bestehende IT-Services und Produkte des Portfolios des
HERKULES-Folgeprojekts. Ein zentrales, gemeinsam mit dem
Bedarfsdecker und dem Provider geflihrtes Logbuch hilft hier
den Uberblick zu bewahren, weil die entsprechenden Anforde-
rungen seit Jahren stetig deutlich zunehmen. Dies zeigt, dass
dieser Weg als zielfihrend wahrgenommen wird.

Die IT-Koordinierung arbeitet hier dem IT-Portfoliomanage-
mentim jeweiligen Segment nach dessen \Jorgaben zu, initiiert
und begleitet die Umsetzung der Anforderungen. Das IT-Port-
foliomanagement verantwortet im Auftrag des Projektleiters
die Umsetzung einer anforderungsgerechten und harmoni-
sierten Planung von Bedarfen in neue oder auch stillzulegende
IT-Services und Produkte.

KOORDINATION DER VERSORGUNG DER
AUSLANDSDIENSTSTELLEN DER BUNDESWEHR MIT IT
Die Planung der IT-Services sowie der Betrieb der IT fir die
im Ausland befindlichen Dienststellen wurde bisher durch die
entsendenden Organisationsbereiche, durch Bundeswehr-Ver-
waltungsstellen im Ausland oder auch durch das Auswartige
Amt selbst wahrgenommen. Diese gemischte Betriebsverant-
wortung und das dezentrale IT-Management flihrten zu einem
inhomogenen und beim Nutzerkreis als nicht mehr zeitgemald
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wahrgenommenen Betrieb. Uber zwei Drittel der genannten
Dienststellen verfiigt dabei aufgrund ihres geringen Umfangs
(weniger als zehn Nutzer) in der Regel nicht iber eine eigene
IT-Unterstitzung vor Ort.

Um diesen zurzeit 488 Dienststellen — und deren teilweise
dislozierten Teileinheiten in 86 Landern auf sechs Kontinen-
ten mit mehr als 5.560 [T-relevanten Dienstposten im Aus-
land — eine moglichst im gesamten IT-System der Bundes-
webhr einheitliche, jedoch bedarfsgerechte IT-Ausstattung mit
den erforderlichen Services bereitzustellen, wurde die BWI
mit einem eigenen Projekt beauftragt. Die daflir eingerichtete
Projektsteuergruppe ist ebenfalls fiir den Anteil von BWI-Ser-
vices fiir Einsatz/Ubung im Ausland und die dafiir geltenden
besonderen Forderungen an Sicherheit, Resilienz und Flexibili-
tat zustandig. Hierzu finden regelmaRig Workshops in unter-
schiedlichen Formaten (Auslandsdienststellen, Einsatz/Ubung,
Vertragsangelegenheiten) statt, in denen die IT-Koordinierung
insbesondere die Forderungen der Organisationsbereiche mit
Auslandsdienststellen angleicht und deren Umsetzung in IT-
Services durch die BWI steuert.

Die BWI soll also als Provider eine vollumfangliche Service-
bereitstellung fur die Auslandsdienststellen erbringen und
unterstltzende, flexibel abrufbare Services fir Einsatz- und
Ubungszwecke bereithalten. Dies wird nach derzeitiger Ab-
schatzung bis Ende 2024 vollumfanglich realisiert sein; erste
Mafnahmen wurden aber bereits in beiden Handlungsfeldern
umgesetzt. So wurde beispielsweise eine sogenannte Remote-
Access-Interimslosung — bestehend aus einem Laptop mit
lokaler Peripherie und sicherer Kommunikationsanbindung —
mit 630 Ausstattungen als ein von der BWI bereitgestellter
IT-Service im Ausland etabliert, der keine Briliche zu den ge-
wohnten Leistungen im Inland mehr aufweist.

1 Bundeswehrgemeinsamer Informations-

und Kommunikationsverbund, der
alle fihrungsrelevanten IT-Anteile

IT-Standards, querschnittliche Logistik,
lokale Einfiihrungsorganisation SASPF und
Softwarelizenzmanagement

Programmorganisation HERKULES,

Projekte Zentrale Dienste auRerhalb HERKULES
Fuhrungsinformationssysteme stationar/verlegefahig
Flhrungsinformationssysteme, Fiihrungs- und
Waffeneinsatzsysteme mobil/seegehend/spezifisch
Cyber Defence-Technik und Kryptosysteme

Drahtlose Kommunikationssysteme

IT-Plattform-Projekte/Services Bw,
Programmorganisation Kollaboration

Im Bereich IT-Standards und beim Software-
management in Bezug auf HERKULES Folgevertrag
sowie Zentrales Adress- und Verzeichnismanage-
ment und anderen HERKULES-relevanten Bereichen

Anforderungs-, Portfolio-, IT-Service-Management,
Liegenschaften, Netze (WAN, [W]LAN, Telefonie,
zentrale Dienste, FileService, Rechenzentren

nicht-HERKULES-IT? — zurzeit keine Mitwirkung

nicht-HERKULES-IT? — zurzeit keine Mitwirkung

nicht-HERKULES-IT? — zurzeit keine Mitwirkung

IT-Ausstattung im HERKULES Folgeprojekt,
Anteil Client Services (PC oder Notebook)
mit mobiler Anbindung an das IT-System
der Bundeswehr (inkl. Telearbeit), (sichere)
Smartphones und Tablets, Drucker,
Videokonferenzservices

von Einrichtungen, Plattformen

und Waffensystemen miteinander
vernetzt und IT-Services durch
unterschiedliche IT-Service Provider
bereitstellt, bestehend aus den Anteilen:
Informationsiibertragungssysteme,
Burokommunikationssysteme,
Flhrungsinformationssysteme,
Fachinformationssysteme, Flihrungs-
und (Waffen-) Einsatzsysteme
(IT-Anteile), IT-System Unterstltzung
Sanitdtsdienst, gekapselte (in sich
geschlossene) Systeme, externe
Systeme.

2 nicht-HERKULES-IT = [T, die nicht aus
dem Leistungsvertrag HERKULES
(inkl. Folgeprojekt) stammt,
umgangssprachlich ,griine IT“
genannt. IT, die durch HERKULES
(inkl. Folgeprojekt) bereitgestellt
ist/wird, umgangssprachlich
Jweile IT” genannt.

<« Grafik: Bundeswehr/PIZ CIR



84 c/PNMFORUM

ANWENDUNG DER VERFAHREN DER
IT-KOORDINIERUNG IM KONTEXT COVID-19
Wahrend der Corona-Pandemie haben sich die organisatori-
schen, planerischen und steuernden Fahigkeiten der IT-Koor-
dinierungsorganisation als wesentliches Element des Supply-
managements flir den Betrieb des IT-Systems der Bundeswehr
bewahrt. Die schnelle und sichere Handlungsfahigkeit in einem
funktionierenden Netz mit den IT-Koordinierungsstellen, dem
BAAINBw und der BWI im flr die COVID-19-Steuerung ein-
gerichteten, spezifischen und zu Beginn taglich tagenden Ab-
stimmungsformat, unterstitzte einen raschen Aufwuchs von
ortsunabhangigen IT-Services und damit eine bedarfsgerechte
Ausstattung der Dienststellen fir ein aufgelockertes und de-
zentrales Arbeiten. Um auch den Inspekteur der Streitkrafte-
basis als ,Nationalen Territorialen Befehlshaber", das Kom-
mando Territoriale Aufgaben und die Landeskommandos fir
Amtshilfeleistungen im Rahmen der Pandemiebewaltigung zu
befdhigen, wurden bundesweit IT-Pools mit 2.000 vorkonfigu-
rierten Notebooks und gesicherter Kommunikation durch die
BWI bestuickt. Organisation, Verwaltung sowie Koordination
der Verteilung und Bestandstiberwachung der Poolbestande
erfolgen nach wie vor durch die IT-Koordinierung in Zusam-
menarbeit mit beauftragten Dienststellen, die fir die Vertei-
lung und Ricknahme des Gerats in der Flache zustandig sind.
Neben der Bedarfsermittlung, Steuerung und Uberwachung
der Verteilung von mabiler IT zum Erhalt der Handlungsfahig-
keit der Bundeswehr war die IT-Koordinierung zentraler An-
sprechpartner flr die BWI, das Betriebszentrum fur das IT-Sys-
tem der Bundeswehr und die IT-Koordinierungsstellen fur die
Einflihrung und Verteilung der Software OpenVPN. OpenV/PN
uberbriickt temporar die sichere Anbindung der Beschaftigten
im Homeoffice bis zur Ausstattung mit regular bereitgestellten
Remote-Access-Geraten an die Netzwerke der BWI und des
bundeswehreigenen Betriebszentrums. Die IT-Koordinierung
ermittelte die Bedarfe beziehungsweise Nutzerforderungen

CIR 2.0 - Von der Idee zur Dimension

dazu und unterstitzte in enger Abstimmung mit den Organi-
sationsbereichen, dem Betriebszentrum fiir das IT-System der
Bundeswehr und der BWI die Planung und Durchflhrung der
einzelnen Rollout-Wellen bis zum Zielbetrieb. Somit konnten
eine pandemiegerechte Auflockerung und das sichere Arbeiten
aus dem Homeoffice heraus in grol3tmoglichem MaRe reali-
siert werden.

ZUSAMMENFASSUNG UND AUSBLICK
Die IT-Koordinierung nimmt im Schwerpunkt vorbereitende
Aufgaben fir die Nutzung und den Betrieb des IT-Systems der
Bundeswehr zur Erflllung von Anforderungen der Dienststellen
der Bundeswehr wahr. Neben dieser Tatigkeit erflllt sie auch
unterstltzende Aufgaben im Rahmen der Weiterentwicklung
von IT-Services sowie der Verfahren und Werkzeuge der IT-
Koordinierung selbst. Als Beispiele seien hier die Mitwirkung
an der Umsetzung der ,personalisierten IT-Ausstattung” und
die Berlcksichtigung der IT-Koordinierungsprozesse bei der
Weiterentwicklung von IT-Services im Rahmen des neuen IT-
Servicemanagements der Bundeswehr genannt. Sie kimmert
sich auch um die Steigerung der Effektivitat und Effizienz der
eigenen Verfahren, indem sie ein Konzept ,IT-Koordinierung
der Zukunft” erstellt und abgestimmt hat. Hierdurch wurde das
Fundament fiir die Entwicklung des eigenen Geschaftsprozes-
ses ,IT-Koordinierung/Supplymanagement” im Rahmen des
Hauptprozesses IT-Management gelegt. Mit fortschreitender
Weiterentwicklung des IT-Systems der Bundeswehr wird dies
zukilinftig zu einer weiteren Reduzierung der Schnittstellen fiih-
ren; die Abstimmung wird somit beschleunigt, der Aufwand
wird verringert, die Reibungsverluste werden minimiert. Dabei
soll aber nicht verschwiegen werden, dass die weitere Umset-
zung des Prozesses, insbesondere fiir bisher nicht nach den
Verfahren der IT-Koordinierung behandelte IT-Projekte auBer-
halb des HERKULES-Folgeprojekts, durchaus initial eine ,An-
fangsinvestition” erfordert, die erst spater Friichte tragen wird.
Die etablierten Verfahren und die Organisation der IT-Koor-
dinierung haben sich sowohl grundsatzlich als auch in beson-
deren Lagen bewahrt. Das Tempo der Weiterentwicklung von
IT, die dadurch standig anwachsenden Anforderungen an die
IT-Koordinierung und die Absicht, vermehrt auch IT einzubezie-
hen, die bisher nicht dem HERKULES-Folgeprojekt zuzuordnen
ist, erhoht nicht nur den Anspruch an die Organisation und die
dort arbeitenden Personen, sondern auch an die Werkzeuge
beziehungsweise die Qualitat der zu nutzenden IT-Unterstt-
zung. Der Umfang sowie die Komplexitat der Aufgaben der IT-
Koordinierungsorganisation werden dementsprechend weiter
zunehmen. Die Integration der Aufgabe in die neue Struktur
des Kommandos Cyber- und Informationsraum war daher ein
richtiger und konsequenter Schritt: im engen Schulterschluss
mit der Operationsfuhrung im Cyber- und Informationsraum
und dem Treiber der Digitalisierung der Bundeswehr kann die
IT-Koordinierung ihre Ralle erfillen.

<« Herausforderungen der VVersorgung der
Auslandsdienststellen der Bundeswehr mit IT.
Grafik: Bundeswehr/PIZ CIR
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INFORMATIONSTECHNIK-
BATAILLON 282

Das Informationstechnikbataillon 282 leistet mit seinen
IT-Spezialistinnen und -Spezialisten durch Bereitstellung
von IT-Services einen elementaren Beitrag fur die
Fuhrungsfahigkeit der Streitkrafte in der Bundeswehr.

AUFGABEN AUFTRAG

Stellt ab 2022 bis 2024 einen Das Informationstechnikbataillon 282 (ITBtl 282) stellt die Vernetzung
signifikanten Kraftebeitrag an der von Einsatzliegenschaften und Gefechtsstanden in der Landes- und
NATO Response Force (NRF) und Biindnisverteidigung und im erweiterten Aufgabenspektrum der Bundes-
leistet damit einen wesentlichen wehr sicher. Mit dem mobilen Kommunikationssystem wird den anderen
Beitrag zur Starkung der Reaktions- Organisationsbereichen ein bundeswehreigenes Providernetzwerk zur
fahigkeit des Blndnisses. Verfligung gestellt.

Zur Vernetzung der Gefechtsstande und der Bereitstellung von Diensten
werden IT-Systeme durch die hoch qualifizierten Administratoren des
ITBtl 282 im Systemverbund betrieben. Diese Systeme sind Vorreiter
fur die Digitalisierung der Streitkrafte. Mit seinen vier leistungsstarken
Einsatzkompanien sorgt das ITBtl 282 zuverlassig fir die Fiihrungsfahigkeit
Stellt durch die Ausbildungsanlagen bei der Landes- und Bilindnisverteidigung im Rahmen von NRF/VJTF, bei
SatCom EK (Einkanal) und Teilnehmer- Auslandseinsadtzen der Bundeswehr und Katastrophenbhilfe im Inland.
anschalttrupp (TMA) die Ausbildung
uber alle Organisationbereiche in der
Bundeswehr sicher.

Trainingszentrum Network Opera-
tions Centre — die einzige bundes-
wehreigene Ausbildungsstatte
.Betriebsflihrung” in den Streitkraften.

Bildet nach neuer Ausbildungs-
systematik die Offizieranwarter-
innen und -anwarter des
Organisationsbereichs CIR aus.

DIENSTSTELLENLEITUNG

Oberstleutnant Anthony James Buford
ANSCHRIFT

Hunsrlck-Kaserne,
Graf-Moltke-Stral3e,

56288 Kastellaun
STAMMPERSONAL AUFSTELLUNG

~700 01.04.1964
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OBERSTLEUTNANT KARSTEN HAUFE, LEITER NETWORK OPERATIONS CENTRE BASIS INLAND,
BETRIEBSZENTRUM IT-SYSTEM BUNDESWEHR (BITS) IN RHEINBACH

DAS NETWORK OPERATIONS

CENTRE BASIS INLAND (NOC B.I.)

Die Steuerung- und Koordinierung zur Sicherstellung aller
IT-Services ist eine fir die Bundeswehr essenzielle Aufgabe.
Diese wird durch das Betriebszentrum Informationstechnik-
System Bundeswehr (BITS) zentral wahrgenommen. Hierzu
ist es gegenlber allen Providern IT-fachlich und betrieblich
weisungsbefugt.

Das BITS betreibt eine integrierte IT-Service Management
Umgebung (ITSME) zur Planung, Erbringung, Absicherung und
Automatisierung seiner IT-Services (siehe auch Seite 90). Diese
wird zukinftig auch in die Einsatze ausgerollt. Die toolgestiitz-
te Koordination von Funktionen, Prozessen und IT ermoglicht
den Serviceprovidern ein durchgangiges IT-Servicemanage-
ment flr die Lieferung ihrer IT-Services.

Uber weitreichende, strategische Verbindungen und IP-ba-
sierte Netze werden nutzerorientierte IT-Services in nationalen
und multinationalen Einsatzen der Bundeswehr geliefert. Dazu
kommen Leistungen, die nicht durch das BITS bereitgestellt
werden. Hierbei handelt es sich um IT-Services Dritter (z.B.
SASPF), die im Einsatz oder Ausland zur Verfiigung gestellt
werden.

Das Network Operations Centre Basis Inland (NOC B.1.) bil-
det gemeinsam mit dem dort ebenfalls vorhandenen ,Service
Desk Einsatz/Ubungen/Auslandsdienststellen” das zentrale
Eingangsfenster fir alle Storungen, Einschrankungen und
Serviceanfragen innerhalb des IT-Systems Bundeswehr.
Organisatorisch gehort es im Betriebszentrum

zur Abteilung Operation. Dieser gehort auch die Betriebsfiih-
rungseinrichtung des Zentrums an, die den Betrieb der ge-
samten Dienststelle (Informationssicherheit BITS) sicherstellt.

AUFGABEN DES NETWORK OPERATIONS

CENTRE BASIS INLAND (NOC B.1.)

Das NOC B.I. koordiniert zunachst die weltweite Uberwachung
des IT-Systems Bundeswehr. Die Sicherstellung der Verflig-
barkeit der IT-Services erfolgt dabei grundsatzlich durch ver-
schiedene Provider. Fiir den GroBteil der IT-Services in der
Basis Inland ist dies die BWI GmbH. Teilstreitkrafte sowie die
Organisationsbereiche gewdhrleisten zusatzlich eigene spezi-
fische IT-Services. So stellt zum Beispiel die Luftwaffe auf der
gemeinsamen Infrastruktur-Plattform HaFIS (Harmonisierung
der Fihrungsinformationssysteme) IT-Services fiir die Com-
munity of Interest (COI) ,Air" bereit.

Das NOC B.I. steuert aber auch alle Malinahmen und Aktivi-
taten, die zur schnellen Wiederherstellung bei Stérungen, Aus-
fallen und Problemen benétigt werden. Dies erfolgt in enger
Zusammenarbeit mit den Verbanden im Einsatz sowie den
Bereitstellern der IT-Services, ganz besonders der BWI. Dabei
steht die schnellstmagliche Entstorung im Vordergrund, um
damit die Bereitstellung der geforderten IT-Services gemal’
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[[ Bereitstellung von IT-Services ]

Einsatzgebiet 2

Einsatzgebiet 1

Network Operations Centre

im Einsatzgebiet
(NOCI.E.)

[ Betriebsfiihrungseinrichtungen
BWI

Auslandsdienststellen

den abgestimmten Service Level Agreements (SLA) mit den
nutzenden Organisationen und Bereichen sicherzustellen.

SchlieRlich fasst das NOC B.I. die Betriebszustande aller re-
levanten IT-Services und IT-Systeme in einer zentralen ,Be-
triebslage IT-System Bundeswehr” zusammen. Dazu nutzt das
Betriebszentrum nicht nur seine eigene Betriebslage fr die
ihm zugeordneten IT-Services, sondern erhdlt dazu die ein-
zelnen Betriebslagen aus den Network Operations Centres
im Einsatz (NOC i.E), den Betriebsfiihrungseinrichtungen der
BWI sowie den Betriebsfihrungseinrichtungen/-elementen
der einzelnen Organisationsbereiche. Diese Betriebslagen
werden durch das NOC B.I. zu einer Gesamtbetriebslage zu-
sammengefasst. Damit erhalt der Kommandeur des BITS ein
umfassendes IT-Lagebild tiber den Betriebszustand des IT-
Systems Bundeswehr, mit dem er in der Lage ist, Prioritaten
hinsichtlich der Entstorung von IT-Services festzulegen. Das
umfassende IT-Lagebild wird — zur operativen Bewertung flr
die gesamte Bundeswehr — dann der Operationszentrale des
Kommandos Cyber- und Informationsraum (CIR) bereitgestellt.

Das NOC B.I. hat im Rahmen der Betriebsfiihrung IT-Sys-
tem Bundeswehr eine zentrale Funktion und ist gegenlber
allen Betriebsfiihrungseinrichtungen/-elementen (z.B. NOC
im Einsatz) IT-fachlich betrieblich weisungsbefugt. Die Uber-
wachung des gesamten IT-Systems Bundeswehr sowie die
zeitnahe Reaktion und Eskalation erfolgen durch das NOCBLI.
im 24/7-Betrieb.

Fir die Lagebilderstellung wurde dem NOC B.I. eine zen-
trale Rolle im Bereich der IT-Betriebslage zugewiesen. Hier

4 Die Uberwachung des gesamten IT-Systems Bundeswehr
sowie die zeitnahe Reaktion und Eskalation erfolgen durch
das NOC B.I. im 24/7-Betrieb.

Grafik: Bundeswehr/BITS

< Die Steuerung- und Koordinierung zur Sicherstellung aller IT-Services
wird durch das Betriebszentrum IT-System Bundeswehr wahrgenommen.
Foto: Bundeswehr/Alyssa Bier

Network Operations Centre
Basis Inland
(NOC B.l.)
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im Einsatzgebiet
(NOCL.E.)
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werden alle operativ bedeutsamen Ausfalle mittels einer
Formatvorlage durch die zustandige Betriebsorganisation
(z.B. NOC Luftwaffe) an das NOC B.l. gemeldet und von dort
an die Operationszentrale des Kommandos CIR Ubersendet.

Auch durch die Neustrukturierung im Rahmen von CIR
2.0 und der damit bevorstehenden Auflosung des Betriebs-
zentrums und Aufstellung des Kommandos IT-Services der
Bundeswehr zum 1. April 2023 wird das NOC B.I. in Struktur
wie Auftrag unverandert weiterbestehen.

RAUM FUR WEITERENTWICKLUNG

Die Zusammenfiihrung der IT-Betriebslagen der verschie-
denen IT-Serviceprovider im IT-System der Bundeswehr zu
einem gemeinsamen IT-Lagebild ist derzeit nicht voll auto-
matisiert. Daher flihrt das NOC B.I. die ,Betriebslage IT-System
Bundeswehr” zum Teil manuell zusammen. Den relevanten
Entscheidern stellt es jedoch derzeit schon einen zielgerich-
teten Gesamtuberblick und eine solide Entscheidungsgrund-
lage zur Verfligung. Das gemeinsame IT-Lagebild soll zukiinftig
innerhalb eines durchgangigen IT-Servicemanagements auto-
matisiert bereitgestellt werden.

Innerhalb des Betriebszentrums wird IT-Servicemanage-
ment schon seit Jahren auf Toolbasis umgesetzt, im NOC B.I.
insbesondere auch das Eventmanagement, mit dem es mog-
lich ist, auftretende Storungen, Einschrankungen und andere
Einflisse echtzeitnah anzuzeigen, Ereignisse zusammenzu-
fassen und Bewertungen hinsichtlich Fehlerursache und Aus-
wirkungen vorzunehmen. Viele Services sind schon im Event-
management implementiert. Eine Reihe der IT-Systeme nutzt
aber noch eigene und abgeschlossene Managementsysteme,
die bisher Uber keine, beziehungsweise keine zugelassene
Schnittstelle zum Eventmanagement verflgen. Deren Inte-
gration in das System ist eine gemeinsame Aufgabe flr das
Eventmanagement sowie fir die einzelnen IT-Projekte, die
gegebenenfalls Anpassungen an der jeweiligen IT-Architektur
vornehmen mussen.
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DAS ZUKUNFTIGE GEMEINSAME IT-LAGEBILD

In der Zukunft soll mittels einer Plattform eine Ubergreifende
und harmonisierte Darstellung der Betriebssituation fiir das
gesamte [T-System Bundeswehr als IT-Lagebild, inklusive der
[T-Sicherheitslage, zur Verfligung gestellt werden. Grundlage
daftir ist der Leistungsvertrag ,HERKULES-Folgevertrag” mit
dem darin enthaltenen Losungsinkrement 3 (LI 3).

So konnen die Auswirkungen von Stoérungen oder Ein-
schrankungen noch besser bewertet, deren Ursachen erkannt
und MaBnahmen zur Behebung eingeleitet werden. Darliber
hinaus soll erkennbar sein, inwieweit Risiken aus Sicht der
IT-Unterstitzung den Einsatz gefahrden konnten. Mit der
Realisierung des LI 3 wird es moglich sein, ein Gbergreifen-
des und gemeinsames IT-Lagebild bereitzustellen, das damit
auch flr das Betriebszentrum als zentrale Betriebsfiihrungs-
einrichtung nutzbar sein wird. Der Abschluss dieses Projekts
ist fir 2023 geplant.

Unabhangig davon wurde im November 2020 die GroRbild-
darstellung im NOC B.I. regeneriert und bietet mit ,The Wall of
BITS" eine der grol3ten (14,51 x 1,81 Meter) innen installierten,
nahtlosen GroBbildwande Europas. Damit ist eine Monitorwand
verflighar, die flexibel und bedarfsgerecht Informationen tiber
das Lagebild des IT-Systems der Bundeswehr darstellen kann.

CIR 2.0 - Von der Idee zur Dimension

AUSBLICK UND ZUSAMMENFASSUNG

Im Zuge der Ausgestaltung des gemeinsamen
Lagebildes wird das Betriebszentrum in die Ab-
stimmung mit den Vertretern des Kommandos
CIR einbezogen und sieht sich auf dem richtigen
Weg, einen effektiven und zukunftsorientierten
Beitrag flr das Ubergreifende und gemeinsa-
me Lagebild des Cyber- und Informationsraums
leisten zu kdnnen.

Das NOC B.I. hat in den vergangenen Jah-
ren gezeigt, dass die zugewiesenen Aufgaben
jederzeit sichergestellt werden konnten, vor
allem auch wahrend der Flutkatastrophe im
Juli 2021, als die Liegenschaft in Rheinbach
von der Flut erheblich betroffen war. In diesem
Zeitraum kam es zu keinen Einschrankungen
und das NOC B.I. war durchgangig einsatzbereit.

Anspruch ist und bleibt auch in Zukunft die
uneingeschrankte Einsatzbereitschaft des NOC
B.I., um den Betrieb des IT-Systems der Bun-
deswehr zu gewahrleisten, Ubungen speziell
zur Vorbereitung auf NRF-Verpflichtungen zu
unterstutzen, die Fuhrungsfahigkeit im Rahmen
der Landes- und Biindnisverteidigung sicherzustellen und auf
Krisen im Interessengebiet der NATO schnellstmoglich reagie-
ren zu konnen.

Das Zusammenspiel von Fachkompetenz der Mitarbei-
terinnen und Mitarbeiter im NOC B.I. mit dem Anspruch der
bestmaglichen Nutzerunterstltzung schafft hierbei das nétige
\ertrauen, das die Administratorinnen und Administratoren
in den Einsatzlandern splren missen, um den Auftrag der
Bundeswehr vor Ort bestmaglich erfiillen zu konnen. Auch
deshalb werden die Auslandseinsatze schon in der Vorbe-
reitung durch Einweisungen unterstiitzt und die Erfahrungs-
berichte der Kontingente standig fachlich ausgewertet.

Das NOC B.I. wird auch zukiinftig eine tragende Saule inner-
halb des im Jahr 2023 aufzustellenden Kommandos IT-Ser-
vices der Bundeswehr und damit in der Betriebsfiihrung des
IT-Systems Bundeswehr sein und sich weiterhin bewahren.

A |m NOC B.l. werden die Betriebszustande aller relevanten
IT-Services und IT-Systeme der Bundeswehr in einer zentralen

.Betriebslage IT-System Bundeswehr” zusammengefasst.

Foto: Bundeswehr/Christian Vierful®

v ,The Wall of BITS" ist eine der gréBten innen installierten,
nahtlosen GroRRbildwande Europas.
Foto: Bundeswehr/BITS
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DIENSTSTELLEN-PRQ?IL

\ INFORMATIONSTECHNIK-
\ ‘\\\ BATAILLON 292

‘M Das Informationstechnikbataillon 292 stellt mit

* modernen IT-Systemen die nationale und internationale
X o 9 Fuhrungsfahigkeit in Einsatzen und bei der Landes- und
A S Biindnisverteidigung sicher.

AUFGABEN AUFTRAG

Logistische Unterstutzung und Das Informationstechnikbataillon 292 (ITBtl 292) stellt mit modernen
Ausbildung des Bataillons. [T-Systemen, wie zum Beispiel Satellitenkommunikation Mehrkanal
(SATCOM MK), Mobiles Kommunikationssystem der Bundeswehr (Mob-
KommSys Bw), verlegefdhiges Netzwerk der Bundeswehr (LVNBw),
Dezentrale Server Einsatzgebiet (DSE), Digitaler Richtfunk (DigRiFu),
Harmonisiertes Flihrungs- und Informationssystem der Bundeswehr
(HaFIS) und dem militarischen Mobilfunksystem Terrestrian Trunked
Radio for Police (TETRAPOL) die nationale und internationale Fiihrungs-
Durchfihrung der Grundausbildung fahigkeit im Einsatz sicher.
der Rekrutinnen und Rekruten. Die Soldatinnen und Soldaten des ITBtl 292 kénnen schon wenige
Stunden nach Erreichen des Aufbauplatzes Gberall in der Welt verschiedene
[T-Services anbieten: Telefonieren im Fest- oder Mobilfunknetz, Standard
Office Produkte, E-Mail, Datenaustausch, Intra- und Internet auf Arbeits-
platz-PC und Videokonferenzen.

Dariber hinaus stellt der Verband auch IT-Services bereit, die geheim
eingestufte Informationen verarbeiten konnen.

Sicherstellung des Betriebs der
Informationstechnik bei Ubungen,
Einsatzen und der Landes- und
Bundnisverteidigung durch die
vier Einsatzkompanien.

DIENSTSTELLENLEITUNG

Oberstleutnant Stefan Holland
ANSCHRIFT

Luitpold-Kaserne
Rudolf-Diesel-Stral3e 1a,
89407 Dillingen a.d. Donau

STAMMPERSONAL AUFSTELLUNG
~730 07.10.2005
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EIN DURCHGANGIGES

IT-SERVICE-MANAGEMENT \
(AUCH) FUR DEN EINSATZ - pgt
IMPLEMENTIERUNG EINER |
ITSM-UMGEBUNG FUR MINUSMA

oy

Aufbau-des ITVCenters MINUSMA
ina0, Mali, im Mai 2022.
___-.‘-T:bto: Atos/Steffen Liebich
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Fur das Deutsche Einsatzkontingent MINUSMA wurde ein
durchgangiges toolgestutztes IT-Service-Management etabliert.

Der Artikel beleuchtet die Grundsatze des IT-Service-Managements

und dessen Umsetzung in der Bundeswehr und gibt einen Einblick

in die komplexe Planung eines Rollouts im Einsatz.

WAS VERSTEHT MAN UNTER IT-SERVICE-MANAGEMENT?
IT-Service-Management (ITSM) im Allgemeinen bezeichnet
samtliche Malinahmen und Methoden, die nétig sind, um die
bestmdgliche Unterstiitzung von ibergeordneten (Geschafts-)
Zielen und Werten eines Unternehmens oder einer Organisa-
tion durch IT-Krafte zu erreichen. Es beschreibt den Wandel
der Informationstechnik weg von einer Technikfixierung hin zu
einer Kunden- und Servicearientierung.

Von Bedeutung sind insbesondere die Gewahrleistung und
Uberwachung derjenigen Services, die fiir den Nutzer in sicht-
bare IT-Dienstleistungen minden. Auf diese Weise werden
Effizienz, Qualitat und auch Wirtschaftlichkeit der jeweiligen
IT-Krafte kontinuierlich verbessert.

IT-Service-Management kann auf der Grundlage verschie-
dener Regelwerke (sog. Frameworks) praktiziert werden. In der
Bundeswehr stitzt es sich auf den Quasistandard ,IT Infras-
tructure Library” (ITIL) ab. ITIL wurde in den 1980er Jahren von
britischen Regierungsbehdrden zur Optimierung der eigenen
IT-Dienstleistungen entwickelt und unterliegt seitdem einer
standigen Anpassung: im Laufe der Jahre wurden die Prinzipien
und grundlegenden Managementprozesse von ITIL (sog. Best
Practices) weiterentwickelt.

Die Einflihrung von ITIL Iasst sich als Paradigmenwechsel von
technologisch getriebenen IT-Losungen hin zu kundenarien-
tierten Leistungen verstehen. Wurden in der Vergangenheit
Kunden- beziehungsweise Nutzerbedtirfnisse an den aktu-
ellsten technischen Realisierungsmaglichkeiten gemessen,
stellt ITIL die Kundenbedirfnisse in den Vordergrund und
fragt, welche Technologien und Verfahren diese in geeigneter
Weise erflllen kénnen. Die Bundeswehr praktiziert ihr Service
Management derzeit nach den Prinzipien in der Version ITIL
2011 v3.

BETRIEBSFUHRUNG ALS TEIL DES
IT-SERVICE-MANAGEMENTS
In ITIL sind die Prozesse in die Phasen ,Strategy”, ,Design’,
JTransition’, ,Operation” sowie ,Continual Service Improvement”
unterteilt. Wahrend die Phasen ,Strategy” und ,Design” eher
auf das ,Big Picture”, die Definition und die Erstellung neuer
[T-Services, fokussieren, wird in den Phasen ,Transition” sowie
.Operation” die Einflihrung sowie der operative Betrieb von
IT-Services durch die Best Practices beschrieben.

Das Ziel hierbei ist es, an den Kunden angepasste, stan-
dardisierte und wiederholbare Managementprozesse (Good

The Company to join

Kommen Sie nach lhrer Bundeswehr-Karriere zu einem der fuhrenden IT-Dienstleister
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Practices) zu etablieren, die ein ibergreifendes und durchgan-
giges IT-Service-Management ermdglichen. Dies beinhaltet
unter anderem die standardisierte Bearbeitung von Stérun-
gen Uber Providergrenzen hinweg (Incident Management)
oder Wartungsmalinahmen (Change Management) bis hin
zur Sicherstellung und Einhaltung einer Qualitats- und Quan-
titatsglite bei der vereinbarten Serviceleistung (Service Level
Management).

Die Betriebsflihrung im IT-System der Bundeswehr konzen-
triert sich daher genau auf die fir den Betrieb notwendigen
operativen Prozesse und schafft somit Handlungssicherheit
fur die jeweiligen IT-Krafte.

Hierbei tragt eine Betriebsflihrungseinrichtung als Orga-
nisationselement die Gesamtverantwortung flr den Betrieb,
das heil’t, sie stellt die IT-Services des IT-Systems der Bun-
deswehr als Ganzes, inklusive dessen Teile in einem Einsatz-
gebiet, sicher.

Die Betriebsflihrungsorganisation steht bei jedem Provi-
der auf mindestens drei Saulen: einem Network Operations
Centre (NOC) zur Uberwachung des IT-Systems im eigenen
Verantwortungsbereich, einem zentralen Service Desk (SD)
zur Bearbeitung und Steuerung von Service Requests (Nut-
zeranfragen) sowie einer Transition Cell (TC) zur Planung und
Steuerung von Veranderungen am IT-System. Moglich ist die
Aufnahme weiterer Elemente in die Betriebsflihrung, zum Bei-
spiel einer Cyber Security Operations Cell (CSQC), die Aspekte
der Informationssicherheit verantwortet.

WIESO IT-SERVICE-MANAGEMENT UND
BETRIEBSFUHRUNG AUCH IM EINSATZ?

Der Einsatz, Betrieb und Schutz des IT-Systems stitzt sich
auf das IT-Service-Management der jeweils beauftragten IT-
Serviceprovider ab.

Im Rahmen der Servicebereitstellung flr Einsatze werden
IT-Services von IT-Kraften vor Ort und zunehmend auch von
Kraften der Basis Inland beziehungsweise weiterer ziviler
Serviceprovider den Nutzerinnen und Nutzern zur Verfligung
gestellt. Eine solche provideribergreifende Bereitstellung
beispielsweise durch Einsatzkontingent, Betriebszentrum IT-

CIR 2.0 - Von der Idee zur Dimension
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A |TIL stellt die Kundenbeddirfnisse in den Vordergrund und fragt, welche
Technologien und Verfahren diese in geeigneter Weise erfiillen kénnen:
Die Phasen von ITIL v3.

Grafik: axelos.com

v Das IT Center MINUSMA: Eine mit IT-Arbeitsplatzen eingeriistete
Containerldsung fir alle IT-Krafte des Einsatzkontingents zur
Vereinfachung der Arbeitsprozesse.

Foto: Atos/Steffen Liebich

System der Bundeswehr (BITS) und BWI, erfordert ein konso-
lidiertes und koordiniertes Vorgehen.

Die geforderte Servicequalitat und -quantitat kann allein
uber ein durchgangiges IT-Service-Management sichergestellt
werden, da nur so alle Prozesse und Aktivitaten einheitlich
und nach einem gemeinsamen Standard unter Einhaltung
vereinbarter Parameter und Servicelevel durchgefiihrt und
Uberprift werden konnen. Insgesamt tragt dieses — im besten
Fall harmonische — Zusammenspiel zwischen Basis Inland und
Einsatz zur Entlastung der IT-Krafte vor Ort bei.
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DER ROLLOUT EINER ITSM-UMGEBUNG
(ITSM-ENVIRONMENT) FUR MINUSMA

Der Begriff IT-Service-Management Environment (ITSME) ist
eine herstellerneutrale Bezeichnung fiir die vom BITS betrie-
bene Managementplattform, um einen GrofRteil der IT-Ser-
vice-Management-Prozesse abzubilden.

Der zentrale Betrieb der ITSME und die Weiterentwicklung
der ITSM-Prozesse mit der entsprechenden technischen Hin-
terlegung obliegt der Abteilung IT-Management im BITS. Fir
die Betriebsfiihrung und damit auch fiir den Einsatz werden
die operativen Prozesse Request Fulfillment, Incident Ma-
nagement, Change-Management sowie Service Asset and
Configuration Management betrachtet.

Die Einhaltung dieser Prozesse garantiert flir den Einsatz
MINUSMA den Nutzern im Einsatzland eine unterbrechungs-
freie Bereitstellung der notwendigen IT-Unterstiitzung.

Am 1. Juni 2022 wurden mit dem IT Center MINUSMA (ITC
MINUSMA) die infrastrukturellen Grundvoraussetzungen fur
die EinfUhrung einer Betriebsfiihrungseinrichtung unter Nut-
zung einer ITSME geschaffen. Hierzu wurde in einem enormen
planerischen und logistischen Aufwand eine mit IT-Arbeits-
pldtzen eingerlstete Containerlosung konzipiert, in der die IT-
Krdfte des Einsatzkontingents raumlich kolloziert werden, um
Ablaufe der Arbeitsprozesse zu vereinfachen. Zusammen mit
der Anbindung des ITC MINUSMA an die ITSME bis spatestens
zum Jahresende 2022 ist sichergestellt, dass das deutsche
Einsatzkontingent in naher Zukunft in das harmonisierte ITSM
der Streitkrafte integriert sein wird.

Im Vorfeld miissen dazu, in enger Abstimmung mit dem
Einsatzkontingent, die fir MINUSMA relevanten IT-Services
identifiziert und die individuellen Anforderungen an jeden
einzelnen IT-Service zunachst erfasst und in sogenannten IT-
Service-Steckbriefen verankert werden. Ebenfalls gilt es, die
Rollen und Berechtigungen der Nutzer der ITSME auf Grund-
lage administrativer und organisatorischer Vorgaben an die
Einsatzrealitat anzupassen. Insbesondere die Dislozierung

A Durchgangige Betriebsfiihrung von
der Basis Inland bis in den Einsatz.
Grafik: Bundeswehr/BITS
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des Einsatzkontingents auf die Standorte Gao, Niamey und
Bamako stellt hierbei eine besondere Herausforderung dar.
Nach Klarung der oben genannten Fragestellungen wird durch
das BITS die ITSME entsprechend konfiguriert und anschlie-
Bend remote (liber Webbrowser) im Einsatzland bereitgestellt.

Mit der erfolgreichen Anbindung des Einsatzes MINUSMA in
ein durchgangiges IT-Service-Management, welches bereits
im Einsatz RESOLUTE SUPPORT in Afghanistan aulerst er-
folgreich etabliert und bis zu seinem Redeployment genutzt
wurde, wird ein weiterer wichtiger Schritt zu einer Harmonisie-
rung der IT-Serviceerbringung der Streitkrafte abgeschlossen,
um die Flihrungsunterstitzung in den Einsatzgebieten und
der Basis Inland schneller, effektiver und effizienter sicher-
zustellen.

Ausbildung: Neben den rein technischen und organisato-
rischen Planungsschritten, die zur Etablierung einer ITSME
im Einsatz notwendig sind, ist die Ausbildung der betrof-
fenen Rolleninhaber im Einsatzkontingent essenziell fiir
eine erfolgreiche Umsetzung eines durchgangigen ITSM.
IT-Training Centre (ITTC) Lohheide: Durch die BWI bereit-
gestellte(s) Infrastruktur und — auf der Zeitachse — Aus-
bildungspersonal. Hier soll kurzfristig eine ,Einsatzland-
spezifische Ausbildung (ELSA) ITSM" etabliert werden und
als Pflichttor vor jedem Einsatz durchlaufen werden.
Lehrgang IT-Schule der Bundeswehr: Der Lehrgang
.Betriebsfihrung in Betriebsflihrungseinrichtungen/Be-
triebsflihrungselement” an der IT-Schule der Bundes-
wehr findet regelmafig mehrmals jahrlich statt und deckt
Grundlagen der Betriebsflihrung sowohl theoretisch als
auch mit einem generischen praktischen Anteil ab.
Ubungen wie GELBER MERKUR: In Ubungen wie zum
Beispiel dem GELBEN MERKUR werden Ablaufe der Be-
triebsfiihrung unter Verwendung einer Ubungs-ITSME
einmal im Jahr eingelibt.
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VERTEIDIGUNGSEXPERTEN

ERPROBEN INNOVATIVES
WORKSHOP-FORMAT

Aktueller konnte ein Workshop rund um Digitalinnovationen
im Verteidigungsbereich nicht sein: mit dem Angriff Russ-
lands auf die Ukraine hat sich der Blick Deutschlands auf die
Verteidigungsfahigkeit des eigenen Landes und als Biindnis-
partner geandert. In seiner Regierungserkldarung vom 27. Fe-
bruar dieses Jahres kundigte Bundeskanzler Olaf Scholz ein
Sondervermdgen von 100 Milliarden Euro flr die Bundeswehr
an — eine Trendwende nach jahrelanger Abristung und sin-
kenden Militarausgaben.

Diese aktuelle Entwicklung bildete den Hintergrund, als am
30. Juni 2022 der Verein AFCEA und IBM zu einem eintagigen
Workshop in die Bonner IBM Garage for Defense einluden.
Rund dreiBig Digitalexperten aus Bundeswehr und Wirt-
schaft versammelten sich, um gemeinsam
nach den Methoden der IBM Garage
.JInnovationen zum Anfassen”
zu entwickeln.

Anhand der Frage, wie die Liegenschaft der Zukunft aussehen
soll, ibten sich die Teilnehmer intensiv in agilen Arbeitsweisen
und Design Thinking bis hin zur Erstellung von Lésungs-
ansatzen und Prototypen.

SCHNELLE KOMMUNIKATION UND
DATENANALYSEN IN ZUKUNFT ENTSCHEIDEND
Angesichts der veranderten Weltlage waren sich die Teilnehmer
der Brisanz des Themas bewusst: die Digitalisierung ist ein
Schlusselbereich bei der Weiterentwicklung der Bundeswehr,
gerade auch im Hinblick auf ihre neuen Aufgaben. Schnelle
Kommunikation und Datenanalysen beispielsweise konnen
heute im Konfliktfall mit entscheidend sein, um die richtige
Strategie flr die jeweilige Situation zu erarbeiten. Und um die
Chancen der Digitalisierung voll zu nutzen, braucht
es Entwicklungsmethoden,



die Projektziele, mogliche Sicherheitsrisiken und die speziellen
Anforderungen im Verteidigungsbereich miteinander in Ein-
klang bringen.

.Rund 260.000 Menschen sind bei der Bundeswehr be-
schaftigt — bei dieser GrdRe Innovationen schnell auf den Weg
zu bringen, ist naturgema eine komplexe Aufgabe. Doch an-
gesichts der rasanten Veranderung des sicherheitspolitischen
Umfelds missen die Streitkrafte sowie die Sicherheits- und
Verteidigungsindustrie heute schnell und flexibel auf Heraus-
forderungen reagieren konnen. Diese Anforderungen bilden
die Methoden des Workshops in der IBM Garage ab — sehr
spannend und inspirierend, diesen Prozess live mitzuerleben’,
sagt Oberstleutnant i.G. Tim Frenzel vom Kommando Cyber-
und Informationsraum.

AGILE ZUSAMMENARBEIT IN AKTION

Schnelles und flexibles Arbeiten, genau darauf ist das neue
innovative Workshop-Format der AFCEA mit der IBM Garage
for Defense ausgerichtet: Die enge raumliche Zusammen-
arbeit in den Bonner Raumlichkeiten verkirzt Entwurfs- und
Entwicklungszeiten stark. Kontinuierliches, direktes Feedback
der Kunden an die Entwicklungsteams fiihrt dazu, eventuelle
Probleme friihzeitig zu erkennen und noch im Entwurfsprozess
zu beheben. Zu welchen schnellen Erfolgen die VVorgehens-
weise in der Praxis fihrt, das konnten die Innovationsbeauf-
tragten aus Industrie, Bundeswehr und Sicherheitsbehérden
an diesem Tag in Aktion erleben.

<« Haptisches Erleben, zum Beispiel mit LEGO,
unterstitzt den kreativen Prozess.

v Das IBM Garage Modell besteht aus drei Phasen:
Co-Create, Co-Execute und Co-Operate.
Foto/Grafik: IBM
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Nach der BegriiBung durch den AFCEA-Vorsitzenden Brigade-
general Armin Fleischmann, die Beauftragte fiir Innovationim
AFCEA-Vorstand Marianna Schwarz sowie den IBM iX Lead der
IBM Garage for Defense Dr. Christian Weber ging es gleich in
die Vollen: in einer kurzen Vorstellungsrunde klarten die Teil-
nehmer ihre Erwartungen an die Veranstaltung. Dann erlau-
terten die Organisatoren das Vorgehen, das an das dreiphasige
Innovationsmodell der IBM Garage angelehnt war: Co-Create,
Co-Execute und Co-Operate. Daraufhin wurden die gemischten
Workshop-Teams eingeteilt.

In der ersten Session entwickelten die Teilnehmer zunachst
Personas rund um die Thematik Liegenschaft der Zukunft. Im
anschlieenden Workshop ging es aufbauend auf den Analyse-
Ergebnissen um die Ideenfindung zur Frage, wie die Solda-
tinnen und Soldaten zukinftig zusammenleben und arbeiten
sollten und welche Art digitaler Ldsungen dabei eine Rolle
spielen konnten. Im dritten Workshop entwickelten die Teams
dann bereits Konzepte, wie sich die digitalen Innovationen ganz
konkret auf den Weg bringen lassen. Am spateren Nachmittag
kamen dann alle Teilnehmer zusammen, um die Ergebnisse
vorzustellen und zu diskutieren.

DIREKTER VERGLEICH MIT LIZA

Besonders reizvoll fir die Teilnehmer war der Umstand, dass
sie die Ergebnisse des Workshops mit denjenigen der BWI
innoX Innovationskampagne von 2020 vergleichen konnten.
Diese wurden von Tobias Orthey von der BWI GmbH vorge-
stellt. Auch im Rahmen des BWI-Projekts ging es unter an-
derem um den Themenkomplex Liegenschaften. Im Bereich
technische Gebaudeausstattung hatte dort das BWI-Team
die Idee zu ,LiZA"

Die Grundidee: wenn alle Daten der Bundeswehr Biiro-
und Gebaudetechnologien konsequent miteinander vernetzt
werden, lasst sich nicht nur der Komfort der Mitarbeitenden
verbessern, sondern auch die Effizienz und Sicherheit an

Co-Operate

Bauen & Ausliefern

ausgereiftes

Validierte Losung
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Bundeswehrstandorten erhohen. Dazu miisste eine zentrale
Programmierschnittstelle entwickelt werden, die alle End-
punkte analog wie im Smart Home miteinander verbindet - so
die Idee hinter LiZA.

Erstaunlich war fiir die Teilnehmer der Umstand, dass sie mit
dem Garagen-Ansatz in kurzer Zeit auf ahnliche Ideen gekom-
men waren. Das war auch eines der Themen der abschlieBen-
den Feedback-Runde, in der die Teilnehmer ihre Erfahrungen
und Ideen zum gerade durchlaufenen Workshop-Format teilten.
Besonders positiv vermerkten sie, dass das Format sehr stark
zur aktiven Teilnahme motiviert, unterschiedliches Wissen und
Kénnen zusammenbringt und in kurzer Zeit zu sehr praktischen,
realitatsnahen Losungsansatzen fuhrt.

WICHTIGE UBUNG FUR DIE ZUKUNFT

Das Feedback spiegelt auch das Konzept der IBM Garage for
Defense wider: ,Mit unserem Vorgehensmodell wollen wir
die richtigen Spezialistinnen und Spezialisten, angewandte
Technologie und neue Formen der Zusammenarbeit zusam-
menfihren, um innovativ zu werden. Unser Motto ist es, die
Geschwindigkeit eines Startups mit der Kraft einer grofen
Organisation zu vereinen, um die digitale Transformation der
Streitkrafte in Deutschland und Europa voranzubringen’, so
Christian Weber. ,In der Garagen-Methodik sind alle Schritte
integriert, die daftr notwendig sind — von der ersten Idee
tber die skalierte Implementierung bis hin zum erforderlichen
Kulturwandel. Dies konnten wir in den Grundzigen fir die
Teilnehmer heute erlebbar machen”

CIR 2.0 - Von der Idee zur Dimension

A Teilnehmer des Workshops aus Industrie und
Bundeswehr/BWI bei der Diskussion von ,Big Ideas”
Foto: IBM

Malgeblich vorangetrieben wurde der Workshop von den
Mitveranstaltern der AFCEA Bonn elV.. ,Die AFCEA verfolgt
als Verein das Ziel, seinen Mitgliedern und der interessierten
Offentlichkeit ein Forum moderner Informations- und Kom-
munikationstechnologie zu bieten. In diesem innovativen
Warkshop-Format konnten die Teilnehmer gemeinsam ihre
Vorstellungskraft entfesseln und einen Eindruck davon gewin-
nen, wie schnell Innovationen auch im Verteidigungsbereich
vorangetrieben werden kdnnen’, sagte Marianna Schwarz,
Beauftragte fir Innovation im Vorstand des AFCEA Bonn. Der
Verein umfasst Gber 1.000 Mitglieder und mehr als 100 Firmen,
zu denen neben den GroRRen der IT- und Kommunikationsbran-
che eine Vielzahl mittelstandischer und kleinerer Unternehmen
vornehmlich aus der Region Bonn-Kaln-Koblenz gehoren.
Vorsitzender des AFCEA ist Brigadegeneral Armin Fleisch-
mann, der ebenfalls am Workshop teilnahm. ,Die jlingsten Ent-
wicklungen der weltweiten Sicherheitslage zeigen, wie schnell
sich heute die Verhadltnisse andern kénnen und wie wichtig
es ist, flexibel auf neue Ereignisse reagieren zu konnen. Daflr
ist dieses Workshop-Format eine interessante und wichtige
Ubung gewesen, von der wir in Zukunft profitieren kénnen
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CGIl — Wir machen
Digitalisierung

CGl Deutschland B.V. & Co. KG ist die unabhéngige deutsche Tochter von CGl Inc., einem der weltweit groBten Unter-
nehmen fiir IT- und Geschéaftsprozess-Dienstleistungen. In Deutschland sind 4.500 Mitarbeitende in 27 Stadten be-
schaftigt — davon etwa 700 im Bereich Defence, Intelligence und Space mit Schwerpunkt in Kéin. Viele von uns sind
ehemalige Angehdrige der Streitkréfte.

Seit UGiber 46 Jahren unterstitzen wir die Bundeswehr mit umfassenden IT-Losungen und Beratungsdienstleistungen, im
Grundbetrieb wie in Ubungen und Einsétzen.

Wir sind dankbar flr das Vertrauen, das unsere Kunden in uns setzen: Das Harmonisierte FUhrungs- und
Informationssystem der Streitkréfte (HaFIS)/German Mission Network (GMN), das integrierte Marine-Einsatz-
Rettungszentrum (iIMERZ) oder auch das Europaische Satellitennavigationssystem GALILEO mit dem Public
Regulated Service (PRS) zahlen zu einer Auswahl erfolgreicher Projekte in unterschiedlichen Dimensionen.

Ob auf NATO-Ebene, mit dem Document Handling System (DHS), oder im Nationalen mit dem Dokumenten-
Management-System der Bundeswehr (DokMBw), die Leistungen unserer Entwicklerteams sind weltweit
bekannt und in der Nutzung. Auch im zivilen Sektor finden sich unsere einzigartigen Lésungen wie das Lobby-
register des Deutschen Bundestags oder auch das redaktionelle Content-Management-System (CMS) diral,
welches unter anderem in 6ffentlich rechtlichen Rundfunkanstalten zu finden ist.

Die Spannweite unserer Kunden umfasst neben NATO, Bundeswehr und dem Bundesministerium der Ver-
teidigung (BMVg) auch Kunden wie den Deutschen Bundestag, Inhouse-Gesellschaften der Bundeswehr wie
die Heeresinstandsetzungslogistik (HIL) oder die BWI, das Deutsche Zentrum fur Luft- und Raumfahrt (DLR),
die European Space Agency (ESA), die Vereinten Nationen (VN) oder die EU-Kommission.

Von [T-Beratung Uber Systemintegration und Softwareentwicklung bis hin zum Outsourcing arbeiten wir gemeinsam mit der

Bundeswehr daran, ihre Fihrungsfahigkeit zukunftsfahig zu gestalten, die Stabs- und Verwaltungsarbeit zu digitalisieren und
schutzbedurftige Daten sicher zu verarbeiten.

www.cgi.com



CGl = |Inhr Partner
IN allen Dimensionen

Ob Auswertung von Satellitenbilddaten heute oder
Combat Cloud morgen: Datenmanagement und
Datensicherheit kommt eine Schliisselrolle zu.

Foto: Joe Gough/stock.adobe.com
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,Die Elemente, die zu bestimmten Dimensionen gehoren,
wollen wir wieder enger zusammenfuhren. Wir wollen mehr
geschlossene Verbande aus dem Stand heraus verfugbar machen®

General Eberhard Zorn, Generalinspekteur der Bundeswehr

Die Bedrohungsszenarien haben sich Uber die Jahre stetig
weiterentwickelt. Ob Aufklérung, Kommunikation oder Lage-
erfassung inklusive Simulationen - die Bedeutung von In-
formationstiberlegenheit nimmt stetig zu. Damit riickt die
Dimension Weltraum zunehmend in das Blickfeld von Streit-
kraften. Wir unterstiitzen die Streitkrafte hier bereits beim
Empfang und bei der Auswertung von Satellitenbilddaten fir
die strategische Aufklarung, aber auch mit Software fir die
Informationssammlung im Militarischen Nachrichtenwesen.
Im Rahmen von nationalen und internationalen Raumfahrt-
missionen liefern wir zudem moderne Lésungen und Know-
how flr sicherheitskritische Anwendungen; darunter auch
militrisch relevante Missionen wie GALILEO/PRS, Heinrich-
Hertz-Mission und zukilnftige SatCom-Konstellationen im
niederen Erdorbit.

Datenmanagement und Datensicherheit

Die technologischen Entwicklungen im Weltraum und die
Rolle von zukulnftigen Satellitensystemen er6ffnen unge-
ahnte Mdglichkeiten. Die Wichtigkeit dieser Dimension lasst
sich unlangst in den kriegerischen Auseinandersetzungen
erfahren. Um auch in Zukunft mit unseren Streitkraften hand-
lungsfahig zu bleiben, durfen wir den Weltraum nicht igno-
rieren. Schon heute ist die Sicherheit von Daten aus dem
Weltraum von hochster Relevanz zur Beurteilung von Lagen.

Mit Blick aus dem Weltraum schauen wir auf all die da-
runterliegenden Dimensionen, die untereinander vernetzt
kommunizieren mussen. In jeder dieser Dimensionen findet
sich unsere Expertise. Bereits heute sind das Datenmanage-
ment und die Datensicherheit Kernelemente aktueller Mis-
sionen und Operationen. Wir verfligen durch intelligente
Vernetzung Uber die Expertise in der IT und Sicherheit. In
vertrauensvoller Zusammenarbeit mit industriellen Partnern
und Behoérden nehmen wir an Initiativen in den Bereichen
Multi-Domain Netzwerk, im elektronischen Dokumenten-
management und Cyber Security teil. Gemeinsam mit
unseren Kunden planen und beteiligen wir uns an den zu-
kinftigen Operationen fur die Future Combat Cloud und an
einer sicheren Datennetzstruktur.

Systemintegration und Entwicklung

mit der Perspektive der Nutzer

Die kommenden Jahre werden in den unterschiedlichen Di-
mensionen mit teilweise schon bekannten GroBvorhaben die
Fahigkeiten unserer Streitkrafte und ihrer Partner signifikant
steigern. Wir werden in diesen spannenden Projekten als
vertrauenswurdiger Partner bereitstehen und unsere Exper-
tise aus der Vielzahl von erfolgreichen Systemintegrations-
und Entwicklungsprojekten in die Technologievorhaben der
Zukunft einbringen. Besonders die Erfahrungen im Bereich
von komplexen, zum Teil weltraumgestutzten Netzwerken
und der Softwareentwicklung flr die unterschiedlichen Teil-
komponenten in GroBgerét zeugen von der zielgerichteten
Herangehensweise unserer Mitarbeiter. Dieses gelebte
Selbstverstandnis resultiert nicht zuletzt aus einer Vielzahl
ehemaliger Angehdriger der Streitkrafte in unseren Reihen,
die mit eigenen Erfahrungen an Systemen als friihere An-
wender, aber auch mit dem friheren Blick aus der Truppe
heraus, bestmogliche Grundlagen fur die Kameradinnen
und Kameraden im Einsatz generieren.

Die Zukunft des Gefechtsfeldes liegt nicht in einer Dimen-
sion allein. Der Blick ,von oben* kann helfen, die Bedarfe an
zukUnftige Technologien und die durchgéangige Konnektivitat
aller Teilsysteme schon heute vor- und mitzudenken. Unser
Team von CGl steht bereit, um dimensionstbergreifend zu

unterstttzen — vom Weltraum bis zum abgesessenen
Soldaten im Feld!



Trusted Advisor der NATO

Tasker Tracker Enterprise, TT+, DHS, AMN Enterprise Portal -
wer einmal in einem NATO Command gearbeitet hat, kennt
sie. Doch wussten Sie, dass diese Tools von uns stammen?

Im Jahr 2007 fiihrte die NATO unser, auf Basis von Micro-
soft SharePoint entwickeltes, Document Handling System
(DHS) ein. Von Mons (iber Izmir bis Norfolk: An etwa 30
Standorten I6ste es die lokalen File Services ab und wurde
fiir tiber 45.000 Nutzer zum neuen Standard fiir fachgerechte
Dokumentenhandhabung - standortiibergreifend und bis
zum Geheimhaltungsgrad ,,NATO Secret*.

Neues Level fiir die gesamte IKM-Landschaft
Zur elektronischen Aufgabenverwaltung nutzt die NATO ihre
Software Tasker Tracker (TT+). Auch hier unterstitzten wir
schon friih bei der Implementierung und Weiterentwicklung.
Aufgrund unserer Erfahrung durfen wir nun seit 2022 die
Modernisierung des kompletten Information and Knowledge
Managements (IKM) der NATO begleiten. So heben wir
gemeinsam, neben Tasker Tracker und dem Dokumenten-
management, auch das NATO-Intranet auf die nachste Stufe.
Hilfreich ist dabei, dass viele von unseren Experten bei den
Streitkraften gedient haben und damit die Nutzerperspektive
in die Entwicklung einbringen kénnen.

Von DHS zu DokMBw

Wir glauben daher begriindet von uns sagen zu kénnen: Wir

sind Experten flur die Digitalisierung der Stabs- und Verwal-

tungsarbeit — bei der NATO, aber auch bei der Bundeswehr.
Denn das von uns flr die NATO entwickelte Document Hand-

ling System haben wir zusammen mit der Bundeswehr flir

ihre Zwecke weiterentwickelt: zum Dokumentenmanagement-

A Neben Tasker Tracker und dem Dokumentenmanagement
zahlt beispielsweise auch das Intranet zu den Projekten von CGlI
innerhalb der NATO.

Foto: Pixel-Shot/stock.adobe.com

» Im Bereich Marinetechnik fiihren wir die Elemente der administrativen,
operativen und medizinischen Anwendung zusammen und verbinden sie
zu einem funktionsfahigen Gesamtsystem.

Foto: Nikonaft/Shutterstock.com

system der Bundeswehr (DokMBw). Es befindet sich aktuell
in der zweiten Ausbaustufe und soll im Zielzustand allen bis
zu 200.000 Nutzenden der Bundeswehr die Stabs- und Ver-
waltungsarbeit erleichtern. Die User profitieren dabei von den
Erfahrungen, die wir bei der NATO sammeln konnten: Ein Ma-
nager nannte es einmal ,.eine lange Kette von Synergieeffekten®,
ganz im Sinne von ,Smart Defence".

End-to-End Services

Die Softwareentwicklung ist dabei nur ein Teil dessen, wie
wir uns einbringen. Zusétzlich unterstitzen wir mit Projekt-
management, der Analyse von Anforderungen, mit Training des
Personals und schlieBlich mit Support im laufenden Betrieb,
auch als Managed Service. Und das nétigenfalls auch im Ein-
satz, wie zum Beispiel in Afghanistan und KFOR.

Wir von CGl sind stolz darauf, das militérische und zivile
Personal in den NATO Commands bei der Stabs- und Ver-
waltungsarbeit zu entlasten — als der langjéhrige Partner der
NATO im Bereich Information and Knowledge Management.

A
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CGl als Enabler fUr die Deutsche Marine

Wir bei CGl decken mit unserem Portfolio wesentliche Anteile
in der Dimension See ab. Betrachten wir die Einheiten der
Marine, so fallt schnell auf: Neben den schiffbaulichen Kom-
ponenten macht die Integration administrativer, operativer
sowie medizinischer Anteile ca. 75% eines Kriegsschiffes aus.
Hier unterstitzen wir als CGl die Hauptauftragnehmer aus
einer Hand bei der zuverlassigen Fiihrung der Unterauftrag-
nehmer, um ein schnittstelleniibergreifendes und bruchfreies
Zusammenwirken aller Teilsysteme zu gewahrleisten.

Enabler wahrend des gesamten Lebenszyklus eines Systems
Dank vielschichtiger Erfahrungen und einem immerwahrenden
Austausch in nationalen und internationalen Projekten gelingt es
uns, zukunftsfahige und somit nachhaltige Losungen zu entwickeln,
die den anspruchsvollen Einsatzszenarien der Deutschen Marine
entsprechen und die Handlungsfahigkeit deutscher Soldatinnen
und Soldaten aufrechterhalten. Unser Unternehmen hat sich im
Bereich der Marinetechnik als Systemhaus, als ,,One-Stop-Shop*,
etabliert. Der Fokus liegt auf den Bereichen Domaintbergénge,
Einsatzsysteme, aber auch medizinische Netzwerke. Die Elemente
der administrativen, operativen und medizinischen Anwendung
werden durch uns zusammengefiihrt und verbinden sich so zu
einem funktionsfahigen Gesamtsystem. Hierflr harmonisieren
wir die unterschiedlichsten Produkte verschiedener renommierter
Hersteller und auch kleinerer Unternehmen und steuern so, als
Unterauftragnehmer des Generalunternehmers, alle Phasen des
Lebenszyklus der Teilelemente seines Bereiches. Von der Design-
phase Uber Zulassungs- und Zertifizierungsverfahren bis hin zum
Betrieb, inklusive Ausbildungsanforderungen betreuten wir seine
Projekte einschlieBlich des Obsoleszenzmanagements. Dieses
Selbstverstandnis, mit Blick auf die notwendigen MaBnahmen zur
zielgerichteten Nutzung, leitet sich auch durch die Vielzahl von ehe-
maligen Soldatinnen und Soldaten innerhalb des Unternehmens ab,
die stets nicht nur mit Blick auf die Erflllung von Vertrégen arbeitet,
sondern die soldatischen Nutzenden im Fokus haben.

Belastbare Konzepte von Anfang an

In unseren Ldsungsansatzen setzen wir auf Anwendungen, die
auch in vielen Jahren noch ,State-of-the-Art" sind und somit den
Anforderungen des Gefechtes der Zukunft entsprechen. Hierflr
beteiligen wir uns regelmaBig an Zukunftsstudien, in die wir den
Input unseres stetig wachsenden Netzwerks an Suppliern ein-
flieBen lassen und somit als High-Level-Domain-Consultant unsere
Erfahrungen schon heute in zukinftige Projekte einsteuern. Ein
signifikanter Unterschied zu vielen anderen Unternehmen zeigt
sich nicht nur durch den bereits beschriebenen ganzheitlichen
End-to-End-Ansatz, sondern auch in der Fahigkeit, Architekturen
bereits wahrend der Designphase vorzertifizieren zu lassen und
somit bereits bei Angebotsabgabe mit einem belastbaren Konzept
anzutreten. Nicht zuletzt die Zufriedenheitswerte der Kunden mit
unserem Unternehmen beziffern unsere Leistungsfahigkeit und
erklaren das Vertrauen, das in unser Unternehmen gesetzt wird.

»Schwimmendes Krankenhaus*: integriert von CGI

Eines unserer aktuellen Projekte im Bereich der Deutschen Marine
ist die Integration des Marine-Einsatz-Rettungszentrums (MERZ)
als integriertes Zentrum (IMERZ) auf den Einsatzgruppenversorgern.
Aber auch in den Bereichen Kommunikation, Combat Management
System, Command and Control Information System oder in dem
komplexen Umfeld des Nachrichtenwesens finden sich in diversen
deutschen Projekten und Systemen Architekturen aus unserem
Hause. Es gilt vielleicht ein universeller Grundsatz, der auf CGl
zutrifft: Nur weil nicht CGI draufsteht, heiBt das nicht, dass CGl
nicht drin ist.



CGl Deutschland —
Spezialist fur Softwareentwicklung
auch in sicheren Umgebungen

Software im Verteidigungsbereich muss oftmals besonderen
Sicherheitsanforderungen geniigen. Beispielsweise sollen
Datenbankeintrage zu krisen- und kriegsrelevanten Fahig-
keiten oder Algorithmen zur Entscheidungsvorbereitung nicht
zum Ziel von Angreifern werden.

Bereits wahrend der Entwicklung von Software kommt es
daher darauf an, diese vor unbefugtem Zugriff zu schitzen.
Wie aber kann das gelingen?

Bei der Softwareentwicklung selbst ist der Einsatz von aktu-
ellen Methoden wie SAFe und DevSecOps die Basis, um schon
im Code-Design die Robustheit der Software gegentiiber poten-
tiellen Angreifern herzustellen - Stichwort ,,Security by Design“.

Eine eigene Entwicklungsumgebung fiir VS-NfD

Zusatzlich ist eine geschitzte, Grundschutz konforme Umgebung
der entscheidende Vorteil, um auch wahrend der Entwicklung ein
hochstes Maf an Sicherheit zu gewahrleisten. Ein abgeschirmtes
Netz mit eigenen Servern und Software, eigenen APC — und natUr-
lich sicherheitstberpriftes Personal — ermoglichen die Software-
entwicklung mit der maximal mdéglichen Sicherheit.

Wir verflgen Uber ein solches sicheres Netz: Das German Secure
Network (GSN) wurde von uns eigens fUr die Arbeit mit schutz-
bedUrftigen Daten entwickelt. Es ermdglicht nicht nur eine nach
neusten Methoden mit dem Bedarfstrager entwickelte sichere und
robuste Software, sondern auch die Entwicklungsumgebung nach
hdchsten Standards - alles aus einem Unternehmen.

Informationssicherheit: Schutz im laufenden Betrieb

Langjahrige Erfahrung im 6ffentlichen und Verteidigungssektor
Insgesamt verflgen wir Gber mehr als 46 Jahre Erfahrung in der
Softwareentwicklung mit 6ffentlichen Auftraggebern. Wir als CGl
arbeiten in Deutschland seit Jahren erfolgreich in integrierten agilen
Entwicklungsteams mit den Kunden zusammen. So entstanden
in den letzten Jahren Software-Systeme wie beispielsweise das
Lobby-Register des Deutschen Bundestages oder das Sende-
kontrollsystem diral im &ffentlich-rechtlichen Rundfunk des WDR,
NDR und der BBC.

Im Defence-Bereich nutzen wir ebenfalls seit Jahren obige Me-
thoden und Umgebungen, um das Dokumentenmanagement mit
eAkte und eVorgang der Bundeswehr (DokMBw) und das Doku-
mentenmanagement der NATO (DHS/EDMS, TaskerTracker) auf
Basis unseres Produktes eGov360 stetig in enger Abstimmung mit
den Bedarfstrégern weiterzuentwickeln. Die meisten Organisations-
bereiche der Bundeswehr nutzen schon heute beispielsweise zur
Planung ihrer Ubungs- und Ausbildungsvorhaben, zur Planung
der Ressourcen der Truppenubungsplatze oder der Gefechts-
Ubungszentren Software von CGI. Auch die Luftwaffe greift fur
die Steuerung und Dokumentation des Zulassungsprozesses von
Luftfahrzeugen auf unsere Anwendungen zurlick.

Daher freut es uns umso mehr, nun zusatzlich auch Uber den
BWI-Rahmenvertrag Software-Engineering der Bundeswehr die-
ses Know-how als Spezialist flr robuste Software-Entwicklung in
sicheren Umgebungen - vollstéandig aus einer Hand — zur Verfiigung
stellen zu kdnnen.

Ist die Software entwickelt und implementiert, wollen sich Organisationen auch im laufenden Betrieb vor Angriffen aus dem Cyber- und Informationsraum

schitzen. CGl kann mit Security-Spezialisten, Security Operations Centers und Beratung dabei unterstiitzen. So hat beispielsweise die Weltklimakonferenz

2021 in Glasgow auf unser Cybersecurity- und Social-Media-Monitoring gesetzt: Gemeinsam konnten wir eine stérungsfreie Konferenz sicherstellen.

Automatisierung und Cloudnutzung:
Die FUhrungsfahigkeit von morgen beginnt
mit dem Paradigmenwechsel von heute

Landes- und Biindnisverteidigung (LV/BV) stellt die Bundes-
wehr vor neue (alte) Herausforderungen. Doch die Um-
gebung, in der das Gefecht der Zukunft gedacht werden
muss, hat sich seit der Ausrichtung auf die Fahigkeiten
des Internationalen Krisenmanagements (IKM) verandert.
Der Digitalisierungsgrad der Systeme ist merkbar ange-
wachsen und besonders im Bereich der Verlegeféhigkeit
von Fuhrungsinformationssystemen haben sich neue An-
forderungen herauskristallisiert.

Dezentral statt zentral

Waren Rechenzentren im Umfeld von IKM noch stationér als
Containerldsungen eine gute Nutzungsvariante, so zeichnet
sich nun ein Bild vieler hochmobiler Fahigkeitsplattformen,
die unabhangig von einem Basiscamp ihren Auftragen in der
Breite eines Gefechtsfeldes nachkommen missen. Die Vor-
bereitungszeit fur die Verlegung in den Einsatz wird im Rahmen
LV/BV meist kirzer sein als es bei IKM der Fall war. Mit der
Einflhrung von Battle Management Systemen nehmen die
Datenmengen zu und mussen technisch verarbeitet werden.

Ausrollen fast ,,per Knopfdruck*
FUr die hinter den FUhrungsinformationssystemen liegende
IT heiBt das: Sie kann nicht monatelang konfiguriert werden,
sondern ist im besten Fall nahezu ,per Knopfdruck* ausgerollt.
Die gesteigerte Rechenkapazitat muss auf kleinstem Raum,
in einem Luft- oder Landfahrzeug oder einer schwimmenden
Einheit, Platz finden. Die bisherigen Anforderungen an Infor-
mationssicherheit und Interoperabilitat gelten naturlich weiter
und mussen bertcksichtigt werden.

Wie lasst sich also die Flhrungsféahigkeit im Szenario von
LV/BV im Zeitalter der Digitalisierung gewahrleisten? Durch
Automatisierung und Virtualisierung.

B Virtualisierung schafft die gleiche technologische Basis. Hard-
ware-agnostisch kann eine neue Ebene zwischen Hardware
und Software ,vermitteln” — unabhangig von der Plattform
und Hypervisor-agnostisch, also unabhangig davon, ob die
Virtualisierung Uber beispielsweise Microsoft oder VMWare
umgesetzt wird. Damit sind alle Fahr- und Flugzeuge sowie
Gefechtsstande etc. leicht miteinander vernetzbar. Durch
Virtualisierung wird auBerdem eine um ein vielfaches hdhere
Rechenleistung erzielt.

B Fin zertifizierter Ausrollprozess ermdglicht, dass jedes System,
das den Prozess durchlaufen hat, direkt die Genehmigung
zur Nutzung bekommt. So kann neue IT schneller in die
Nutzung gehen. Dabei ist die Informationssicherheit gemai
dem Prinzip ,Security by Design” von Anfang an mitgedacht
und im héchstmaoglichen Mal3 gewahrleistet.

—
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Diese Grundsatze lassen sich innerhalb von landbasierten
Operationen, aber auch in den anderen Dimensionen anwen-
den. Auch die Vernetzung im Blndnis ist damit zukunftsfahig
mdglich, Stichwort Federated Mission Networking und Multi
Domain Combat Cloud.

Virtualisierung statt Software-Inseln. Automatisierung statt
manueller Konfiguration. Cloudnutzung statt groBer Rechen-
zentren. Es braucht den Paradigmenwechsel. So kann die
Bundeswehr der Digitalisierung nicht nur begegnen, sondern
ihre Chancen zu ihrem Vorteil nutzen. Weiter in die Zukunft ge-
dacht, bieten Virtualisierung und Cloudnutzung zudem Vorteile
beim qualitativ und quantitativ bendtigten Personaleinsatz und
bei der Kosteneffizienz.

Wir von CGl flhlen uns, nicht zuletzt wegen vieler ehema-
liger Soldatinnen und Soldaten unter den Mitarbeitenden, der
Bundeswehr und ihrem Auftrag verbunden. Es ist uns ein An-
liegen, unsere Kenntnisse und Erfahrungen im Themenfeld der
Fuhrungsfahigkeit und Softwareentwicklung — national mit den
verschiedenen Teilstreitkraften, z.B. im Projekt GMN/HaFIS,
und international mit der NATO, z.B. mit der Modernisierung
der Information and Knowledge Management Tools —im Sinne
der Zukunftsfahigkeit der Streitkrafte einzubringen und zur
Fuhrungsfahigkeit von morgen beizutragen.

A Schneller, kleiner, interoperabel und sicher:
Die Digitalisierung birgt bedeutende Chancen im LV/BV-Kontext.

< Software von CGl ist beim Dokumentenmanagement von Bundeswehr
und NATO im Einsatz, ebenso wie beim Deutschen Bundestag.

Fotos: Gorodenkoff/stock.adobe.com



Wir sprachen mit Dr. Pascal van Overloop,

Industry Advisor Defense & Intelligence der Microsoft Deutschland GmbH

Dr. van Overloop, wo sehen Sie die derzeitigen und kiinftigen
Herausforderungen des Kommandobereichs Cyber- und
Informationsraum (CIR)?

Wir beobachten seit Jahren fur unsere Kunden im Segment Defense
& Intelligence eine sich verscharfende Bedrohungslage, die zugleich
komplexer wird. Dies wird noch verstérkt durch zivile Technolo-
gien, die als Wirkmittel eingesetzt werden. Wir sehen aber auch
die Besonderheiten des 6ffentlichen Beschaffungswesens und
die zunehmende Interaktion zwischen Verblndeten und Partnern.

Heutige Streitkrafte sind zudem mit verschiedensten internen
Herausforderungen konfrontiert: Fahigkeiten zur FUhrungsunter-
stltzung bleiben hinter den Anforderungen moderner Einsatz-
bedingungen zurtick — Zeit fir Entscheidungszyklen reicht bei Ver-
wendung bisheriger Technologien und Prozesse nicht mehr aus —
Material und Infrastruktur veraltet — Veerfahren zur Entwicklung und
Beschaffung neuer Fahigkeiten sind zu langsam und starr — effektive
Zusammenarbeit zwischen Partnern im Verteidigungsbereich wird
immer schwieriger.

Flr das KdoCIR wie auch flr die gesamte Bundeswehr gilt, dass
man bei der Digitalisierung mitsamt Cyber- und Data Security voran-
kommen, die Standardisierung, Interoperabilitat und Kooperation —
sowohl joint, combined als auch zivil-militérisch — verbessern, die
Einsatzbereitschaft bei effizientem Ressourceneinsatz steigern und
zugleich Material und Infrastruktur modernisieren muss.

Wie kann dabei Microsoft unterstiitzen?
Wir sehen uns als Technologiepartner bei der Bewaltigung der
Kernauftrage des KdoCIR wie der Aufklérung in allen Dimensionen,
dem Betrieb und Schutz des ITSysBw, Unterstitzungsleistungen
wie der Bereitstellung von Geoinformationen und Ausbildung bis
hin zur Digitalisierung, der Verbesserung der Effizienz oder des
Wissensmanagements als globalen Querschnittsthemen.
Unsere moglichen Beitrage sind ebenso breit gefachert. Sie
reichen von der Verbesserung der Situational Awareness und
Data-driven Decision Support tUber Edge & Cloud Computing bis
hin zur Anwendung von Mixed Reality, Kiinstlicher Intelligenz und
DevSecOps.

Kénnen Sie das néher erlautern und
konkrete Beispiele nennen?
Aktuelles und zugleich brisantestes Beispiel ist aus unserer Sicht
der Angriffskrieg Russlands auf die Ukraine. Hier konnten wir in
der Ukraine dank einer rechtzeitigen Migration der staatlichen
Rechenzentren in die Microsoft Public Cloud z.B. umfassende
Threat Intelligence fiir Computernetze und Kritische Infrastruktur
betreiben. Dies hilft uns bei der sténdigen Verbesserung der End-
point Protection zur taglichen Abwehr von Angriffen auf die weltweit
vorhandenen Systeme, die mit Microsoft-Technologie betrieben
werden. So konnten wir selbst in dieser kriegerischen Auseinan-
dersetzung bisher unbekannter Auspréagung nicht nur den Betrieb
der Netze aufrechterhalten, sondern auch Angriffe attribuieren und
den Kampf gegen Propaganda und Fake News aktiv unterstitzen.
Ahnliches gilt fir den Betrieb der ,NATO Defense Cloud®, die
auf Basis unserer Technologien lauft. Dies beinhaltet auch Cyber-
security auf héchstem Niveau und die sogenannte ,NATO Software
Factory®, eine Umgebung fir DevSecOps, also die agile Software-

Entwicklung. Dabei kdénnen auf einer besonders geschditzten Platt-
form Teil- und Zwischenversionen stetig getestet und zugleich das
Know-how von Qualitatssicherung, [T-Betrieb und Endnutzern
einbezogen werden. Dies klingt zunachst sehr technisch, beinhaltet
aber auch tiefgreifende prozessuale und kulturelle Veranderungen.
Mit deren Hilfe kdnnen moderne IT-Anwendungen entsprechend
des State-of-the-Art schneller entwickelt, zuverlassig betrieben
und bei Bedarf flexibel angepasst werden. Zudem kénnen damit
standardisierte Bausteine Ubernommen werden, was die Interope-
rabilitat verbessert und redundanten Aufwand vermeidet.

Uber Software hinaus haben wir mithilfe unserer Partner aber
auch weitere Beweise flr unsere Leistungsfahigkeit im militérischen
Umfeld geliefert. Ich denke da an unsere Lésungen fUr verlege-
fahige oder mobile Netze oder den Einsatz der HoloLens bei der
Instandsetzung von Panzern und Flugzeugen.

Was wollen Sie damit erreichen?
Unsere Mission bei Microsoft ist es, jede Person und jedes Unter-
nehmen auf dem Planeten zu befahigen, mehr zu erreichen. Zusam-
men mit unseren Kunden im Bereich Defense & Intelligence wollen
wir eine resiliente und effektive digitale Transformation erreichen.
Unser Hilfsmittel daflr ist die technische, prozessuale und kul-
turelle Adaption datengetriebener Technologien. Wichtig ist aus
unserer Sicht dabei ein verantwortungsvolles Handeln. Dies um-
fasst den effizienten und nachhaltigen Umgang mit Ressourcen,
Energie, Daten und Mensch.
Letztlich wollen wir damit als zentraler Partner die Bundeswehr
in der digitalen Transformation erfolgreich machen.

Das Interview fiihrte Matthias Wunsch

Empowering militaries.

Improving operations.
Protecting national security.

S® Microsoft

Microsoft deckt den Technologiebedarf unserer Defense &
Intelligence-Kunden in fUnf priorisierten Anwendungsszenarien:
= Zuverlassigen und sicheren digitalen Backbone bereitstellen
= Personal befahigen und Infrastruktur modernisieren
= Fahigkeitsprofil und Lebenszyklen transformieren
= Entscheidungsvorteile optimieren
= |nteroperabilitat verbessern
FUr diese Szenarien stellen wir zusammen mit unseren Partnern
vielféltige marktflihrende Angebote in vielen Bereichen bereit,
darunter Cloud Services, Cybersecurity, Collaboration, Digital
Engineering, Kinstliche Intelligenz, Internet of Things und Mixed
Reality. Unser Versprechen ist dabei:
= Wir helfen Streitkraften, Vertrauen zu ihren Systemen auf-
zubauen und den Erfolg ihrer Mission zu gewahrleisten.
= Wir verflgen Uber ein umfassendes Angebot an bewahrten
Produkten und Spitzentechnologien zur Modernisierung
von Grundbetrieb und Einsatz, von der strategischen
Planung bis zur taktischen Ausflihrung.
= Wir bieten erstklassige Losungen von etablierten und
neuen Partnern, eingebettet im weltweit groBten und
ausgereiftesten Partner-Okosystem des Marktes.
Wir sind bereit, sprechen Sie uns und unsere Partner an!
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DIENSTSTELLEN-PRQ?IL

INFORMATIONSTECHNIK-
BATAILLON 293

Das Informationstechnikbataillon 293 stellt durch Einsatz

und Betrieb seiner mobilen Krafte und Mittel des IT-Systems
der Bundeswehr vorrangig die anteilige Informationsversorgung
der Bundeswehr im Einsatzgebiet sicher.

AUFGABEN AUFTRAG

[T-Profis managen verlegefahige Weitreichende Satellitenverbindungen, lokale Netzwerke oder Nutzer-
und mobile Anteile des IT-Systems betreuung sind nur einige Aufgaben des Informationstechnikbataillons 293,
der Bundeswehr. die zur Gewahrleistung der Auftragserfiillung der Bundeswehr beitragen.
Mittels der verschiedenen modernen Systeme und Servertechniken, aber
auch via verschliisselten mobilen Kommunikationsmitteln werden Sprache
und Daten verarbeitet, Uibertragen und gemanagt. So kann das Bataillon
Beherrschen allgemeiner Aufgaben die FUhrungsfahigkeit in verschiedenen Einsatzszenarien garantieren und
in Landoperationen der Streitkrafte. einen erheblichen Beitrag zur vernetzten Operationsfiihrung leisten.

Weitere Auftrage sind die Aus- und Weiterbildung. Die Soldatinnen
und Soldaten werden auf Einsétze und Ubungen vorbereitet. Militarische
Grundfertigkeiten, wie beispielsweise die Patrouille zu Ful3, der geleitete
Feuerkampf sowie die Erstversorgung von Verwundeten, missen be-
herrscht werden.

Auch die Schielbausbildung ist ein wichtiger Bestandteil des Soldaten-
berufs. Deshalb mussen auch IT-Krafte an der Waffe ausgebildet sein,

um sich und ihre Kameradinnen und Kameraden im Ernstfall verteidigen
zu konnen. Verschiedene Schiel3trainings werden jahrlich durchlaufen, um
in Ubung zu bleiben.

Bereitstellung von IT-Services —
weltweit und 24/7.

Beitrag zur Sicherstellung der
Fuhrungsfahigkeit der Streitkrafte.

DIENSTSTELLENLEITUNG

Oberstleutnant Stefan Eisinger
ANSCHRIFT

Werdenfelser Kaserne,
Weilheimer Stral3e 60,

82418 Murnau am Staffelsee
STAMMPERSONAL J

~650

AUFSTELLUNG
01.04.1958
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OBERSTLEUTNANT REINHARD LANG, REFERENT,

ie Bereitstellung von 1T-Services
gen lassen sich an keinem
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PROJEKTBESCHREIBUNG

Ein Gesamtsystem fir die Bereitstellung von IT-Services im Einsatz — geschitzt, modular,

verlegefahig. Mit dieser grob formulierten Idee und einer DIN-A4-Skizze des zukiinftigen

Rechenzentrums begann 2017 das Projekt: mit dem Information Technology Center,

oder kurz ITC, wird erstmals ein Gefechtsstand exklusiv fir die Bereitstellung von IT-

Services entwickelt — damit geht eine durchgangige Orientierung an den Bedrfnissen
der IT-Krafte einher.

Bereits bei der Vorstellung der Projektzeitlinien wird die Dynamik und das rasante
Tempo der Transformation im Bereich der Informationstechnik sichtbar. Wahrend die
urspriingliche Bedarfsforderung nach dem geschiitzten Rechenzentrum 2017 noch

durch das Fuhrungsunterstitzungskommando der Bundeswehr formuliert wurde,

erfolgte nach dem Projektstart im Juni 2020 die Ausplanung sowie Projektbeglei-
tung vor allem durch das Kommando Informationstechnik der Bundeswehr. Die
Unterabteilung J6 und IT-Services Bundeswehr des Kommandos Cyber- und
Informationsraum (CIR) lautete im Juli 2022 die Nutzungsphase ein.
Passend zum vorliegenden Sonderheft spannt das Information Techno-
logy Center also den zeitlichen Bogen — von den Anfangen des Organisa-
tionsbereichs Cyber- und Informationsraum bis zur Einnahme der neuen
Struktur CIR 2.0.

Bei der Beschreibung des VJorhabens wird klar: zwischen dem Projekt-
start und der Nutzungsphase liegen gerade einmal zwei Jahre. Um diese
— besonders fiir ein IT-Projekt — ambitionierte Zeitlinie umzusetzen,
wird zur Realisierung auf ein sogenanntes ,Rollout-Projekt” gesetzt.

Der Fahigkeitstrager selbst wird extra gerlstet, bei den IT-Systemen

wird auf bereits im Bundesamt fiir Ausriistung, Informationstechnik

und Nutzung der Bundeswehr (BAAINBw) bestehende Projekte

zurlickgegriffen. Der Projektumfang des ITC beinhaltet neben

Design, Produktion und Systemintegration auch den Transport
nach und den Aufbau in Mali selbst.

< A Hitze und sintflutartiger Regen — Sandstiirme und Gewitter:
der Einsatzort des ITC MINUSMA in Gao, Mali, stellt besondere
Anforderungen an den Schutz der sensiblen IT-Systeme vor den
extremen klimatischen Bedingungen.
Fotos: Bundeswehr/Patrik Bransmoller (Sandsturm),
Bundeswehr/Marc Tessensohn (Gewitter)
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PROJEKTUMFANG

Auch wenn das Ganze mehr ist als die Summe seiner
Teile, der Projektumfang ITC MINUSMA lasst sich in
zwei wesentliche Elemente aufteilen: die ,geschutzte
Hille" und die darin verbaute Informationstechnik.

GESCHUTZTE HULLE

Aufgabe der sogenannten ,Huille" ist grundsatzlich
der Schutz von Personal und Material, sei es vor Be-
schuss, klimatischen Bedingungen, Abstrahlungen
oder unbefugtem Zugang. Auch wenn das ITC auf
den ersten Blick wie ein ortsfestes Gebaude aussieht,
handelt es sich um eine modulare Containerbauweise,
womit das System verlegefahig bleibt und weltweit
eingesetzt werden kann. Neben einem ballistischen
Schutz verfligt das Konstrukt zusatzlich tber eine
elektromagnetische Abschirmung, um einen unge-
wollten Abfluss von Informationen zu verhindern.

In Summe umfasst das Gesamtprojekt 41 Contai-
ner in einer Standardgrofe. Davon stellen 31 Con-
tainer den Kern des Rechenzentrums dar, wovon
wiederum 20 fir den eigentlichen Betrieb genutzt
werden. Die verbleibenden Container entfallen auf
den gesondert geschutzten Eingangsbereich sowie
den Flur, der als Verbindungselement der Einzelrau-
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me, aber auch als ad hoc-Besprechungsraum dient.

Neben dem Herzsttlick des ITC, den ,Data Centers”
oder Serverraumen und den darin integrierten IT-
Systemen, bietet der Fahigkeitstrager unter ande-
rem auch ein Network Operations Center (NOC) zur
zentralen Uberwachung des gesamten Systems so-
wie mehrere Arbeitsplatzcontainer in Standard- und

Sonderkonfiguration. Insgesamt stellt das ITC eine

Kapazitat von bis zu 45 voll ausgestatteten und kli-
matisierten Arbeitsplatzen zur Verfiigung.

Dabei wird durchgehend auf dem aktuellen Stand
der Technik geriistet: Neben einem modularen Auf-
bau der Arbeitsplatze selbst sind Smartboards und
moderne Schlie3systeme verbaut. Komplettiert wird
die Ausstattung unter anderem mit Waffenhalterun-
gen und Staumaoglichkeiten fir die personliche Aus-
ristung.

Erganzt wird das Rechenzentrum um klimatisierte
Peripherie: finf Lagercontainer bieten Kapazitat fur
empfindliche IT-Gerate, fiir handwerkliche Arbeiten
steht zudem ein voll ausgestatteter Werkstattcontai-
ner zur Verfligung. Die verbleibenden vier Container
bilden eine Stromzone, durch die das ITC auch ohne
zusatzliche Infrastruktur mit Energie versorgt wer-
den kann.



IT-SYSTEME

Die Bundeswehr setzt bei der Bereitstellung von IT-
Services im Regelfall auf einen Systemverbund. Wie

sich ein Orchester aus einzelnen Instrumenten zu-
sammensetzt, erganzen sich auch hier mehrere spe-
zialisierte Einzelsysteme zu einem grof3en Ganzen.
Diese wurden speziell fir den verlegefahigen Einsatz

entwickelt und konnen bei Bedarf auch aulRerhalb

fester Infrastruktur betrieben werden. Dazu sind die

eigentlichen IT-Komponenten in sogenannte Be-
triebs-, Transport- und Lagerbehalter eingebaut, die

unter anderem mit integrierten Klimaanlagen und

unterbrechungsfreier Stromversorgungen ausge-
stattet sind.

Fir das ITC wird zwar auf diese IT-Systeme zu-
rickgegriffen, dabei wurden sie jedoch deutlich ver-
schlankt. Die Hulle selbst stellt den Grundbedarf an
Stromversorgung, Klimatisierung und den Schutz vor
Umwelteinflissen sicher. Damit konnte die eigent-
liche Ausstattung auf das Wesentliche beschrankt
werden: komprimiert auf sechs Container sind alle
erforderlichen IT-Systeme und diverse Informations-
sicherheitstechnik vorhanden. Das ITC stellt selbst
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einen Systemverbund dar, quasi ein Schmelztiegel
fir bereits eingeflihrte Systeme.

Im Gegensatz zur Hulle wirken diese Data Center
vergleichsweise unspektakular: in mehreren Server-
schranken summen Lufter, Statuslampen blinken
dazu im Rhythmus und doch kénnen von hier bis zu
1.000 Nutzer in bis zu drei Sicherheitsdomanen an-
gebunden und mit IT-Services versorgt werden. Auch
ist eine auf die spezielle Anwendung und den Einsatz
angepasste Konfiguration moglich, um den jeweiligen
Anforderungen gerecht zu werden.

< Jeder Container ist eine Einzel- und MaRanfertigung (oben li).

< Der Flur stellt die Verbindung zwischen den
Funktionscontainern sicher (oben re).

< Ein Birocontainer — vom Konzept zur Realisierung:

In der Designphase erfolgt die Detailplanung aller Raume,
3D-Modell gerendert, um ein besseres Raumgefiihl zu
erzeugen. Spater konnte das Modell auch mittels einer
3D-Brille interaktiv erlebt werden (unten li+re).
Fotos/Grafik: ATOS/Andreas Kaschube

ANSPRUCHSVOLLE CONTAINERLOSUNGEN
FUR AKTUELLE UND ZUKUNFTIGE
HERAUSFORDERUNGEN

Container von DREHTAINER sind elementarer
Umfeld der
Operationen,

LUFTOPERATIONEN

Baustein fur Gefechtsstande im

Digitalisierung  landbasierter
Luftstreitkraften sowie fur Feldlager.

Sie bieten die Abschirmung und den Schutz,

den FlUhrungssysteme und Soldaten

in aktuellen Einsatzen, aber auch in

zukUnftigen Szenaren bedurfen.

www.drehtainer.de

LANDOPERATIONEN
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BEREITSTELLUNG VON IT-SERVICES (BIT-S)

ZIELSETZUNG
Die Bereitstellung von IT-Services ist kein Selbst-
zweck — Schwerpunkt stellt die Fihrungsfahigkeit
dar. Das umfasst vor allem die sichere Kommunika-
tion zur Ubergeordneten Fihrung, aber auch zu den
unterstellten Truppenteilen und Bereichen.
Zusatzlich wird damit fur viele Bereiche der Bun-
deswehr die Basis fiir die grundlegende Arbeitsfa-
higkeit gelegt. Ohne die IT-Services wie Telefonie,
Intranet, Internet, E-Mail, Druck- und Fileservice
waren Arbeitsabldufe kaum denkbar — vor allem
Fuhrungs- und Stabselemente stiitzen sich auf die
moderne Datenverarbeitung ab; fast alle Systeme
und Prozesse werden durch die Informationstech-
nik zumindest unterstitzt. Besonders im Einsatz ist
eine durchgangige, zuverlassige und vor allem siche-
re Bereitstellung der IT-Services unabdingbar — im
Ernstfall muss man sich auf eine sichere Verbindung
verlassen konnen.

DER BETRIEB

IT-Services werden dabei fast ausschlief3lich von
einem aus mehreren Einzelsystemen bestehenden
Systemverbund bereitgestellt. Diese Zusammen-
stellung verschiedener Fahigkeiten ermoglicht eine
gewisse Modularitat und Skalierbarkeit, legt aber
auch den Grundstein fur die Spezialisierung in der
Ausbildung des Fachpersonals.

Fir den Nutzer meist unsichtbar, erstrecken sich
die Mechanismen der Services in der Regel system-
Ubergreifend tiber mehrere IT-Systeme. Damit wer-
den auch einfach wirkende Vorgange und Systema-
tiken schnell sehr komplex, fir die Koordination ist
ein Ubergreifendes Systemverstandnis erforderlich.

Um dieses Gesamtsystem zu beherrschen sind
mehrere Elemente notwendig. Um auf die Analogie
des Orchesters zurtickzukommen: Wie Musiker auf

ihren Instrumenten spielen, so bedienen Administ-
ratoren ihre IT-Systeme — in beiden Fallen sind Spe-
zialisten erforderlich, um das jeweilige Arbeitsgerat
adaquat bedienen zu konnen. Ein Trommler greift
eben eher selten zur Trompete.

Das gleiche trifft auch auf die IT-Krafte der Bun-
deswehr zu: auf der anderen Seite hat jedes IT-Sys-
tem seinen Spezialisten, der es zur Wirkung bringt.
Hier gilt ,Tiefe vor Breite”, grundsatzlich muss jeder
Administrator sein System autark bedienen konnen.
Dabeiist die hohe Verantwortung des Einzelnen nicht
zu unterschatzen: mit einem falschen Klick oder ei-
nem falschen Befehl kann nicht nur das eigene, iso-
lierte System, sondern vielleicht sogar der gesamte
Systemverbund wortwortlich stillgelegt werden. Ent-
sprechend sind Malinahmen bedacht und kontrolliert
anzugehen, womit das Element der ,Betriebsflihrung”
zum Tragen kommt.

DIE BETRIEBSFUHRUNG
Wahrend im Betrieb die Administration der Einzel-
systeme erfolgt, wird das Gesamtensemble lber die
Betriebsflihrung dirigiert. Neben der Leitung des sys-
temubergreifenden Zusammenwirkens werden auf
Grundlage der Information Technology Infrastructure
Library (ITIL) diverse Prozesse und Arbeitsablaufe de-
finiert, Ressourcen verwaltet und das Gesamtsystem
uberwacht.

Dabeiist auch hier der hohen Komplexitat der Sys-
teme und der Abhdngigkeiten untereinander Rech-
nung zu tragen. Selbst ein einfacher Vorgang wie die

v Blick in die Schaltzentrale: in den Serverschranken der Data
Center (li) werden spater die IT-Systeme eingeriistet. Das
Network Operations Center, kurz: NOC, ist das groBRte Element
des ITC. Von hier werden spater das Gesamtsystem tberwacht
und EinzelmaBnahmen gesteuert.

Fotos: Fa. ATOS/Andreas Kaschube (li); Bundeswehr/Reinhard Lang (re)




Erstellung eines neuen Nutzers erfordert die Mitarbeit
fast aller Bereiche. Dabei sind nicht nur die betrieblichen
Vorgaben umzusetzen, auch die Auflagen der militari-
schen Sicherheit, der Informationssicherheit und des
Datenschutzes sind zu berticksichtigen. Neben der
Gesamtleitung sind deswegen auch hier Spezialisie-
rungen erforderlich: jeder Themenkomplex hat seinen
eigenen Dirigenten: wahrend der Incident Manager die
systemUbergreifende Koordination bei Storungen und
Ausfallen tubernimmt, kimmert sich der Change Ma-
nager beispielsweise um jegliche Anderung im System.

Eine zentrale Rolle Gibernimmt das Network Opera-
tions Center (NOC): von hier aus werden die Systeme
rund um die Uhr iberwacht und Mal3nahmen initiiert,
denn auch ein kurzer Systemausfall kann erhebliche
Konsequenzen nach sich ziehen.

INFORMATIONSSICHERHEIT

Die rasante Entwicklung der Informationstechnik zieht
auch immer performantere Systeme und Services nach
sich — beispielsweise in der Ubertragungstechnik, aber
auch in der Datenverarbeitung. Sowohl im privaten,
beruflichen als auch militarischen Bereich hat sich die
Informationstechnik etabliert und eine immer starkere,
zentrale Position und eine gewisse Omniprasenz ein-
genommen — ohne Informationstechnik geht meistens
nichts mehr. Das zeigt sich unter anderem in Konzep-
ten wie dem Network Centric Warfare, der Vernetz-
ten Operationsfihrung sowie anhand der Aufstellung
eigener Strukturelemente oder dem Organisations-
bereich CIR.

Mit dem Aufstieg der Informationstechnik und
ihrer stetig wachsenden Bedeutung steigt nicht nur
die Komplexitat und Leistungsfahigkeit der Systeme,
sondern auch das Risiko. Wahrend einerseits die Be-
drohungsvektoren in Anzahl und Umfang wachsen,
kann ein ausgefallener IT-Service gleichzeitig erheb-
liche Konsequenzen nach sich ziehen. Die Dimension

.Cyber” etabliert sich zunehmend zu einem Schauplatz
fur Konflikte aller Art.

SRS
PR L
e

Um diesen Risiken zu begegnen, wird auf das Werkzeug
der ,Informationssicherheit” gesetzt. Dazu werden
technische und betriebliche, aber auch umfangreiche
organisatorische MaRRnahmen etabliert. Neben eige-
nen Sicherheitskomponenten, Betriebsvorgaben oder
Awareness-Veranstaltungen werden dazu auch neue
Strukturen geschaffen: innerhalb des Kommandos CIR
wurde dazu eigens die Funktion des Chief Information
Security Officer der Bundeswehr eingerichtet, der die
Gesamtverantwortung fur die Informationssicherheit
der Bundeswehr innehat.

SCHLUSSWORT

Das Information Technology Center wurde orientiert
an der Aufgabe ,Bereitstellung von IT-Services” kon-
zipiert und entwickelt. Das Gesamtsystem flhrt die
IT-Systeme in einer geschiitzten Hille zusammen. Die
Kombination der Elemente Betrieb und Betriebsfiih-
rung gewahrleistet eine professionelle, zielgerichtete
und nachhaltige Serviceleistung.

Aufbau und Ausstattung sind an den heutigen An-
forderungen ausgerichtet und bieten die erforderliche
Grundlage, um die mannigfaltigen, komplexen Aufga-
ben des Gesamtprozesses zu erfillen.

Obwohl es sich mit dem ITC um eine ,Sofortinitiative
im Einsatz” und damit einen Sonderfall im Ristungs-
prozess handelt, zeigt es doch deutlich die Richtung fiir
die Weiterentwicklung und die Moglichkeiten der Infor-
mationstechnik in der Bundeswehr. Das Information
Technology Center ist erst der Anfang einer Geschichte,
die mit anderen Projekten weiter erzahlt werden wird.
Gleichzeitig unterstreicht das ITC die aktuelle Rolle der
Informationstechnik in den Streitkraften: nicht mehrim
Hintergrund, abseits, sondern mittendrin.

v Ansicht des Gesamtkomplexes. Das ITC besteht aus insgesamt
41 Einzelcontainern und beinhaltet die gesamte IT-Infrastruktur
zur Anbindung und Versorgung von bis zu 1.000 Nutzern.

Foto: Fa. ATOS/Steffen Liebich
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DR. JORN BECKER, HEAD OF PUBLIC SECTOR & DEFENCE;
HUBERT GEML, SALES DIRECTOR DEFENCE,
ATOS DEUTSCHLAND

DIGITALE LOSUNGEN UND SERVICES VON ATOS:

EIN BEITRAG ZUR STEIGERUNG
DER EINSATZFAHIGKEIT

DER STREITKRAFTE

IM DIGITALEN ZEITALTER

Die Sicherheitslage hat sich seit Ende Februar 2022 drastisch
fur unsere Gesellschaft verandert. Die jiingsten Ereignisse
im Osten Europas sowie daraus resultierende politische und
gesellschaftliche Debatten und MalRnahmen machen deutlich,
wie unverzichtbar wehrhafte Streitkrafte zur Abwehr von mili-
tarischen Bedrohungen und zur Wahrung geopolitischer Inte-
ressen sind. Wahrzunehmen ist, dass mit Eintreten der neuen
Situation reflexartig Forderungen nach schnell verfiigbaren
Produkten, wie Waffen und Fahrzeuge, an die Verteidigungs-
industrie artikuliert und zeitgleich einfachere Vergabeverfahren
in Aussicht gestellt werden. Im digitalen Zeitalter diirfen jedoch
die Aktivitaten im Cyber- und Informationsraum sowie die
Einsatzunterstitzung durch IT nicht unbertcksichtigt bleiben.
Wenn auch diese Aktivitaten nicht deutlich sichtbar sind, kon-
nen sie doch mal3geblich den militarischen Erfolg beeinflussen.

ATOS LOSUNGSANGEBOT FUR DIE EINSATZBEREITSCHAFT
DER STREITKRAFTE UND SICHERHEITSBEHORDEN

Als ein weltweit fihrender Anbieter fir die digitale Transforma-
tion und lokaler Systemintegrator berat Atos Streitkrafte und
Sicherheitsbehorden ganzheitlich zur Digitalisierung. Das En-
gagement von Atos liegt verstarkt auf den Herausforderungen
und Losungsmoglichkeiten im Sinne von militarisch nutzba-
ren digitalen Plattformen, Infrastrukturen

sowie der Integration und Bereitstel-
lung nutzbringender Services. Atos
widmet sich u.a. der Problemstel-
lung, wie relevante IT-Services in
einem hoch dynamischen Umfeld

mit schmalen Bandbreiten Gber
Sicherheits- und Informations-

» Dr. Jorn Becker,

Head of Public Sector & Defence (I.)
und Hubert Geml,

Sales Director Defence (r.).

Fotos: Atos

domanen hinweg ihre Ziele finden und dem Nutzer Mehrwerte
liefern. Atos hat sich das Ziel gesetzt die Bundeswehr und ihre
Partner bei ihren Digitalisierungsvorhaben bestmaglich zu
unterstiitzen, um Souveranitat im digitalen Operations- und
Informationsraum zu erreichen und aufrecht zu erhalten. Dazu
bietet Atos mit seinen Produkten und qualifizierten Projekt-
teams ein umfassendes Losungsangebot fiir militarische Ein-
satze und deren spezifische Anforderungen.

ATOS DIGITAL BATTLESPACE PLATFORM
LOST WESENTLICHE HERAUSFORDERUNGEN
ZUR ERZEUGUNG EINES
.SHARED SERVICE AND INFORMATION SPACE”
Ein wesentlicher und kritischer Erfolgsfaktor wird die Anbin-
dung der taktischen Ebene in den Systemverbund auf opera-
tioneller und strategischer Ebene sein — ein viel diskutierter
Punkt der letzten Jahre. Atos bietet dazu eine in Deutschland
entwickelte Digital Battlespace Platform an. Diese umfasst u.a.
eine einzigartige und dezentralisierte sowie D-LBO-konforme
Service Middleware — das Trusted Service Mesh (TSM) zur dy-
namischen Orchestrierung, Bereitstellung und Vernetzung von
Services. Mit der Implementierung eines Trusted Service Mesh
werden Anforderungen an eine hohe Mobilitat, geringe und sich
verandernde Bandbreiten, Domanen abgestufter Sicherheit im
gesamten Informationsraum der
Streitkrafte am Boden sowie
Resilienz in der Luft und
auf See erfullt. Die offene
Architektur ermoglicht die
unkomplizierte Aufnahme
und Einbindung neuer, auch
proprietarer Software-
I6sungen und damit die Er-
zeugung neuer Fahigkeiten.
Selbst der Einsatz in Verbin-
dung mit gealterten Funk-
geraten wurde erfolgreich
erprobt. Die Software



ist verfligbar und macht langjahrige Entwicklungen obsolet.
Neben dem Trusted Service Mesh umfasst die Digital Battle-
space Platform die in Deutschland entwickelten Produkte Atos
Synergy zur Ermaglichung einer Ubergreifenden vernetzten
Zusammenarbeit (Unified Collaboration und Tactical Teaming)
und Atos Swarm Control fir die Missionsplanung und Durch-
flhrung von z.B. Aufklarungsoperationen durch Kl-gesttitzte
unbemannte Plattformen.

STATIONARE UND VERLEGEFAHIGE IT-SYSTEME

TRAGEN ZUR VERBESSERUNG DER

AUFKLARUNGS- UND FUHRUNGSFAHIGKEIT BEI

Atos kennt die besonderen Herausforderungen und die realisti-
schen Moglichkeiten der Umsetzung bei mabilen, verlegefahi-
gen und stationdren IT-Systemen, u.a. durch unsere Erfahrung
als Auftragnehmer in wichtigen Vorhaben der Bundeswehr, wie
z.B. der Harmonisierung und Migration der Fihrungsinforma-
tionssysteme (HaFIS), dem German Mission Network (GMN),
dem IT-Zentrum fir den MINUSMA-Einsatz sowie diverse
Fachverfahren und -dienste auf Basis dieser Plattformen. Unter
Berticksichtigung von Cloud-Architekturprinzipien hat Atos in
den letzten Jahren wesentliche IT-Infrastruktur- und Platt-
form-Dienste sowohl fir den stationaren als auch den ver-
legefahigen Betrieb entwickelt und erfolgreich in die Nutzung
gebracht. Funktionale IT-Services der Bundeswehr, NATO und
EU wurden bereits integriert und haben sich in der Nutzung
bewahrt. Die Harmonisierung der Fiihrungsinformationssys-
teme (HaFIS/GMN) ist auf einem sehr guten Weg und wird
von Atos gemeinsam mit Partnern sukzessive durch neue
Projekte quantitativ und qualitativ erweitert. Damit kommt
es zu einer immer besseren Interoperabilitdt im Einklang mit
den Anforderungen des NATO Federated Mission Networking
(FMN). Fir die Auspragung im Bereich von stationaren Infra-
strukturen bis hin zu Gefechtsstanden im Einsatz gibt es bereits
praxiserprobte Losungen in der Nutzung. Diese lassen sich flr
den speziellen Bedarf auf verschiedenen Flihrungsebenen wie
Division, Brigade oder Bataillon mal3geschneidert anpassen
und skalieren.

ATOS LIEFERT KOMPLETTLOSUNGEN WIE

DAS WELTRAUMLAGEZENTRUM

Ein weiteres gutes Beispiel flr die Bereitstellung komplexer
Losungen ist das Weltraumlagezentrum zur Verstarkung der
Fahigkeiten Deutschlands zum Schutz seiner Infrastruktur in
der Domane Weltraum. Atos, als zuverlassiger Partner der
Bundeswehr, wurde mit der Entwicklung und Implementie-
rung des Weltraumlagezentrums beauftragt, um kiinftig ein
umfassendes Weltraumlagebild (Space Situation Awareness)
zu erstellen und so die Handlungsfahigkeit sicherzustellen.

ATOS SCHUTZT DEN CYBER- UND INFORMATIONSRAUM

Um sich gegen Bedrohungen im Cyberraum proaktiv zu schiit-
zen, Angriffe zu erkennen und abzuwehren sowie relevante
Aktivitaten und Zustande Uberwachen zu konnen, vertrauen
Organisationen weltweit auf Atos-Losungen, die in Europa
entwickelt und hergestellt werden. Diese umfassen neben
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Technologiekomponenten flir missionskritische Systeme auch

Losungen zur Erhdhung der Resilienz, Ermoglichung der Be-
drohungserkennung und -abwehr. Die Hochleistungsrechner
(High Performance Computer) von Atos liefern echtzeitnahe

Analysen und Auswertungen grolRer und komplexer Daten-
mengen zur Entscheidungsunterstitzung. Atos ist durch das

Bundesamt flr Sicherheit in der Informationstechnik (BSI)

zertifizierter IT-Sicherheitsdienstleister fiir die Bereiche Infor-
mationssicherheitsberatung, Informationssicherheitsrevision,
Penetrationstests sowie Trustcenter. Damit ist Atos in der Lage,
seine Kunden durch Risikoanalysen, Informationssicherheits-
konzepte, Audits und Revisionen und Trustcenter-Services auf
Basis anerkannter Standards und hoher Glte zu unterstitzen.
Ferner unterstitzt Atos Kunden hinsichtlich der Etablierung,
Aufrechterhaltung und Wirksamkeitspriifung von Informations-
sicherheitsmaRnahmen mithilfe maBgeschneiderter Ldsungen,
ubergreifender und spezifischer Penetrationstests sowie der
Realisierung von Managementsystemen. Atos ist Partner der
Allianz fir Cyber-Sicherheit. Die Atos-Experten verfligen tber
eine Vielzahl national und international anerkannter Zerti-
fizierungen.

AtOS

The Company to join

nr=

> und nahere Informationen unter

lefence e
-
o e ¢

atos.net/jo

#JoinAtosTeam

ATOS TREIBT INNOVATIONEN FUR

DAS DIGITALE ZEITALTER VORAN

Atos ist einer der weltweit flihrenden Digitalisierungsdienst-
leister mit starker Auspragung in Deutschland und Europa.
Erfahrene Experten mit tiefem Know-how und langjahriger
Erfahrung in Defence, Intelligence, Cybersecurity und IT bilden
eines der leistungsfahigsten Teams zur Losungsbereitstellung
im Bereich ,Verteidigung"” in Deutschland. Atos wachst konti-
nuierlich und sucht bundesweit hochmotivierte Talente zur
Verstarkung der Teams, die Interesse haben, innovative und
anspruchsvolle Projekte weiter voranzutreiben. Sehr gerne
stellt Atos ehemalige Soldatinnen und Soldaten bzw. Mit-
arbeiterinnen und Mitarbeiter der Bundeswehr in vielfaltigen
Funktionen ein.
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MAJOR HEIKO ZOPPKE, ABTEILUNG OPERATION, KOMMANDO CIR,
SEIT 20.08.2021 VERBINDUNGSPERSON DES KOMMANDOS CIR IM NATIONALEN CYBER-ABWEHRZENTRUM

RESSORTUBERGREIFENDE
ZUSAMMENARBEIT

FUR DIE CYBERSICHERHEIT
DEUTSCHLANDS

Das Kommando CIR im Nationalen Cyber-Abwehrzentrum

NATION, ALES
CYBER-ABWEHRZENTRUM

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) leistet seit
uber zehn Jahren einen Beitrag zur gesamtstaatlichen Cybersi-
cherheit Deutschlands. Durch denim Cyber-AZ stattfindenden,
unmittelbaren Informationsaustausch deutscher Behdrden
und dem daraus resultierenden gemeinsamen Cyber-Sicher-
heitslagebild wird die Handlungsfahigkeit der Bundesregierung
entscheidend unterstitzt. Auch das Kommando Cyber- und
Informationsraum (CIR) beteiligt sich mit Personal und im Rah-
men des stetigen Informationsaustauschs aktivam Cyber-AZ.

Cyberangriffe wurden schon vor Jahren durch die Bundes-
regierung als groRe Gefahr eingestuft. Die stetig steigende
Anzahl von vielfaltigsten kriminellen Vorfallen im Cyberraum

Als Ransomware werden Schadprogramme bezeichnet,
die den Zugriff auf Dateien und Systeme einschranken
oder verhindern und diese Ressourcen nur gegen Zah-
lung eines Losegeldes (engl. ransom) wieder freigeben. Es
handelt sich dabei um einen Angriff auf das Sicherheitsziel
der Verfligbarkeit und einer Form digitaler Erpressung.

und die damit verbundene wach-
sende Betroffenheit von Perso-
nen und Institutionen sowie die
zunehmenden Schaden bestati-
gen diese Einschatzung. Eine der
derzeit akutesten Gefahren geht
in diesem Zusammenhang von
Ransomware-Angriffen krimi-
neller Gruppierungen aus.

Als Reaktion beschloss die
Bundesregierung bereits im Jahr
2011 die Einrichtung einer Ko-
operations-, Kommunikations-
und Koordinationsplattform der
relevanten (Sicherheits-)Behdrden. Der damalige Bundesin-
nenminister Dr. Hans-Peter Friedrich eroffnete im Juni 2011
das Cyber-AZ mit den Zielen, den Informationsaustausch zu
beschleunigen und die Koordinierung bei der Abwehr von Cy-
berangriffen zu starken. Weiterhin war es Absicht, durch ein
gemeinsames, aktuelles und umfassendes Cyber-Sicherheits-
lagebild einen unverzichtbaren Beitrag zur Handlungsfahig-
keit der Bundesregierung zu leisten. Das Cyber-AZ soll jedoch
nichtin bestehende Zustandigkeiten eingreifen. Malinahmen
werden nach wie vor durch diejenigen Behorden durchgefiihrt,
in deren Zustandigkeitsbereich diese fallen.

Die Ablaufe innerhalb des Cyber-AZ werden von einem drei-
kopfigen Koordinatorenteam gesteuert. Die Positionen des Ko-
ordinators und seiner zwei Stellvertreter sind durch Personal
von unterschiedlichen Kernbehdrden besetzt. Eine Rotation
unter den Behorden erfolgt in der Regel alle zwei Jahre. Derzeit
wird die Funktion eines der beiden stellvertretenden Koordina-
toren durch einen Angehdérigen des Kommandos CIR wahrge-
nommen. Alle am Cyber-AZ beteiligten Behorden stellen min-
destens eine Verbindungsperson ab, die ihre jeweilige Behorde
vertritt und als Schnittstelle zu dieser fungiert. Vervollstandigt
wird das Cyber-AZ durch eine Geschaftsstelle, deren Personal
die Abwicklung des administrativen Geschaftsbetriebs des
Cyber-AZ sicherstellt.
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CYBER-ABWEHRZENTRUM

Neu aufgestellt wurde in diesem Jahr das Lageteam des
Cyber-AZ, das maligeblich den Prozess der taglichen Lage-
bearbeitung und Berichterstattung ibernommen hat. Hierzu
gehoren unter anderem die Sichtung und Auswertung aller
eingehenden Lageprodukte (Berichte, Zusammenfassungen,
Bewertungen etc.) der Behorden. Auch in diesen beiden Teil-
bereichen ist — beziehungsweise wird zukiinftig — Personal
aus dem Kommando CIR eingesetzt.

VIELE BEHORDEN - EIN ZIEL

Das Cyber-AZ ist keine eigenstandige Behorde. Es ist

vielmehr eine Plattform, an der sich Behdorden aus ver-

schiedenen Ministerien beteiligen. Derzeit sind folgende

Kernbehorden im Cyber-AZ vertreten:

® Bundesamt fiir den Militarischen Abschirmdienst
(BAMAD)

= Bundesamt fiir Bevdlkerungsschutz und
Katastrophenhilfe (BBK)

= Bundesamt fir Verfassungsschutz (BfV)

= Bundeskriminalamt (BKA)

= Bundesnachrichtendienst (BND)

= Bundespolizei (BPOL)

® Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

= Kommando Cyber- und Informationsraum (KdoCIR)

Zudem gibt es weitere Einrichtungen, die sich an der

Kooperationsplattform beteiligen:

= Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin)

= Zollkriminalamt (ZKA)

= Cyberabwehr Bayern (CAB)

= Hessen CyberCompetenceCenter (H3C)

® Justiz (Generalstaatsanwaltschaft Bamberg,
Staatsanwaltschaft Koln)

VERBINDUNGSPERSON IM CYBER-AZ —
EIN ERFAHRUNGSBERICHT
Nerbindungsperson im Nationalen Cyber-Abwehrzentrum”
— Unter diesem Dienstposten konnte ich mir recht wenig
vorstellen, als mir mein zustandiger Personalftihrer mit-
teilte, dass ich nach 24 Jahren in der Luftwaffe auf genau
diesen Dienstposten im Organisationsbereich CIR ver-
setzt werden sollte. Mir war durchaus bewusst, dass es
ein Nationales Cyber-Abwehrzentrum gibt, aber wie dieses
strukturiertist, welche Behorden sich daran beteiligen und
wie meine zuklnftige Rolle dort konkret aussehen sollte,
war mir im Vorfeld jedoch nicht klar.

Als Verbindungsperson vertrete ich meine Dienststelle
im Cyber-AZ und trage dazu bei, dass das Kommando CIR
seinen Teil zur gesamtstaatlichen Cybersicherheit leistet.
Ich tausche mich regelmaRBig mit den zustandigen Berei-
chenim Kommando aus und bringe aktuelle Sachverhalte
und Erkenntnisse mit Bezug zum Cyberraum in das Cyber-
AZ ein. Andersherum werden natlrlich auch neueste Infor-
mationen der Behorden des Cyber-AZ an das Kommando
CIR Ubermittelt. Eine Aufgabe, die Kommunikationsfahig-
keit, Kompromissbereitschaft und Fingerspitzengefiihl, be-
sonders im Umgang mit den Besonderheiten der jeweili-
gen Beharden, erfordert. Da das Cyber-AZ keine eigene
Behorde ist, sondern als Plattform agiert, gibt es keine
Weisungsbefugnis flr die Koordinatoren. Doch aufgrund
der groRen Professionalitat der teilnehmenden Behdrden
ist dies nicht zwingend notwendig. Natdrlich gibt es hin
und wieder Diskussionsbedarf und unterschiedliche Mei-
nungen uber das weitere \Vorgehen in einem Sachverhalt.
Doch grundsatzlich ziehen alle Behorden an einem Strang
und haben das gleiche Ziel vor Augen.

DER ALLTAG IM CYBER-AZ

Mein Arbeitsalltag als Verbindungsperson des Komman-
dos CIR ist zum einen gepragt von regelmaBigen Be-
sprechungen. Zum anderen verlangen aktuelle und akute
Sachverhalte mit Bezug zum Cyberraum auch Flexibilitat
im Arbeitsablauf.
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Der tagliche Austausch mit den Vertretern der weiteren Be-
horden des Cyber-AZ erfordert die Auswertung von aktuellen

Informationen zu Sachverhalten mit Bezug zum Cyberraum;

doch im Gegensatz zu meinen vorherigen VVerwendungen in

der Luftwaffe sind es hier nicht iberwiegend E-Mails, die ge-
lesen und ausgewertet werden missen, sondern Berichte oder
Artikel, die mich Uber unterschiedlichste Quellen erreichen.
Liegt bei dem Sachverhalt ein gesamtstaatliches Interesse

vor? Gibt es Sachverhalte, die gegebenenfalls Relevanz fir
die Bundeswehr haben oder umgekehrt Informationen aus

der Bundeswehr, die hilfreich fir Behorden des Cyber-AZ sein

konnen? Werden hier neue Vorgehensweisen von Kriminellen

im Cyberraum beschrieben? Sollte etwas davon zutreffen, wird

diese Thematik in die tagliche Lagebesprechung eingebracht.
Visualisiert in einem gemeinsamen IT-System wird die Sach-
lage allen Angehdrigen des Cyber-AZ vorgestellt. In diesem

Rahmen entscheiden wir gemeinsam Uber die weitere \Vorge-
hensweise. Konnen die Behorden den Sachverhalt mit zusatz-
lichen Informationen anreichern? Miissen Behorden aufRerhalb

des Cyber-AZ (iber den Vorgang informiert werden? Oder ist
der Vorgang so brisant, dass unmittelbar die zustandigen Mi-
nisterien informiert werden muissen?

Neben der taglichen Lagebesprechung findet auch eine wo-
chentliche Besprechung des Cyber-AZ statt. In der Plenums-
sitzung ,Operative Fallbearbeitung” findet ein Austausch tber
Sachstande zu konkreten Fallen statt, mit denen sich das Cy-
ber-AZ in Form von Unterarbeitsgruppen aktuell beschaftigt.

Weiterhin flihren die Vertreter der Behdrden regelmaRige
Besprechungen durch, in denen die Erstellung der ,Cyber-Si-
cherheitslage Deutschland” (CSLD) abgestimmt wird. Die CSLD
ist ein wochentliches Lageprodukt, mit dem das Cyber-AZ
die verantwortlichen Ministerien zum Beispiel tber aktuelle
VVorkommnisse, potentielle Gefahren und Aktivitaten von Kri-
minellen im Cyberraum informiert. Neben dem regelmaRigen
Lageprodukt kommt es auch immer wieder vor, dass akute
Begebenheiten eine sofortige Einschatzung des Cyber-AZ er-
fordern. Hierzu wird dann eine ,Anlassbezogene CSLD" her-
ausgegeben. Dies setzt natlrlich die Teilnahme an spontanen
Besprechungen und Abstimmungen voraus. Mit Beginn des
Angriffskrieges Russlands auf die Ukraine erstellte das Cyber-

CIR 2.0 - Von der Idee zur Dimension

<« Informationsaustausch auf dem Weg zur taglichen Lagebesprechung.

» Die Bundespolizei — Eine der acht Kernbehdrden des Cyber-AZ.
Fotos: Bundeswehr/Stefan Uj

AZ zudem eine tagliche Sonderberichterstattung tiber aktuelle
Sachverhalte, Vorkommnisse und Entwicklung im Cyberraum
mit Bezug zu dem Krieg.

Daich als Verbindungsperson aus dem Kommando CIR vor
Ortin der Liegenschaft des BSIin Bonn eingesetzt bin, nimmt
der regelmaliige Austausch mit der ,militarischen Heimat” eine
wichtige Rolle ein. Neben den Besprechungen innerhalb des
Cyber-AZ tausche ich mich auch taglich mit meinem ,Mutter-
haus"” aus. Dazu flhrt die Unterabteilung J3 des Kommandos
CIR einen standardisierten Informationsaustausch der rele-
vanten Fachbereiche durch. Neben der Verbindungsperson
und weiteren Analysten nehmen hier auch Vertreter des Chief
Information Security Officer der Bundeswehr (CISOBw) und
der Unterabteilung J2, die flr das Militarische Nachrichten-
wesen in der Dimension CIR zustandig ist, teil. Die Verbindung
zwischen Cyber-AZ und Fachleuten des Kommandos CIR ist
somit durchgehend gewahrleistet. Sie flihren die Gefahrdungs-
beziehungsweise Betroffenheitsbewertung flir den Geschafts-
bereich des Bundesministeriums der Verteidigung durch. Wei-
terhin leisten die Expertinnen und Experten des Kommandos
durch das Einbringen ihrer eigenen Fachkenntnis und durch
gesonderte Bewertungen einen ganz wesentlichen Beitrag
zur gesamtstaatlichen Cyber-Sicherheit.

Eine weitere Aufgabe des ,Verbinders” aus dem Kommando
CIR ist die Leitung der ,Arbeitsgruppe (AG) Ubungen”. Diese
AG soll das Cyber-AZ auf magliche Krisen optimal vorbereiten.
Besonders herausfordernd ist dabei das mit allen Behdrden
abgestimmte, regelmadl3ige Einliben von Prozessen im Cyber-
AZ. Die Vor- und Nachbereitung nimmt dafir den GroRteil der
Tatigkeiten innerhalb der ,AG Ubungen” ein. Neben internen
Alarmierungs- oder Plantibungen beabsichtigt das Cyber-AZ,
zukiinftig auch verstarkt an externen Ubungen teilzunehmen.
Die Teilnahme an der nachsten ,Lander- und Ressorttiber-
greifenden Krisenmanagementiibung” (LUKEX) ist fest ein-
geplant. Das Cyber-AZ beteiligt sich bereits an den vorbe-
reitenden MaBnahmen zur Teilnahme an der Ubung.
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Beitrag zur Sicherstellung der Flh-
rungsfahigkeit der Streitkrafte durch
fachliche Ausbildung und Intibung-
haltung an den bereitzustellenden
[T-Systemen.

Bietet mit dem Betrieb der Ausbil-
dungsanlagen fir Satellitenkommu-
nikation Ausbildungsmaoglichkeiten
fur alle Organisationsbereiche in
der Bundeswehr.

Bildet nach neuer Ausbildungssys-
tematik Offiziersanwarterinnen und
-anwarter des Organisationsbereichs

CIR und des Heeres aus.

= Lehrgangsgebundene Ausbildung
von angehendem Nachwuchs der
Unteroffiziere (mit Portepee) zur
Befahigung in der Fiihrung ihrer
[T-technischen Teileinheit fir den
Kommandaobereich.

ANSCHRIFT
Kurmark-Kaserne,

Beeskower Chaussee 15A,

15859 Storkow (Mark)
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INFORMATIONSTECHNIK-
BATAILLON 381

Das Informationstechnikbataillon 381 stellt

mit modernen IT-Systemen die nationale und
internationale Fuhrungsfahigkeit der Bundeswehr
im Einsatz sicher.

AUFTRAG

Das Informationstechnikbataillon 381 (ITBtl 381) stellt [T-Services zur Ver-
arbeitung und Ubertragung von Informationen in und fiir die Einsétze der
Bundeswehr bereit und managt deren Bereitstellung orientiert an interna-
tionalen Standards. Hierzu werden unter anderem Satellitenkommunikation,
Netzwerktechnik, Servertechnik, verschlisselte mobile Kommmunikations-
mittel oder digitaler Richtfunk eingesetzt.

Darlber hinaus leistet der Verband mit seinen IT-Services unverzicht-
bare Beitrage zu Ubungsvorhaben der Streitkrafte. Hier unterstiitzt er mit
leistungsfahigen IT-Systemen, betrieben durch hochspezialisierte Soldat-
innen und Soldaten bei Bedarf auf Anforderung.

Die dabei gewonnenen Erkenntnisse werden zur kontinuierlichen Verbesse-
rung und Weiterbildung des Personals und Materials genutzt. Dazu teilt das
[TBtl 381 das erworbene Know-how mit anderen interessierten Verbanden,
sodass dieses in die Weiterentwicklung der IT-Krdfte CIR einflie3en kann.

Die Angeharigen des Bataillons sind als militarische IT-Krafte auch fur die
Wahrnehmung von allgemein-militarischen Aufgaben und Tatigkeiten be-
fahigt. Dies wird durch entsprechende Ausbildungen und Ubungen sténdig
sichergestellt. So werden im Rahmen der sogenannten ,Einsatzlandun-
spezifischen Ausbildung” (ELUSA) die Soldatinnen und Soldaten auf mdgliche
Einsatze vorbereitet. Zu den militarischen Grundfertigkeiten gehdren z.B.
Malsnahmen zur Eigensicherung, das Fiihren des Feuerkampfes sowie die

Erstversorgung von Verwundeten.

DIENSTSTELLENLEITUNG
Oberstleutnant Marc Tachlinski

STAMMPERSONAL AUFSTELLUNG
~700 01.07.2006
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GENERALMAJOR DR. MICHAEL HEINZ FARBER,

CIR 2.0 - Von der Idee zur Dimension

ABTEILUNGSLEITER PLANUNG CIR UND DIGITALISIERUNG BUNDESWEHR, KOMMANDO CIR
UND SEIT APRIL 2021 ZUNACHST AUF ZWEI JAHRE GEWAHLTER VORSITZENDER

DES LENKUNGSAUSSCHUSSES IM PESCO-PROJEKT CIDCC

OBERSTLEUTNANT I.G. CHRISTOF OPOLONY,
PROJEKTKOORDINATOR DES PESCO-PROJEKTES CIDCC,

ABTEILUNG PLANUNG CIR UND DIGITALISIERUNG BUNDESWEHR, KOMMANDO CIR

MULTINATIONALES PESCO-PROJEKT DER EUROPAISCHEN UNION

CIDCC: EIN BEITRAG
ZUR PLANUNGS- UND

FUHRUNGSFAHIGKEIT
FUR ZUKUNFTIGE
CIR-OPERATIONEN DER EU

Gemeinsam mit Frankreich, den Niederlanden und Ungarn

wird derzeit das ,,Cyber and Information Domain Coordination

Centre” (CIDCC) fiir die Europdische Union im Bereich der
militarischen Missions- und Operationsfiihrung entwickelt

und aufgebaut. Deutschland brachte diese Idee Ende 2019 in

die entsprechenden EU-Gremien ein und hat die Leitung des

Projektes iibernommen. Mit der Ausarbeitung, der Planung

und ersten Umsetzung ist das Kommando Cyber- und Informa-
tionsraum (CIR) beauftragt. Eine der vorrangigen Aufgaben

des CIDCC wird der Abgleich von Lagebildern aus dem Cyber-
und Informationsraum fiir Missionen und Operationen der

EU sein.

A Der multinationale Ansatz eines CIDCC wird derzeit im
Organisationsbereich CIR verantwortet und vorbereitet.
Foto: Bundeswehr/Martina Pump

Im Jahr 2017 stellte die EU einen militarischen Planungs- und
Durchfiihrungsstab ,Military Planning and Conduct Capability”
(MPCC) innerhalb des seit 2001 existierenden Militérstabs in
Briissel auf. Er gewdhrleistet erstmalig in der EU eine stehende
Flhrungsstruktur auf militarstrategischer Ebene auRerhalb der
Einsatzgebiete. Dieser Stab ist fur die operative Planung und
Durchfihrung militarischer Missionen verantwortlich, ohne
dass ihm zunachst Exekutivbefugnisse bertragen wurden.
Die Aufsicht Uber die Arbeit des MPCC hat weiterhin das Poli-
tische und Sicherheitspolitische Komitee (PSK), das fir die
Gemeinsame AulBen- und Sicherheitspolitik der EU (GASP)
und die Gemeinsame Sicherheits- und Verteidigungspolitik
(GSVP) zustandig ist. Im November 2018 wurden dem MPCC
erganzend Exekutivbefugnisse tUbertragen, welche die Pla-
nung und Durchfiihrung von militarischen Operationen in der
GrolRenordnung einer EU-Battlegroup umfassen.




DER DEUTSCHE VORSCHLAG FUR EIN CIDCC

Anknipfend an diese Fahigkeit schlug Deutschland bereits
2019 mit Blick auf die EU-Ratsprasidentschaft im Jahr 2020
vor, ein CIDCC als gemeinsames europdisches Projekt zu eta-
blieren und perspektivisch fiir das MPCC bereitzustellen. In der
Folge wurde der Vorschlag, dies im Rahmen von Permanent
Structured Cooperation (PESCO) zu realisieren, von der EU
angenommen. Die gegenwartigen Mitglieder der hierzu ein-
gerichteten Koordinierungsstelle sind Deutschland, Frankreich,
die Niederlande und Ungarn, die an der Erstbefahigung des
CIDCC durch das PESCO-Projekt mitwirken.

Im September 2021 verabschiedete der EU-Militdr-
ausschuss die ,EU Military Vision and Strategy on
Cyberspace as a Domain of Operations’; in der folge-
richtig die Einrichtung eines ,standing and centralized
EU military cyber coordination element” gefordert wird.

Dieser multinationale Ansatz eines CIDCC wird derzeit im
Organisationsbereich Cyber- und Informationsraum (CIR)
verantwortet und vorbereitet. Das Projektbiro des CIDCC ist

m

im Kommando CIR in Bonn angesiedelt. Gegenwartig erhalt
das deutsche Projektblro anteilig Unterstitzung durch einen
franzdsischen und einen niederlandischen Verbindungsoffizier
sowie einen ungarischen Projektpartner. Mittelfristig soll das
CIDCC, nach dem Ende der Aufstellungsphase, als standige
multinationale Fahigkeit dem MPCC zur Verfligung stehen. Bis
dahin sind noch verschiedene Herausforderungen zu bewalti-
gen, die insbesondere im Bereich ganzheitlicher Analysefahig-
keiten und den unterstitzenden IT-Lésungen liegen.

HYBRIDE BEDROHUNGEN AUS UND IM

CYBER- UND INFORMATIONSRAUM ERKENNEN

Die Europaische Union tritt als internationaler Akteur auf und
nimmt mit ihren Mitgliedsstaaten die Verantwortung im Be-
reich der GSVP wahr. In diesem Bereich kann die EU mit zivi-
len, palizeilichen und militarischen Instrumenten verschiedene
Aufgaben in den Segmenten Krisenpravention, Krisenmanage-
ment und Krisennachsorge Ubernehmen. 2003 startete die
EU ihre erste militdrische Mission in Mazedonien. Zu Beginn
des Jahres 2022 waren sieben militarische Missionen und
Operationen und elf zivile Missionen der EU aktiv. Zu den in
Deutschland bekanntesten militarischen Missionen zahlt die
EU Training Mission in Mali (EUTM Mali).
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Mobile Systeme

fur'jeden’Einsatz

> Konstruktion und Fertigung
> Mobile Lésungen fiir:
Technische Dokumentation

IETD S1000D / S2000M
> Technische Sicherheit
> [T-Sicherheit

Kiel - Koblenz - Hamburg
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In den unterschiedlichen Missions- und Operationsgebieten
der EU nimmt der Cyber- und Informationsraum eine immer
grolRer werdende Rolle fiir die beteiligten militarischen Krafte
ein. Zusatzlich mussen in diesem Raum gegnerische Akteu-
re, die mit geringen Ressourcen zum Beispiel eine gezielte
Streuung von Propaganda und Desinformation gegen eine
EU-Mission, Aktionen im elektromagnetischen Spektrum oder
Cyberattacken gegen Kommunikationsnetzwerke der EU-Ein-
heiten durchfiihren, rasch erkannt und abgewehrt werden.

ZUKUNFTIGE AUFGABEN DES CIDCC
Das Tatigkeitsspektrum des CIDCC soll zunachst die Analyse
von CIR-typischen Lageinformationen bei EU-Missionen und
-Operationen sowie deren Bewertung umfassen. Eine zentrale
Aufgabe wird hierbei die Zusammenfiihrung und Fusionierung
von Daten und Information aus dem Cyber- und Informations-
raum sein. Eine besondere Herausforderung des multinatio-
nalen Ansatzes ist es, dass die beitragenden Nationen sowohl
hinsichtlich bestehender Strukturen, als auch verfligharer
Quellen und Sensoren sehr unterschiedlich aufgestellt sind.
Vor diesem Hintergrund werden in Bezug auf die verwendeten
Analyseprozesse, die etablierten IT-Losungen wie auch bei
den Elementen fir ein Lagebild sowohl heterogene als auch
komplementare Beitrage der Nationen erwartet. Durch die
hier notwendige Harmonisierung wird auch ein Riickfluss in
die nationalen Fahigkeiten erwartet.

CIR 2.0 - Von der Idee zur Dimension

PESCO

Im Dezember 2017 starteten 25 Mitgliedsstaaten der EU
eine ,Standige Strukturierte Zusammenarbeit” im Bereich
der Sicherheits- und Verteidigungspolitik, besser bekannt
unter der englischen Abkirzung ,PESCO" (Permanent
Structured Cooperation). Die Griindung der PESCO gilt
als Meilenstein in der Entwicklung der GSVP und der Zu-
sammenarbeit verschiedener Mitgliedsstaaten der EU im
Verteidigungsbereich. Die beteiligten Lander kdnnen dort
in gemeinsame Projekte investieren oder ihre operative
Einsatzbereitschaft verbessern.

Mit Stand Februar 2022 existieren
60 verschiedene PESCO-Projekte.
Weiterflihrende Informationen zu
PESCO finden Sie u.a. bei der Euro-
paischen Verteidigungsagentur.

Die Analyseergebnisse sollen kontinuierlich in den militari-
schen Planungs- und Flihrungsprozess von EU-Operationen
und -Missionen eingebracht werden. Neben anderen sicher-
heitsrelevanten und insbesondere militarischen Nutzerkreisen
im Rahmen der GSVP werden Verteidigungspolitiker inner-
halb der EU und auch die EU-Kommission von dieser Arbeit
des CIDCC profitieren. Um eine konkrete Projektarbeit mit
den militarischen EU-Partnern aufnehmen beziehungsweise
weiterflihren zu kdnnen, beabsichtigt das CIDCC daher den
Sitz seines Projektburos im Jahr 2023 von Bonn nach Brussel
zu verlegen.

LANGFRISTIGES ZIEL: RESILIENZ IM CYBER- UND
INFORMATIONSRAUM FUR DIE GANZE EU
Die Zusammenarbeit des CIDCC mit den EU-Partnern soll sich
langfristig nicht auf Analysen und Lagebeitrage beschranken,
sondern helfen, eine auch im zivilen Bereich der EU bestehen-
de Fahigkeitsliicke im Cyber- und Informationsraum zu schlie-
Ben. Auf diese Weise kdnnen tibergreifende, multinational
wirksame Effekte erzielt werden, die vor allem eine ver-
besserte Resilienz der EU in dieser fiinften Dimension
erzeugen. So werden zum einen vorhandene milita-
rische Kommunikationsstrukturen zwischen den
verschiedenen EU-Partnern bei den jeweiligen
Missionen und Operationen gestarkt, und zum
anderen die strategische Autonomie der EU im
Cyber- und Informationsraum nachhaltig aus-
gebaut. Das CIDCC soll mit seiner Arbeit die EU
langfristig unterstitzen und so zum Anspruch
der EU als Bereitsteller von Sicherheit konti-
nuierlich beitragen.

<« Das Tatigkeitsspektrum des CIDCC soll zunachst
die Analyse von CIR-typischen Lageinformationen
bei EU-Missionen und -Operationen sowie deren
Bewertung umfassen.

Foto: Bundeswehr/Andrea Bienert
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INFORMATIONSTECHNIK-
BATAILLON 383

Informationen effektiv verarbeiten,
ubertragen und managen.

AUFGABEN AUFTRAG

= [T-Anbindung fiir Auslandseinsatze. Das Informationstechnikbataillon 383 (ITBtl 383) stellt mit mobiler Digital-
technik, vielfaltigen Kommunikationsmitteln und hoch qualifiziertem
Personal die IT-Anbindung fir die Auslandseinsatze der Bundeswehr
bereit. Darliber hinaus leistet das Bataillon einen unverzichtbaren Beitrag
zu Ubungsvorhaben der Streitkrafte. Die Soldatinnen und Soldaten des
Verbandes verarbeiten, tibertragen und managen mit leistungsfahigen

= Fernmeldezug fr militarische Systemen Informationen. Dazu verwenden sie zum Beispiel Satelliten-

Evakuierungsoperationen in Wesel. kommunikation, Netzwerktechnik, Servertechnik, verschltsselte mobile
Kommunikationsmittel oder digitalen Richtfunk.

Des Weiteren ist das ITBtl 383 mit dem Fernmeldezug fiir militarische
Evakuierungsoperationen in Wesel mit in die nationale Krisenvorsorge
eingebunden. Zum Schutz deutscher Staatsangehariger werden hier
dauerhaft weltweit einsatzbereite IT-Spezialistinnen und -Spezialisten
bereitgehalten, um im Notfall schnell regieren zu kénnen.

= Vorbereitende und weiterfihrende
Qualifizierung von IT-Administra-
toren im Erfurt Education Training
Center for IT.

DIENSTSTELLENLEITUNG

Oberstleutnant Thomas Czada
ANSCHRIFT

Henne-Kaserne,
Nissaer Weg 10,

99099 Erfurt
STAMMPERSONAL AUFSTELLUNG
~750 ([ 01.04.2004
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KERNAUFGABE INFORMATIONS-
SICHERHEIT DER BUNDESWEHR:

PRAVENTION -
DETEKTION -
REAKTION

Fur die Bundeswehr ist Digitalisierung ein Schlisselelement zur
Informations-, Fiihrungs- und Wirkungstiberlegenheit. Wie schafft es
die Bundeswehr angesichts der dauerhaft bestehenden und dynamisch
wachsenden Bedrohung im Cyberraum die Informationssicherheit und
den Datenschutz auf hochstem Niveau zu halten?

Angesichts dieser Bedrohungen gilt es, umfassend fir Gefahren zu
sensibilisieren (Pravention), die Akteure, deren Motive und Fahigkeiten ™= p— o1een e
schnell zu identifizieren und konkrete Angriffe oder deren Vorbereitungen Tsmmoepn
friihzeitig zu entdecken (Detektion) sowie MaBnahmen zur Abwehr zu
ermdglichen (Reaktion).

Die Aufgaben von Pravention, Detektion und Reaktion stehen
nicht fir sich allein. Sie beeinflussen sich wechselseitig und erst

Pt
im Zusammenspiel entfalten sie ihre volle Resilienzwirkung T [ = = =
beziehungsweise -fahigkeit. — "= T i3 == =
- - = ’
* - # -
——
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GENERALMAJOR JURGEN SETZ*._
STELLVERTRETER INSPEKTEUR CIR UND CHIEF INFORMATION SECURITY OFFICER
DER BUNDESWEHR (CISOBWY.
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In heutigen Konfliktszenarien setzen Angreifer auf eine Kombination aus klassischen Militareinsatzen,
Propaganda in den Medien und sozialen Netzwerken sowie direkte Computerangriffe. Das \lorgehen
von scheinbar unsichtbaren Gegnern in ,hybrider Kriegsfuhrung” ist allgegenwartig. Wie antwortet die
Bundeswehr erfolgreich und resilient auf Cyberangriffe?

Eine intakte Fihrungsfahigkeit ist von zentraler Bedeutung fir eine verteidigungsfahige Bundeswehr. Die
Informationssicherheit ist daher heute eine der wesentlichen Voraussetzungen fur die Einsatzbereitschaft
und den Einsatz. Ohne die gesicherte Verfligbarkeit, die Integritat und die Vertraulichkeit von Daten konnen wir
heute unseren Auftrag weder im Grundbetrieb noch im Einsatz erftllen. Deshalb kommt dem Schutz unserer
Informationen bei deren Bearbeitung, Ubertragung und Speicherung eine entscheidende Bedeutung zu.

DER KAMPF GEGEN (STAATLICHE) HACKER UND
KRIMINELLE IM CYBERRAUM

Am Freitag, den 13. Februar 2009, traf ein Computerwurm
auch mehrere hundert Rechner der Bundeswehr und legte
wichtige Kommunikationsmittel lahm. Die Angreifer sind bis
heute nicht bekannt. Seitdem haben Akteurinnen und Akteure
im Cyberraum weiter aufgertstet. Angriffe aus dem Ausland
mit Erpresserschadsoftware, sogenannter Ransomware, auf
Unternehmen, Krankenhauser und staatliche Einrichtungen
in Deutschland haben bereits 2021 ein bedrohliches Ausmal
angenommen.

2022 steigerte sich diese Bedrohung aus dem Cyberraum
auf ein noch nicht gekanntes Potential sowohl gegen Wirt-
schaft, staatliche Einrichtungen und kritische Infrastrukturenin
Deutschland. Immer wieder wird versucht, zum Beispiel durch

.Distributed Denial of Services” (DDoS)-Angriffe, die Verfligbar-

keit von Informations- und Kommunikationsplattformen zu
stdren. Zumeist ist nicht eindeutig zu erkennen, wer die An-
greifenden sind. Wird zum Beispiel eine IP-Adresse aus einem
bestimmten Adressraum eines Landes genutzt, bedeutet dies
noch nicht, dass der Angriff diesem Land oder einer bestimm-
ten Personengruppe zugeschrieben werden kann.
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ANGREIFER BLEIBEN MEIST IM VERBORGENEN -

DIE SCHWIERIGKEIT EINER ATTRIBUTION

Bereits mit niedrigschwelligen Cyberangriffen konnen Geg-
nerinnen und Gegner unerkannt spurbare Wirkung erzielen.
Bei sogenannten DDoS-Angriffen nutzen Angreifende an-
gemietete Botnetze, meist aus dem Darknet, deren Gerate
weltweit verteilt sind. Wenn es kein ,Bekennerschreiben” im
Netz gibt, ist eine Zuordnung zu einem bestimmten Angreifer
kaum maoglich.

Ein Botnet ist ein Netzwerk infizierter Computer, das aus der
Ferne gesteuert und dazu verwendet werden kann, Spam zu
senden, Malware zu verbreiten oder DDoS-Angriffe durchzu-
fuhren — alles ohne die Zustimmung der Geratebesitzer.

Das statistische Nachhalten erkannter Pings, Port-Scans
oder einzelner E-Mails, beispielsweise einer Schadsoftware-
welle, liefert zwar sehr grol3e Informationsmengen, die statis-
tische Aussagen zulassen, jedoch keine Bewertung hinsichtlich
konkreter Gefahrdungen oder Angreifer. Von hoher Relevanz
sind dagegen potenziell schadliche Ereignisse innerhalb der
Netze der Bundeswehr, also auf Servern und am Arbeitsplatz-
PC erkannte Schadsoftware oder schadhafte Ereignisse, die
durch die kaskadierten SchutzmalRnahmen nicht erkannt

<« Die Bundeswehr hat sich auf Szenarien im Cyberraum
bestmdglich vorbereitet.
Foto: Bundeswehr/Stefan Uj

v MalRnahmen zur Cybersicherheit.
Grafik: Bundeswehr/PIZ CIR
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LEVEL 1 LEVEL 3
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wurden. Hier kann man durch weitergehende Analysen ge-
gebenenfalls die Techniken, Taktiken und Prozeduren (TTP)
mit denen von bekannten Mustern vergleichen und so auf be-
stimmte Angreiferinnen und Angreifer schlief3en.
Unabhangig davon, ob es sich um Ereignisse an den Fire-
walls, auf den Arbeitsplatzrechnern oder im Netzwerk handelt:
ob und wie einzelne Ereignisse zu ,einem” Angriff zusammen-
gehdren, ldsst sich tberhaupt nur in wenigen Ausnahmefal-
len bei konkretem Verdacht mit sehr hohem Aufwand, etwa
durch IT-forensische Untersuchungen, feststellen. Die Zu-
ordnung und eine konkrete Attribution jedes Einzelfalles ist
also schlichtweg nicht méglich und letztlich zum Festlegen
geeigneter Schutzmalnahmen flr unsere Systeme grund-
satzlich auch nicht relevant. Grofl3e Phishingangriffe kénnen
zum Beispiel sehr gut durch technische Anpassung geblockt
werden. Spear-Phishingangriffe, also zielgerichtete und auf
das Opfer praparierte Koder, sind durch praventive Awareness-
Schulungen besser zu erkennen und abzuwehren.

KONTINUIERLICHE VERBESSERUNG DURCH

EIN FUNKTIONIERENDES INFORMATION

SECURITY MANAGEMENT SYSTEM (ISMS)

Die Bundeswehr hat sich auf Szenarien im Cyberraum best-
moglich vorbereitet. Dazu sind unterschiedliche Vorkehrungen
getroffen. Dies sind zum einen technische MaBnahmen und
zum anderen etablierte Prozesse, die die gesamte Kette von
Detektion, Reaktion und Pravention umfassen.

Aber die Angreifer entwickeln standig ihre Techniken weiter.
Alle Nutzerinnen und Nutzer von IT stehen daher taglich vor
der Herausforderung, sich nicht von
den sich standig andernden Taktiken
der Angreifer Uberraschen zu lassen.

Seit 2017 ist dem Stellvertreter
Inspekteur Cyber- und Informations-
raum (CIR) auch das Amt des ,Chief
Information Officer der Bundeswehr”
(CISOBw) Ubertragen, welche ich
beide im April 2018 Ubernommen
habe. Als Angehoriger des Kom-
mandos CIR in Bonn bin ich daher
fur die Informationssicherheitin der
gesamten Bundeswehr verantwort-
lich. Als CISOBw ist mir das Zentrum
fir Cyber-Sicherheit der Bundes-

Finden méglichst aller bekannten
technischen Schwachstellen des zu
prifenden Systems

Alle Beteiligten sind eingebunden

Systematisches, strukturiertes
Vorgehen

Zielsystem im Testbetrieb und
Nutzung

Zugang zum Zielsystem beliebig

Manuelle und automatisierte
Suche, Interviews

Finden méglichst vieler Schwach-
stellen des zu priifenden Systems
und exemplarische Ausnutzung

Alle Beteiligten sind eingebunden

Systematisches, strukturiertes Vor-
gehen

Zielsysteme in Entwicklung, Testbe-

trieb und Nutzung

Zugang zum Zielsystem beliebig

Ganzheitliche Betrachtung dedi-
Zierter Systeme/Anwendungen

Finden einer Schwachstelle zum
Test dahinterliegender Prozesse in
komplexen Umgebungen
Verdecktes Vorgehen

Individualisiertes Vorgehen (prag-
matischer Ansatz)

Zielsystem im operativen Betrieb
Zugang zum Zielsystem nur tiber
verfiigbare Angriffsvektoren (z.B.

Internet)

Lateral Movement

- o m m mom

wehr in Euskirchen fachlich und
seit dem 1.10.2022 auch truppen-
dienstlich unterstellt. Es ist die zen-
trale Dienststelle zur Gewahrleis-
tung eines umfassenden Schutzes
der IT-Systeme und -Services der
Bundeswehr. Mit seinem Computer
Emergency Response Teams (CERT)
gewahrleistet das Zentrum schnelle
und flexible Reaktionen auf Angriffe
gegen die IT der Bundeswehr im In-
und Ausland und in den Einsatzen.
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Informationssicherheits- und
Awareness-Tage der Bundeswehr

Phishing-as-a-Service in der

Bundeswehr ]

Vulnerability Disclosure Policy der Bundeswehr

24/7
Red Teaming (RT)

Penetrationstests (PT)

Schwachstellenanalysen (SSA)
Lage- und Berichtswesen InfoSichhBw

techn. Uberwachung (Scan & Logging)

DETEKTION VON EREIGNISSEN UND
SICHERHEITSVORKOMMNISSEN

Innerhalb der Netze der Bundeswehr, also zwischen den
Netzibergangen in andere Netze, zum Beispiel in und aus
dem Internet, auf Servern und auf Arbeitsplatzen, wird der
Netzwerkverkehr kontinuierlich auf ungewdhnlichen Daten-
verkehr, zum Beispiel bei Schadsoftware in E-Mails oder
aulergewohnlichen Abfluss von Datenmengen in das Inter-
net, iberwacht. Netzwerksensoren erfassen alle Ereignis-
se und werden im Rahmen eines ,Security Information and
Event Management” durch Analystinnen und Analysten des
Lage- und Uberwachungszentrums (LUZ) im Cyber Security
Operations Center der Bundeswehr (CSOCBw) 24/7 ausge-
wertet und bearbeitet. Das LUZ ist die zentrale Stelle zur Be-
arbeitung von Informationssicherheitsvorkommnissen in der
Bundeswehr. Von hier aus werden alle wichtigen Stellen fir
die Behandlung und Einddmmung von sicherheitsrelevanten
Vorfallen koordiniert und tberwacht.

Die Wirksamkeit umgesetzter MalRnahmen zur Cyber-
Sicherheit werden in der Bundeswehr auch regelmalig durch
Sicherheitsinspektionen, Schwachstellenanalysen, Penetra-
tionstests und Red Teaming uberprift, auch unabhangig von
besonderen Lagen.

REAKTION

Das CSOCBw im Zentrum fir Cyber-Sicherheit der Bundes-
wehr bearbeitet alle sicherheitsrelevanten Vorkommnisse als

zentrale Stelle flir den gesamten Geschaftsbereich des BMVg

auf operativer Ebene. So kann der Chief Information Security

Officer der Bundeswehr die Informationssicherheit mit all

ihren komplexen Herausforderungen erfolgreich steuern, tiber-
wachen und bedarfsorientiert mit dem IT-Notfallmanagement
und IT-Krisenmanagement auf Vorfalle, die strategische Aus-
wirkungen erreichen kénnen, reagieren.

Schutz der IT
der Bw
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Umsetzung des BSI IT-Grundschutzes in der Bundeswehr

Vorgaben fiir Technik/Standards

Pravention

IT-Risikomanagement

Steuern und Uberwachen
Aufgaben der InfoSichh

Steuerung des Incidentmanagements

Reaktion
IT-Notfall- und Krisenmanagement

PRAVENTION

Technik und Prozesse sind aber nichts ohne die Wachsamkeit
der Soldatinnen und Soldaten sowie zivilen Mitarbeiterinnen
und Mitarbeiter. Ihre Aufmerksamkeit ist entscheidend, ebenso
wie die schnelle und richtige Reaktion. Cyberangriffe werden
immer komplexer und kénnen nicht immer durch technische
Vorkehrungen erkannt und gefiltert werden. Angriffsvektoren
nutzen haufig ausgekllgelte Techniken und Taktiken. Es kommt
auf jede Soldatin oder zivile Mitarbeiterin und jeden Soldaten
oder zivilen Mitarbeiter an. Sie sind, bildlich gesprochen, die
letzte Verteidigungslinie — ,The last Line of Defense”

Zudem werden in der Bundeswehr die IT-Grundschutzmaf3-
nahmen des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) durch Vorgaben und Richtlinien umgesetzt. Durch
regelmaBige fachliche Informations- und Awareness-Veran-
staltungen bleiben die IT-Nutzenden auf dem aktuellen Stand.

FAZIT

Die Bundeswehr hat ein umfangreiches Informationssicher-
heitssystem eingerichtet, das kontinuierlich optimiert und an
die jeweils aktuelle Bedrohungslage angepasst wird. Dieses
System umfasst nicht nur technische (Hard- und Software),
sondern auch organisatorische (Rollen und Rechte) und per-
sonelle (Ausbildung, Sensibilisierung) MalRnahmen. Damit
sind wir jederzeit auf eine Verscharfung der Sicherheitslage
vorbereitet und unsere mabilen Computer Emergency Res-
ponse Teams sind rund um die Uhr verfligbar, um bei akuten
Notfallen eingreifen zu kénnen. Wir sind hier gut aufgestellt,
aber um dieses Niveau zu halten, missen wir uns standig
weiterentwickeln.

A Schutz der Bundeswehr-IT durch Detektion, Reaktion und Pravention.
Grafik: Bundeswehr/Opper
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Kernauftrag ist die Durchfihrung
aller im nationalen Bereich anfallen-
den truppendienstlichen Aufgaben,
um den Commander 1st NSB und
Dienstaltesten Deutschen Offizier
dabei zu unterstiitzen, die personelle
und materielle Einsatzbereitschaft
des Deutschen Anteils 1st NSB
sicherzustellen.

Unterstlitzung des Einsatzauftrags
des 1st NSB auf Basis einer
Absichtserklarung (Memorandum
of Understanding) zwischen
SHAPE und BMVg von 2002.

Sicherstellen truppendienstlicher
Fuhrung und Einsatzfahigkeit in
allen nationalen Angelegenheiten
(Personalwesen, \lersorgung,
personelle Einsatzbereitschaft).

ANSCHRIFT
Schill-Kaserne,
Bocholter Str. 6,
46487 Wesel
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DIENSTALTESTER
DEUTSCHER OFFIZIER/
DEUTSCHER ANTEIL 1ST
NATO SIGNAL BATTALION

Schulter an Schulter mit Soldatinnen und Soldaten
aus elf Nationen leisten wir unseren Beitrag zur
Aufrechterhaltung der Fihrungsfahigkeit der NATO.

AUFTRAG

Die Dienststelle Dienstaltester Deutscher Offizier (DDO)/Deutscher Anteil
(DtA) 1st NSB Wesel versorgt truppendienstlich den deutschen Anteil des
1st NATO Signal Battalions (1st NSB) und fungiert mit einem nationalen
Stab als Host Nation Support oder auch National Support Element. Der
Dienststellenleiter ist gleichzeitig Commander 1st NSB, der operativ durch
die NATO Communication and Information Systems Group in Mons, Belgien,
geflihrt wird. Das 1st NATO Signal Battalion ist multinational aufgestellt:
rund 450 Soldatinnen und Soldaten aus elf Nationen leisten hier ihren
Dienst. Ihr Auftrag: Sicherstellung der Flihrungsfahigkeit der NATO bei Ein-
satzen und Ubungen mittels Informationstechnik. Zusatzlich garantiert das
Bataillon bei Ubungen im européischen Raum die Kommunikationsfahigkeit
der NATO-Hauptquartiere. Zum NATO-Verband gehdren neben dem multi-
nationalen Stab eine Instandsetzungs- und Versorgungskompanie (M&S
Coy) sowie sechs schnell verlegbare Kommunikationsmodule — Deployable
Communications and Information Systems Module, kurz DCM. Im Prinzip
erledigen die DCMs auf NATO-Ebene den gleichen Job wie die Kompanien
der IT-Bataillone im Organisationsbereich CIR: Sicherstellen der Flhrungs-
fahigkeit mit Hilfe von IT. In einem wesentlichen Aspekt unterscheiden

sie sich jedoch: technisch setzen sie auf andere Gerdte. Alle DCM sind
wahrend des Grundbetriebes in ihren Heimatlandern stationiert, eines in
Grolbritannien, Danemark und Kroatien sowie drei in Wesel. Dort befindet
sich auch der Bataillonsstab des 1st NSB sowie die VVersorgungskompanie.

DIENSTSTELLENLEITUNG
Oberstleutnant Michael Paul

STAMMPERSONAL
~250

AUFSTELLUNG
1960
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INNOVATIONSKRAFT
IN DER VERTEIDIGUNG

Moderne Verteidigungslosungen sind innovationsgetrieben — und vor allem digitalisiert

Seit Jahrtausenden reicht bloBe Muskelkraft zur Verteidigung
nicht aus. Vom Schild Gber Festungswalle zu heutigen Zero-
Trust-Ansatzen in der IT hat sich viel getan. Und eines fallt be-
sonders auf: Entwicklungszeiten verkirzen sich kontinuierlich.
Das bedeutet fiir das Militar, dass eigene Entwicklungen kaum
mit dem aktuellen Stand, den die Wirtschaft hervorbringt, mit-
halten kann.

Ein gutes Beispiel hierflr ist der Krieg zwischen Russland und
Ukraine. In diesem setzt die Ukraine auf Drohnen und Open-
Source-Software vom offenen Markt. So handelt es sich bei der
Aerorozvidka genannten Spezialeinheit der ukrainischen Armee
um eine Luftaufklarungseinheit, die entfernte Ziele erkennt,
identifiziert und beobachtet. Das hilft dabei, Ressourcen der
ukrainischen Armee bestmaglich einzusetzen, indem genau
ermittelt wird, wo Wirkmittel abgefeuert werden sollen.
Diese Technologie hat eine Erfolgsquote von nahezu 100%. Das
illustriert eindrucksvoll, wie eine digitalisierte Truppe mit hoch-
entwickelten Koordinations- und Einsatzfiihrungssystemen
einen viel grolReren Gegner abwehren kann.

Durch den Einbezug von Innovationen der Wirtschaft in die
Verteidigung werden Streitkrdfte einerseits besser auf die Viel-
falt der Aufgaben — sowohl auf die physischen als auch die
in der Cybersphare — vorbereitet. Andererseits sind sie auch
besser dafiir gerlistet, mit der steigenden Bedrohungslage auf
der ganzen Welt zurechtzukommen.
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DREI TREIBENDE KRAFTE DER INNOVATION
Freie Marktwirtschaft sowie Demokratisierung bringen mit
sich, dass einige der fortschrittlichsten Technologien der All-
gemeinheit zur Verfugung stehen. Darum konnen militarische
Organisationen davon lernen, wie die Gesellschaft moderne
Technologien einsetzt. Wie, wo und wann nutzen die Blrger
welche Technologie zu welchem Zweck? Wie werden Informa-
tionen ausgetauscht? Die Antworten auf diese Fragen bringen
den technologiegetriebenen Fortschritt des Militars voran. Drei
wichtige Faktoren sind dabei flir unsere Zeit kennzeichnend:
= Zum einen |osten die Forschungs- und Entwicklungs-
kapazitaten der privaten Unternehmen die staatlichen ab.
Die kltigsten Kopfe der Welt arbeiten heute in Technologie-
unternehmen angespornt vom intensiven Marktwettbewerb.
SchlieBlich will kein Konzern von der Konkurrenz abgehangt
werden. Deshalb bringen jetzt in erster Linie private Unter-
nehmen bahnbrechende Durchbrtiche hervor.

A Cybersicherheit steht bei jeder Operation an oberster Stelle.
Foto: iStock.com/Anya Berkut

» Ein mobiles, taktisches System im AuBeneinsatz.
Foto: VMware

v Mobile, taktische Systeme erreichen durch ein sicheres
Netzwerk und Software fast grenzenloses Potenzial und statten
digitalisierte Truppen fiir den Einsatz bestmdglich aus.

Grafik: VMware
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= Zum anderen wird das Innovationstempo so rasant, dass
militarische Organisationen, die nicht die Technologien vom
Markt nutzen, sehr schnell ins Hintertreffen geraten. Die
freie Wirtschaft prasentiert in kurzen Abstanden sinnvolle
Verbesserungen.

= Und zu guter Letzt besteht Druck, von den Innovationen der
privaten Unternehmen zu lernen, da es der Feind und andere
potenzielle Bedrohungen mit allergrof3ter Wahrscheinlichkeit
ebenfalls tun. Das Militar darf unter keinen Umstanden das
Risiko eingehen, den Anschluss zu verpassen.

RELEVANTE LOSUNGEN FUR DAS MILITAR

Von welchen Software-Produkten der freien Wirtschaft kann

das deutsche Militar im Speziellen profitieren? Und welche

Vorteile bringen diese mit sich? Beispielsweise kommt die

Plattform des Software-Unternehmens VMware auf mobiler,

taktischer Hardware zum Einsatz. Die Plattform erftillt alle

wichtigen Aufgaben und bietet dabei folgende Vorteile:

= Reduktion von GroRe und Gewicht: Intelligente Software
automatisiert Rechen-, Speicher- und Netzwerkfunktionen,
sodass zusatzliche Hardware am Einsatzort tberflissig wird.

= Hohes MaR an Sicherheit: Die \erschltisselung von Daten
und die Installation von Firewalls garantieren einen umfas-
senden Sicherheitsstandard.

= Leichte Verwaltbarkeit: Moglichkeiten zur Anpassung, um-
fangliche Kontrolloptionen und eine einheitliche Benutzer-
oberflache ermaglichen Nutzern ein intuitives Software-
Management.

= Zuverlassige Konnektivitat: Die Plattform von VMware
bietet einen sicheren, optimierten Datenaustausch zwischen
allen Speicherorten, indem sie die gesendeten Daten kompri-
miert und filtert. Dies funktioniert selbst in Umgebungen mit
geringer/keiner Bandbreite (DDIL).

= Automatische Problembehebung: Alle Software-Prozesse,
die wahrend eines Einsatzes laufen, kénnen vom Militar
uberwacht werden. AuBerdem behebt Kiinstliche Intelligenz
(KI) Fehler selbststandig, damit alle Systeme im Aul3en-
einsatz stets flissig laufen.

= Intelligenter Ressourceneinsatz: Dank KI und maschinellem
Lernen (ML) kann die maximale Rechenleistung der Hard-
ware am Einsatzort abgerufen werden. Dadurch stellt sogar
weniger performante Hardware Datenmodelle ohne Aus-
lagerung von Rechenprozessen Uber das Internet dar.
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= Apps fiir jede Mission: Mithilfe von VMware TanzuTM Labs
werden Soldaten selbst zu Entwicklern des Militars, die
schnell, agil und sicher neue nutzerfreundliche Missions-
anwendungen erstellen. Auch bestehende Programme
konnen sie leicht aktualisieren.

SMARTES MANAGEMENT DER F-35-STAFFEL

Die F-35-Staffel der United States Air Force (USAF) nahm die
Unterstltzung von VMware TanzuTM Labs in Anspruch, um
Verbesserungen des Logistikprozesses schnell und agil um-
zusetzen. Davor war es ein sehr langwieriger Prozess, einen
wochentlichen Flug- und Wartungsplan fir eine F-35-Staffel
zu erstellen. Um diesen Vlorgang zu beschleunigen, untersuchte
die USAF mit Hilfe des TanzuTM Labs Teams, wie der Zeitauf-
wand flr diesen Prozess von Stunden auf Minuten reduziert
werden kann. Auf Grundlage der Erkenntnisse konnte die USAF
die Anzahl der manuellen Schritte reduzieren und Routine-
Aufgaben automatisieren. Das erspart viel Zeit und sorgt fur
eine optimale Einteilung.

INNOVATION MIT GEZIELTEN SCHRITTEN
Neue Technologien einzufiihren ist jedoch nur eine Seite der
Medaille. Um zukunftssicher zu sein, missen militarische
Organisationen Szenarien schaffen, die es ermdglichen, Inno-
vationen zu erproben. Denn unter realen Bedingungen missen
Streitkrafte diese reibungslos und erfolgsbringend einsetzen
konnen. Deswegen ist es wichtig, bei der Digitalisierung des
Militars nicht von technologischer Revolution zu sprechen,
sondern von einer Evolution. Militarische Organisationen und
Regierungen sollten die Umsetzung von Innovationen und
digitaler Transformation nicht kopflos Uberstiitzen, sondern
vielmehr in grindlich durchdachten und geplanten Schritten
vorgehen. Erst wenn das Militar neue Technologien modular
einflhrt, um sie von Grund auf zu verstehen und sinnvoll ein-
zusetzen, wird Innovation greifbar und ihr Erfolg messbar.
Wenn Sie sich tiber Moglichkeiten der Digitalisierung lhrer
Einheit informieren wollen, schreiben Sie an: bundeswehr@
VMware.com.
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GENERALMAJOR JURGEN SETZER,

STELLVERTRETER INSPEKTEUR CIR UND CHIEF INFORMATION SECURITY OFFICER
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PROFESSIONALISIERUNG DES
EIGENEN HANDELNS IN DER
INFORMATIONSSICHERHEIT

Anwendung einer Vulnerability Disclosure Policy im Behordenumfeld

Oft bleiben Schwachstellen in der Informationstechnik und de-
ren Anwendungen lange unentdeckt — bis sie durch Cyberkrimi-
nelle oder andere Akteure im Cyberraum ausgenutzt werden:
flr kriminelle Zwecke, Spionage und Sabotage. Die Bundeswehr
hat sich in den letzten flinf Jahren weiterentwickelt und hat mit
der Vulnerability Disclosure Policy (VDP) eine bisher einzigartige
sowie ungewohnliche Losung im Behérdenumfeld geschaffen,
um unentdeckte Schwachstellen zu identifizieren.

Trotz sorgfaltiger Implementierung der IT, professioneller
Konfiguration und umfangreicher Tests konnen dennoch
Schwachstellen vorhanden sein. Zur Uberpriifung der Wirk-
samkeit dieser Schutzvorkehrungen werden regelmaRig Si-
cherheitsinspektionen und Auditings, Schwachstellenanalysen
und Penetration Testing durchgefihrt. Auch Red Teaming wird
eingesetzt. Das Hacken der eigenen Systeme soll blinde Flecke
aufdecken.




Seit Oktober 2020 richte ich mich als Chief Information Security
Officer der Bundeswehr (CISOBw) dariiber hinaus an alle exter-
nen IT-Sicherheitsforscherinnen und -forscher, also die gutge-
sinnten Hacker, die mit ihrer Expertise Schwachstellen an Sys-
temen der Bundeswehr entdecken und melden. Das ,Hacken”
von IT-Systemen ist grundsatzlich strafrechtlich relevant. Mit
der Vulnerability Disclosure Policy der Bundeswehr (VDPBw)
wurden die rechtlichen Rahmenbedingungen fiir die IT-Sicher-
heitsforschenden geschaffen. Sie erlaubt den IT-Sicherheits-
forschenden, Schwachstellen in den Bundeswehr-Systemen zu
suchen, sie zu identifizieren und auch mitzuteilen, bevor An-
greiferinnen und Angreifer diese missbrauchen kénnen. Dabei
kommt es nicht zum Konflikt mit dem Strafgesetzbuch. Eine
Strafbarkeit entfallt somit. Diese Experten und Expertinnen
verfolgen eine gute Absicht und leisten einen Beitrag zu unserer
aller Sicherheit und somit dem Gemeinwohl. Hierbei steht der
gemeinsame Sicherheitsgedanke des Internets im Vordergrund.

v Besonders verdiente IT-Sicherheitsforschende
werden mit dem VDPBw-Coin ausgezeichnet.
Foto: Bundeswehr/Stefan Uj
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KEIN FREITICKET ZUM HACKING

Durch die VDPBw wird ein straffreier Rechtsrahmen der
Schwachstellensuche durch externe IT-Sicherheitsforschende
in IT-Systemen der Bundeswehr beschrieben. Alle IT-Sicher-
heitsforschende, die sich an diese Regeln halten, sind von einer
Strafverfolgung ausgeschlossen. Zu diesen veroffentlichten
Regeln gehort zum Beispiel, dass die entdeckte Schwachstelle
oder das Problem nicht ausgenutzt sowie Informationen da-
ruber nicht ohne die Zustimmung der Bundeswehr an dritte
Personen oder Institutionen weitergegeben werden dirfen.

BISHER EINMALIG IM DEUTSCHEN BEHORDENUMFELD
Der Geschaftsbereich des Bundesministeriums der Vertei-
digung sowie die Bundeswehr sind Vorreiter einer solchen
Richtlinie von Schwachstellenmeldungen im Behdrdenumfeld.

Im Fokus steht die Sicherheit des eigenen IT-Systems. Bds-
willigen Hackern soll es schwerer gemacht werden, in Bun-
deswehr-Netzwerke einzudringen oder andere Schaden an-
zurichten. Dank der Unterstiitzung der Meldenden und ihrer
ausfuhrlichen Dokumentationen ist das Sicherheitsniveau der
Bundeswehr-IT verbessert worden.

UNSEREN DANK UND RESPEKT
ZEIGEN WIR AUCH OFFENTLICH
Die hohe Anzahl an Meldungen zeigt, dass der durch die Bun-
deswehr ausgelobte nicht monetare Anreiz wirksam ist. Be-
sonders verdiente IT-Sicherheitsforschende werden mit dem
VDPBw-Coin ausgezeichnet. Eine Grundvoraussetzung daftir
ist, mindestens drei qualifizierte IT-Schwachstellen bei der
Bundeswehr gemeldet zu haben.

Die Bundeswehr hat mit der VDPBw einen vorsichtigen Ein-
stieg in dieses Instrument der Schwachstellenmeldungen ge-
wahlt. Zwar sind wir bislang alleiniger Vorreiter im Behorden-
umfeld, aber andere wollen nachziehen. So kann gemeinsam
das gesamtstaatliche Sicherheitsniveau verbessert werden.

GroRer Dank und Respekt geht an alle IT-Sicherheitsfor-
schenden, die dazu beitragen, die IT-Systeme der Bundeswehr
sicherer zu machen. Diesen Dank machen wir dffentlich mit
dem individuellen Eintrag und der Namensnennung auf einer
Dankesseite auf bundeswehr.de. Warum das ein zusatzlicher
Anreiz sein kann? Welcher Hacker kann schon legal von sich
behaupten, dass er die Bundeswehr gehackt hat und mit seiner
Hilfe dort eine Schwachstelle gefunden und das Internet ein
wenig sicherer gemacht wurde?

Die Anwendung der VDPBw kann deshalb — als Erganzung
zu den durch bundeswehreigene Krafte durchgefiihrten Unter-
suchungen — Informationen zu unbekannten Schwachstellen
und Sicherheitsllcken in den Systemen der Bundeswehr lie-
fern. Sie tragt dazu bei, jene Schwachstellen und Licken zu
schlieBen und so das Risiko eines erfolgreichen Angriffs gegen
die Bundeswehr-Informationstechnik zu vermindern. Als Chief
Information Security Officer der Bundeswehr der gesamten
deutschen Streitkrafte setze ich auf das Wissen und die Hilfe
der Cyber-Community fiir ein sichereres Internet in Deutsch-
land und Europa.
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WEITERENTWICKLUNG
EINER AKTIVEN
AWARENESS-STRATEGIE
ZUM SCHUTZ DERIT
DER BUNDESWEHR

.Denken ist die schwerste Arbeit, die es gibt.

Taglich leisten knapp eine Viertelmillion Angehdrige der

Bundeswehr ihren Dienst: im Grundbetrieb und im Ein-
satz, an zirka 1.500 Standorten im In- und Ausland. Wie
schafft es das Team um den Chief Information Officer der
Bundeswehr (CISOBw), alle Bundeswehrangeharigen fiir
die Gefahren des Cyberraums so zu sensibilisieren, dass
sie sich diesen dienstlich wie privat erfolgreich entgegen-
stellen konnen?

Cyberangriffe werden taglich komplexer und kénnen
nicht immer durch technische Vorkehrungen erkannt und
gefiltert werden. Die Aufmerksamkeit unserer Soldatinnen
und Soldaten sowie zivilen Mitarbeiterinnen und Mitarbei-
ter ist entscheidend, verbunden mit ihrer schnellen und
angemessenen Reaktionsfahigkeit. Jeder/jede einzelne an
seinem/ihrem Arbeitsplatz leistet damit einen aktiven Bei-
trag zur ,digitalen Einsatzbereitschaft” der Bundeswehr,
aber auch flir den personlichen Schutz in der digitalen Welt.
Diese Awareness beim Umgang mit IT darf an der Kaser-
nenschranke nicht aufharen.

Das ist wahrscheinlich auch der Grund, warum

sich so wenig Leute damit beschaftigen.”
Henry Ford

Angreifer nutzen haufig ausgekligelte Phishing-E-Mails,
speziell auf die Nutzenden zugeschnitten. Ohne weiteres
Nachdenken wird ein beworbener Link geklickt, der Zugang
zum Internet hergestellt und ungeprifte Anhange aus un-
bekannten Quellen landen auf dem Rechner. Diese Anhange
werden oft nicht nur heruntergeladen, sondern im Hinter-
grund direkt ausgeflihrt und installiert — eine ,Serviceleis-
tung’, die vielen Userinnen und Usern nicht einmal auffallt
und die schon gar nicht erwlnscht ist. Im Umkehrschluss
bedeutet das: es kommt auf jeden Mitarbeitenden an. Die
Bundeswehrangehdrigen sind, bildlich gesprochen, ,The
last Line of Defense” — die letzte Verteidigungslinie.

NACHHALTIGE AUFMERKSAMKEIT ERZEUGEN

Alle Dienststellenin der Bundeswehr sind angehalten, eine
jahrliche Auffrischung zur Informationssicherheit fiir ihre IT-
Nutzenden durchzufiihren und diese fiir aktuelle Gefahren
fortlaufend zu sensibilisieren. PowerPaint ist iblicherweise
das Standardwerkzeug von Prasentationen in der Bundes-
wehr — auch in der Informationssicherheit. Die Zuhorer-
schaft nimmt die Inhalte jedoch oft nur passiv wahr, weil
sie die Folien entweder nicht verstehen oder keine Relevanz
flr sich erkennen. Wissen permanent auf die gleiche Weise
oder in abstrakter Form zu vermitteln, flihrt zu Ineffizienz.
Cyber-Awareness muss zu einem eingelibten standigen
Verhaltensmuster werden. Wie das Anlegen des Sicher-
heitsgurtes in einem Kraftfahrzeug vor Fahrtbeginn, sollte
vor dem Offnen einer E-Mail oder eines Anhanges ein ,Kon-
trollblick” genauso selbstverstandlich sein — hierzu genlgt



125

oft schon die Ansicht der genauen Absenderadresse oder A Cyberangriffe werden taglich komplexer und knnen nicht immer
des Betreffs: Ergibt dieser Sinn? Ist mir der Absendende durch technische Vorkehrungen erkannt und gefiltert werden.
bekannt? Erscheint die Schreibweise der E-Mail-Adresse < Mit Gamification-Angeboten zur Informationssicherheit spielerisch
logisch? Ist der Provider bekannt? All diese Priiffragen sind ~ 9i€ Cyber-Awareness trainieren.

. - . Foto: Bundeswehr/Rana Sarah Wolf
durch einen kurzen, aber kritischen ,Kontrollblick” schnell
zu beantworten. Nichts schitzt unsere Informationen und
IT so gut, wie aufmerksame Mitarbeitende — auch und vor
allem im Homeoffice.

Wie kann man Menschen fiir Themen der Informations-  besten Fall zu einer positiven und langanhaltenden Ver-
sicherheit gewinnen, sie zum Mitmachen motivieren und  haltensanderung fiihren. Es ist deshalb besonders wichtig,
nachhaltig sensibilisieren? Dies ist besonders in Zeiten  alle Angehdrigen der Bundeswehr in der Cyber-Awareness
von Telearbeit und Homeoffice eine fordernde Aufgabe.  zu schulen und sie hierzu an ihrem jeweiligen Arbeitsplatz
Immerhin soll die Sensibilisierung die Mitarbeitenden im  abzuholen.

-

Digita"Siel'Uﬂg WigitalShowEom)
der Bundeswehr erleben! -

Die BWI sorgt als Innovationstreiber der Bundeswehr fir die digitale Zukunfts- Jetzt den
fahigkeit Deutschlands. Zusammen mit den Streitkraften entwickelt und erprobt BWI Digital Showroom
sie innovative IT-Losungen, die die Effizienz und Einsatzfhigkeit der Bundes- entdecken:
wehr steigern konnen.

Mit dem BWI Digital Showroom haben diese Digitalisierungsprojekte jetzt eine
neue Bihne: Erleben Sie in unserer virtuellen Ausstellung, welche Potenziale

unsere innovativen Losungen fir die Bundeswehr haben - aber auch fir andere
staatliche Organisationen in Deutschland. https://showroom.bwi.de/projekte

L www.bwi.de /
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» IT-Sicherheitsbeauftragte haben verschiedene Moglichkeiten,
die Cyber-Awareness der Mitarbeitenden zu verbessern.
Grafik: Bundeswehr/PIZ CIR

WENIGER POWERPOINT -

MEHR GAMIFICATION UND SIMULATION

Spielerisches Lernen mit Spal3 erhdht die Aufnahme-
bereitschaft und ist je nach Inhalt, Lerntyp und Lernziel
eine empfehlenswerte Methode, um die Lernmotivation
zu steigern und Abwechslung zu fordern. Jeder Informa-
tionssicherheitsbeauftragte einer Dienststelle kann da-
bei auf Produkte eines Gamification-Angebots sowie die
Beratung zum individuellen Einsatz zurtickgreifen. Unter
der Federflihrung des Zentrums fiir Cyber-Sicherheit der
Bundeswehr (ZCSBw) wird das Portfolio standig erweitert.
Die Materialien reichen vom einfachen methodischen Me-
mory-Lernspiel bis zum komplexen strategischen Planspiel.

SIMULATION VON CYBERANGRIFFEN:
PHISHING-AS-A-SERVICE IN DER BUNDESWEHR
Train as you fight! — ein Uberlebenswichtiger Grundsatz al-
ler einsatzbereiten Streitkrafte. Die Bundeswehr trainiert
den Ernstfall eines Cyberangriffs mit der Simulation des
.Phishing-as-a-Service”. Hierbei versuchen fiktive Cyber-
angreifende die IT einer zuvor festgelegten Dienststelle
der Bundeswehr anzugreifen, zu hacken und so Daten zu
erbeuten, was im schlimmsten Fall die Einsatzbereitschaft
oder Fuhrungsfahigkeit der Bundeswehr beeintrachtigt.

Phishing ist eine Social-Engineering Technik und
versucht mit gefalschten E-Mails oder Webseiten
den Internetnutzenden zur Preisgabe von
vertraulichen Informationen, wie Kennworter
oder Bankdaten, zu kodern.

Bei der Durchfiihrung dieser Simulation werden reale

Cyber-Bedrohungslagen tber einen Zeitraum von sechs

bis acht Wochen durchgespielt. Wie bei einem Truppen-
tbungsplatzaufenthalt werden alle Teilnehmenden auf die

Erkennung von Cyberangriffen und folgerichtiges Handeln

trainiert. Einziger Unterschied: der Kreis der Teilnehmenden

befindet sich weiterhin im Realbetrieb und weil3 nichts von

seiner aktiven ,Ubungsplatzteilnahme". Komplette Dienst-
stellen kdnnen so umfassend und ressourcensparend einer
Schulung unterzogen und Informationssicherheitsprozesse

auf Wirksamkeit tberpriift werden.
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CYBER AWARENESS

i

PHISHING-AWARENESS-
KAMPAGNE

INFORMATIONSSICHERHEITS-
BEAUFTRAGTE

Die wesentlichen Lerneffekte dabei sind, IT-gestiitzte An-
griffe wie Phishing-E-Mails, aktiv und rechtzeitig zu erken-
nen und die Anwendung der Prozesse der Informations-
sicherheit einzutiben.

Die Informationssicherheitsbeauftragten in den Dienst-
stellen der Bundeswehr haben mit derartigen Mal3nahmen
ein probates Mittel zur Verfligung, um beispielsweise zum
Schutz vor Social-Engineering vor Ort bedarfsorientiert zu
sensibilisieren und das Gefahrenbewusstsein ihrer Mit-
arbeitenden zu scharfen. Der steigenden Gefahr vor zu-
kiinftigen (Cyber-)Angriffen kann hierdurch im Dienst und
im heimischen Umfeld entgegengewirkt werden.

Mit der Weiterentwicklung einer aktiven Awareness-
Strategie hat die Bundeswehr einen ressourcensparen-
den, nachhaltigen Weg gefunden, eine groRe Anzahl von
Mitarbeitenden effektiv zu sensibilisieren und sich auf zu-
kiinftige (Angriffs-)Szenarien im Cyberraum bestmaoglich
vorzubereiten.

Beim Social-Engineering werden menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst
oder Respekt vor Autoritdt ausgenutzt, um Personen geschickt zu manipulieren. Cyber-Kriminelle
und Angreifer verleiten das Opfer auf diese Weise beispielsweise dazu, vertrauliche Informationen
preiszugeben, Sicherheitsfunktionen auszuhebeln, Uberweisungen zu tétigen oder Schadsoftware
auf dem privaten Gerdt oder einem Computer im Firmennetzwerk zu installieren.
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DIENSTSTELLEN-PRQ?IL

ZENTRUM FUR

CYBER-SICHERHEIT
DER BUNDESWEHR

B Gebundelte Fahigkeiten zur Cyberverteidigung

Das ZCSBw betreibt das Cyber Security
Operation Centre der Bundeswehr mit dem
Computer Emergency Response Team

der Bundeswehr zur Gewabhrleistung des
zentralen informationssicherheitstechnischen
Schutzes und der Uberwachung der IT der
Bundeswehr.

Stellt Fahigkeiten mit zentralen IT-Diensten,
Dienstleistungen und Ansprechstellen fir das
Kryptowesen, zur Versorgung der Bundeswehr
mit fremden und eigenen Kryptomitteln sowie
fir die Public Key Infrastructure (PKI) als zerti-
fikatsbasierten digitalen Authentifizierungs-,
Verschlisselungs- und Signaturdienst bereit.

Nimmt mit der Deutschen militarischen
Security Accreditation Authority, auf Basis
einer Ressortvereinbarung mit dem Bundes-
ministerium des Innern, die Aufgaben der
Nationalen Security Accreditation Authority
fur alle IT-Systeme im Geschaftsbereich des
BMVg wahr.

ANSCHRIFT
Generalmajor-Freiherr-von-
Gersdorff-Kaserne,
Kommerner StralRe 188,
53879 Euskirchen

AUFTRAG

Das Zentrum fiir Cyber-Sicherheit der Bundeswehr (ZCSBw) ist
die zentrale Dienststelle zur Gewahrleistung eines umfassenden
Schutzes der IT-Systeme und -Services der Bundeswehr. Dabei
stellt das Zentrum die Kernexpertise fiir die Absicherung der
Informationstechnik und den darin verarbeiteten Informationen
bereit. Mit seinen Incident Response Teams gewahrleistet das
Zentrum schnelle und flexible Reaktionen auf Angriffe gegen die
IT der Bundeswehr im In- und Ausland und in den Einsatzen. Es
wirkt bei externen, nationalen wie internationalen Partnern sowie
multi- oder supranationalen Organisationen wie der

NATO und EU mit.

DIENSTSTELLENLEITUNG
Oberst Tim Zahn

STAMMPERSONAL AUFSTELLUNG
~590 01.04.2017
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OBERSTLEUTNANT CHRISTOPH KUHN, o ._
DEZERNATSLEITER ,CYBER- BEDROHUN
ABTEILUNG CYBER SECURITY O}?ERATIONS CENTRE
DER BUNDESWEHR:(CSOCBW)'BES ZENTRUMS FUR

OBERSTLEUTNANT MARKUS MAYBAUM SENIOR LIASON OFFICER,

NATO CYBERSPACE OPERATIONS CENTRE (cvyoo),

RISIKOANALYS
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Die deutsche Aul3en- und Sicherheitspalitik erlebte im ersten
Quartal 2022 eine Zasur. Seit dem Beginn des Angriffskriegs
Russlands gegen die Ukraine ist klar, dass konventionelle mi-
litarische Konflikte in Europa keinesfalls der Vergangenheit
angehoren. Diese Zeitenwende hat vielen in der westlichen
Welt eine Uberwunden geglaubte geopolitische Realitat vor
Augen geflhrt. Im Cyber- und Informationsraum kam diese
Entwicklung weniger Uberraschend. Seit Jahren beobachten
wir einen fortschreitenden Trend zu immer gezielteren und
technisch ausgereiften Cyberangriffen auf IT-Systeme staat-
licher Organisationen, kritischer Infrastrukturen, der Indust-
rie und der Wissenschaft. Dies beschrankt sich nicht nur auf
Deutschland, sondern betrifft unsere europdischen und trans-
atlantischen Partner gleichermal3en. Auch die Bundeswehr ist
ein attraktives Ziel fir Angriffe aus dem Cyberraum.

Die Bundeswehr hat zum Schutz ihrer IT-Systeme das
Zentrum fiir Cyber-Sicherheit der Bundeswehr (ZCSBw) im
Organisationsbereich Cyber- und Informationsraum (CIR) auf-
gestellt, das seinen Hauptstandort in Euskirchen hat. Zum

Bestens gewappnet fur
Landes- und Bun dnlsverteldlgung
im Cyberraum: Das Cyber Security |
Operations Centre der Bundeswehr

die ..

AR=2= 2R =N

ZCSBw gehort auch die Abteilung Cyber Security Operations
Centre der Bundeswehr (CSOCBw) als operativer Nukleus mit
der Aufgabe, durch praventive und reaktive MaRnahmen die
Cybersicherheit aller in der Bundeswehr eingesetzten IT-Sys-
teme zu gewahrleisten.

HERAUSFORDERUNGEN DES

CYBER- UND INFORMATIONSRAUMS

Zur Abgrenzung der Aussagen sei an dieser Stelle erwahnt,
dass sich dieser Artikel mit dem Schutz der IT-Systeme be-
fasst. Andere Aspekte der Dimension CIR, wie zum Beispiel das

Elektromagnetische Spektrum oder strategische Kommunika-
tion, werden nicht betrachtet. Der CIR hat im Vergleich zu den

Dimensionen Land, Luft, Wasser und Weltraum die besondere

Eigenschaft, dass feindliche Krafte mitihren ,Waffensystemen”
beliebige Entfernungen praktisch ohne Zeitverzug Giberwinden

kénnen. Grundsatzlich missen die Akteure nicht am Ort der
Wirkung anwesend sein, sondern nutzen Weitverkehrsnetze,
haufig das Internet, um Ergebnisse am Zielort oder auch meh-



reren Orten gleichzeitig zu erwirken. Die Angriffe sind dabei
jedoch nicht vollstandig unsichtbar, sondern kdnnen durch
Veranderungen im Datengeflige festgestellt werden. Hierzu
bedarf es einer genauen Beobachtung und des Vergleichs des
Soll- mit dem Ist-Zustand. Aufgrund der schnellen Uberwin-
dung von Entfernungen ist eine stetige Bedrohungslage der
IT der Bundeswehr gegeben. In Analogie zu realen Einsdtzen
kann die Gefechtssituation im CIR als asymmetrisch bezeich-
net werden. Auch im Cyberraum kann sich ein einzelner Gegner
mit einer guten Taktik in ein (virtuelles) Lager schleichen und
dort ein (virtuelles) Wirkmittel zur Umsetzung bringen oder
Informationen stehlen. Die operativen Fahigkeiten der Krafte
der Informationssicherheit missen dieser asymmetrischen
Bedrohung begegnen.

A Die Bundeswehr hat zum Schutz ihrer IT-Systeme das Zentrum
fiir Cyber-Sicherheit der Bundeswehr (ZCSBw) im Organisations-
bereich Cyber- und Informationsraum (CIR) aufgestellt.

Foto: Bundeswehr/Martina Pump
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DAS CYBER SECURITY OPERATIONS CENTRE
DER BUNDESWEHR (CSOCBW)
Strukturell ist das CSOCBw eine Abteilung des ZCSBw mit
dem Kernauftrag, Informationssicherheit zu schiitzen und zu
uberwachen sowie diese wiederherzustellen, wenn sie ge-
stort wurde. Informationssicherheit wird hierbei definiert als
die Gewahrleistung der Verfligbarkeit, der Vertraulichkeit und
der Integritat der Informationen, meist im Zusammenhang mit
ihrer Speicherung und Verarbeitung auf IT-Systemen. Wahrend
die Verfiigbarkeit und die Vertraulichkeit von Informationen
weitestgehend selbsterklarend sind, wird die Integritat von
Informationen oftmals falsch interpretiert. Diese definiert den
Schutz vor unbefugten und unzulassigen VVeranderungen von
Informationen und IT-Diensten und damit ihre Verlasslichkeit.
Vor dem Hintergrund einer Uber die letzten Jahre hinweg
stets zunehmenden Gefahrdung durch Spionage und Cyber-
Kriminelle verwundert es nicht, dass diese Hauptaufgaben
des CSOCBw de facto seit geraumer Zeit eine Dauereinsatz-
aufgabe ist. Diese Aufgabe muss auch im Frieden standig er-
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fiillt werden und bedeutet, dass Teile des Lage- und Uber-
wachungszentrums (LUZ), ein Dezernat der Abteilung, ihren
Dienst rund um die Uhr versehen.

Neben dieser offensichtlichen Prasenz von Personal fihren
aber auch andere ,Mitarbeitende” der Abteilung ihre Fahigkei-
ten 24/7 aus. Diese sind keine Menschen, sondern Sensoren.
Sie Uberwachen die IT-Systeme der Bundeswehr, insbeson-
dere die Ubergange der Netzwerke und registrieren VVerande-
rungen. Sie unterstiitzen dabei, bekannte Angriffsmuster zu
erkennen. Hierbei gewonnene Lagedaten werden weitgehend
automatisiert, bei Bedarf aber auch manuell durch die Ana-
lystinnen und Analysten ausgewertet.

Fir die sachgerechte Ausbringung dieser Sensoren, deren
Betrieb sowie fiir standig notwendige Anpassung der Regeln
fir die teilautomatisierte Auswertung der Daten sind die Fach-
leute im Dezernat Technisches Lagebild verantwortlich.

Werden Angriffe gegen die Bundeswehr erkannt, gilt es,
ziigig zu handeln. Hier kommen die Spezialistinnen und Spe-
zialisten des Dezernats Computer Emergency Response Team
der Bundeswehr (CERTBw) zum Einsatz. Basierend auf Sen-
sordaten, aber auch auf Beobachtungen und Meldungen von
Fach- und Laienpersonal, konnen Incident Response Teams
den Betroffenen helfen, die Informationssicherheit wieder-
herzustellen, gleichzeitig Beweise zu sichern und auszuwer-
ten. Diese Erkenntnisse werden benétigt, um Mal3inahmen
zu entwickeln, ein vergleichbares Eindringen in Zukunft aus-
zuschlieRBen. Neben der Reaktion auf regelbasierte Auswer-
tungen konnen spezialisierte Krafte in Systemen auch nach
Spuren, die auf die Anwesenheit von Eindringlingen schliel3en
lassen, suchen. Diesen Vorgang nennt man ,Cyber Threat Hun-
ting": das Aufspiiren von Cyberbedrohungen. Diese Methode
gleicht der sprichwadrtlichen Suche der Nadel im Heuhaufen.
Sind jedoch gegnerische Krafte, die Bedrohungslage sowie
typische Taktiken des Gegners bekannt, konnen Abwehr und
defensive Operationen passgenau darauf abgestimmt werden.
Unter anderem fiir dieses Wissen istim CSOCBw das Dezernat
Cyber-Bedrohung und Risikoanalyse zustandig. Es liefert aber
auch Risikoabschatzungen und Informationen flr andere Be-
reiche, um Schwachstellen bewerten und schlieen zu kénnen.

Neben diesen vier operativen Dezernaten besitzt die Ab-
teilung eine eigene Teileinheit fir den Betrieb und die Kon-
figuration der IT-Systeme, die zur Lagefeststellung und zur
Aufrechterhaltung und Wiederherstellung der Informations-
sicherheit genutzt werden. Dieses Dezernat gewdhrleistet die
schnelle Reaktion auf Angriffe oder Ausfalle. Denn natiirlich
sind auch diese IT-Systeme gefahrdet.

EINSATZ DER CSOCBW-KRAFTE -

IM FRIEDEN UND DARUBER HINAUS

Grundsatzlich verlegen die hochspezialisierten Krafte des
CSOCBw selten an die ,Front” — und das aus guten Griinden.
Hochgradige Vernetzung bietet auch fir CSOCBw-Krafte die
Maoglichkeit, Aktionen nahezu verzugslos an IT-Systemen
standortunabhangig durchzufiihren, gleiches gilt im Konflikt-
fall auch fur Einsatzkrafte in der Verteidigung. Im sogenannten
Reach-Back Verfahren kdnnen IT-Betriebs- und dezentrale
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Informationssicherheitskrafte Fahigkeiten des CSOCBw an-
fordern, wenn eine Unterstiitzung notwendig wird. Zwar sind
die Incident Response Teams mit mabiler Technik ausgestat-
tet und damit grundsatzlich weltweit einsetzbar und kénnen
auch unter Einsatz- und Gefechtsbedingungen operieren, je-
doch sind die technischen und analytischen Moglichkeiten am
Heimatstandort Euskirchen fiir die Mehrzahl der Einsatzfalle
schneller und besser verflighar. Hierzu zahlt auch der Riickgriff
auf weitere Fachleute. AuBerdem wird so Reisezeit eingespart
und im Verteidigungsfall eine Hochwertressource einer un-
mittelbaren Gefahrdung entzogen.

Fir die Vorbereitung auf einen moglichen Verteidigungsfall
ist es bereits heute sinnvoll, mogliche Eindringversuche von
(potenziellen) Gegnern zu blockieren beziehungsweise gelun-
gene Infiltrationen zu erkennen und mégliche Ankerpunkte zu
entfernen. Untersuchungen zeigen eindeutig, dass die Vor-
bereitung eines Cyber-Angriffs wesentlich langer dauert als
der Angriff selbst. Entsprechend muss das CSOCBw — durch-
gehend — die Zeit nutzen, seine Aufgaben zu erfiillen, in der ein
Gegner seinen Angriff auf die IT der Bundeswehr vorbereiten
kann. Hier sei der Vergleich zu einem realen Konflikt heran-
gezogen. Das Ausspionieren der Lage gegnerischer Krafte, die
Planung des Einsatzes, das Annahern an die Stellungen des
Gegners, das Uberwinden der Umzaunung ohne Spuren, das
Umgehen von Wachposten sowie das Tarnen des Verstecks



eines eingebrachten Wirkmittels dauert deutlich langer, als
die Zindung desselben, wenn das Ziel in der Nahe ist. Die Ab-
wehr und das Identifizieren von Gegnern muss also im Fokus
unseres Handelns liegen.

Neben diesem stillen, asymmetrischen Kampf ist natirlich
auch ein massiver Angriff auf die IT-Systeme maglich. Wah-
rend die zuvor beschriebene Situation alle drei Grundwerte der
Informationssicherheit gleichermal3en gefahrdet, wird sich ein
massiver Angriff meist nur gegen die Verfligbarkeit von Sys-
temen richten. Der Fachbegriff hierfir ist (Distributed) Denial
of Service Attack (DDOS): ein (verteilter) Angriff, um IT-Dienste

A Grundsatzlich verlegen die hochspezialisierten Krafte
des CSOCBw selten an die ,Front” — und das aus guten Griinden.
Foto: Bundeswehr/Stefan Uj

auszuschalten. Der Allgemeinheit bekannt sind hier die Mas-
sierung von Anfragen auf einen Web-Server von vielen, durch
den Angreifer gesteuerten Rechnern, sodass das Angriffsziel
unter der Last zusammenbricht oder legitime Anfragen nur
sehr verzogert beantwortet werden. Diese Art von Angriffen
ist natdrlich leicht zu entdecken. Es kann davon ausgegangen
werden, dass solche Angriffe im Verteidigungsfall haufiger vor-
kommen als im Frieden, da sie schnell und relativ flexibel eine
Schwerpunktsetzung erlauben und die angreifenden Syste-
me allein aufgrund ihrer Anzahl nicht ausgeschaltet werden
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konnen. Auch in der gegenwartigen Lage wurden diese schon
beobachtet. Krafte der Informationssicherheit des CSOCBw
konnen in einem solchen Szenario nur begrenzt unterstitzen.
Stattdessen muss hier durch Architekturen und Redundan-
zen die Projekte, IT-Betriebskrafte, aber auch kommerzielle
Dienstleister bereitstellen, eine Resilienz eigener Systeme er-
reicht werden. Theoretisch ist es im Rahmen der bestehenden
Gesetzeslage auch moglich, das System, das den verteilten
Angriff steuert, durch Cyber-Operationen auszuschalten.

BUNDNIS- UND LANDESVERTEIDIGUNG?

Als nachstes werden zwei offensichtliche Eigenschaften der
Landes- und der Bundnisverteidigung betrachtet, namlich der
internationale und der nationale Kontext.

Wie in den geografischen Dimensionen diirfen wir unsere
Aktionen im Cyberraum und deren Auswirkungen nicht los-
gelost von der Umwelt betrachten. Gemeinsames Agieren
muss koordiniert und trainiert werden. Deshalb ist es wichtig,
dass ein enges Zusammenwirken mit befreundeten Staaten
und Organisationen etabliert und gelebt wird. Im internatio-
nalen Zusammenhang ist dies die bi- und multinationale Zu-
sammenarbeit, insbesondere in der EU, der NATO und dem
deutschsprachigen D-A-CH-Raum. Hier sind Austauschpro-
zesse Uber erkannte und bewertete Angriffsverfahren und

-muster aufgebaut und tber das Jahr mehrere gemeinsame
Ubungen verteilt. Erneut greift die Dimensionseigenschaft
der Grenzenlosigkeit. Im Biindnisfall kdnnen, wenn man dies
zuvor vorbereitet und gelibt hat, Krafte einer Nation schnell
aus dem Reach-Back den Verteidigern an anderer Stelle zur
Hilfe kommen.

Auch im nationalen Kontext sind die Zusammenarbeit und
der Austausch existenziell. Hierfir gibt es mehrere Griinde.
Zum einen erneut die Grenzenlosigkeit: ein durch einen frem-
den Staat initiierter Angriff kann im Cyberraum physikalisch
von IT-Systemen im Inland ausgehen, jedoch problemlos
aus dem Ausland gestartet und gesteuert werden. Durch die
Asymmetrie von Aufwand und Wirkung kann eine kleine Akti-
vitat — eventuell unbeabsichtigt durch eine Fehlkonfiguration

— den massiven Ausfall von kritischer Infrastruktur und den
Verlust von Leben nach sich ziehen. Man muss sich nur den
Ausfall einer elektronischen Signalanlage auf einer Bahnstre-
cke oder die Veranderung von Datensatzen in der IT-gestutz-
ten Medizinausgabe eines Krankenhauses vorstellen. Klar sind
hier der Informationsaustausch und die Zusammenarbeit der
Ressorts flr die innere und die duBere Sicherheit notwendig.
Hierzu wurde das gemeinsame Cyber-Abwehrzentrum ein-
gerichtet, in dem unter anderem das Innen- und das Vertei-
digungsministerium vertreten sind.

Die Zeiten, in denen dedizierte Kupferleitungen die Nachrich-
ten der Streitkrafte bermitteln und verteilen, sind vorbei. Auch
flr die Streitkrdfte ist das Internet das Medium, um Daten zu
ubertragen. Offenkundig ist es kein militarisch betriebenes
Netzwerk und ein Angriff auf die Streitkrafte oder Regierungs-
organisationen im Cyberraum wird privatwirtschaftliche Inf-
rastruktur nutzen und storen. Auch hier ist der Vergleich zur
realen Welt statthaft. Im Krieg werden Stralen, Schienen und
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Energieversorgung Ziele sein, um insbesondere die Logistik
der gegnerischen Krafte zu beeinflussen. Storungen des Inter-
nets und der Verkehrsinfrastruktur werden auch die private
Wirtschaft und das blrgerliche Leben beeinflussen. Durch
Stérungen oder Zerstorungen von Sendeanlagen ist mit dem
teilweisen Ausfall der mobilen, drahtlosen Dateniibertragung
zu rechnen. Dabei liegt es in der Natur des Cyberraums und
seiner Bedeutung furr Fihrung und Logistik, dass eine Storung
sich nicht auf die Kampfzonen im Frontbereich begrenzen wird.
Eine ressortiibergreifende gemeinsame Lage und gemein-
same Aktionen sind notwendig und mussen verabredet und
trainiert werden. Deshalb unterhalt das CSOCBw bereits jetzt
enge Kontakte zum CERT-Bund, zu Telekommunikationsan-
bietern und vielen anderen Akteuren im Cyberraum.

GIBT ES GAR KEINEN UNTERSCHIED ZWISCHEN

FRIEDEN, KRISE UND VERTEIDIGUNG?

Ein erwartbarer Unterschied zwischen der heutigen Situation
und der im Verteidigungsfall ist, dass im Gegensatz zu heu-
te, wo wir meist statische und stationare Netzwerke tber-
wachen, in einer Operation mobile Informationsnetzwerke
aufgebaut werden. Sie verbinden unterschiedliche, je nach
Situation bengtigte Systeme miteinander, teilweise ad-hoc.
Diese Besonderheit ist ein Grund, warum die Streitkrafte eige-
ne Informationssicherheitsorganisationen, -mittel und -krafte
haben, die sich von den zivilen Kraften unterscheiden. Wie
oben dargestellt, missen wir zum erfolgreichen Durchfih-
ren unseres Auftrags Sensoren an wichtigen Stellen im Netz
haben, tber Reach-Back auf die Systeme zugreifen kdnnen
und das Zusammenspiel der Systeme verstehen. Dies ist in
einer Gefechtssituation extrem schwierig. Um die Situation
zu verbessern, baut das Dezernat Technisches Lagebild bei
Ubungen wie dem ,Gelben Merkur” unsere Sensoriken in die
mobilen Einsatznetze ein. Dies fordert die Handlungssicher-
heit und bringt Erkenntnisse sowohl fir die Fernmelderinnen
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< Wo immer Personal des ZCSBw heute tatig ist,
versuchen wir ein Bewusstsein zu schaffen,

dass Informationssicherheit kein Hemmschuh ist.
Foto: Bundeswehr/Stefan Uj

und -melder und Informationstechnikerinnen und -techniker
des Betriebs als auch fir unsere Analystinnen und Analys-
ten. Bereits lange geplant, wird dieses Jahr die Verlegung von
Gefechtsstanden trainiert, um den mobilen Einsatz zu iben.
Dabei wird die Truppe auch regelmal3ig darauf aufmerksam
gemacht, falls durch die operative Hektik Grundztge der Infor-
mationssicherheit massiv und unnétig verletzt werden.

Auch die Risikobewertung andert sich zwischen Frieden,
Krise und Krieg massiv. In einer operativen Lage kann sich die
Risikobereitschaft je nach Situation andern. Auch kann es die
operative Situation notwendig machen, dass Systeme, die be-
kanntermafen infiltriert und unsicher sind, weiterhin betrieben
werden mussen, da von deren Betrieb der Erfolg einer Opera-
tion abhangt. Das Dezernat Cyber-Bedrohung/Risikoanalyse
definiert und entwickelt hierzu in Zukunft Prozesse, um es
den IT- und Sicherheitsspezialisten vor Ort zu ermaglichen,
schnell und lageangepasst die militarische Fiihrung zu beraten.

Und was hat sich seit Beginn des Ukraine-Krieges Ende Fe-
bruar 2022 bereits im taglichen Dienst des CSOCBw geandert?
Zum einen wurden die standigen Analysekrafte verstarkt, um
der gewachsenen Gefahrdung durch gezielte Angriffe Rech-
nung zu tragen. Des Weiteren wurden die Austauschbeziehun-
gen zu anderen Organisationen intensiviert, um schnell von den
Erfahrungen anderer zu lernen und sich gemeinsam schitzen
zu konnen. Um auf einen Angriff reagieren zu konnen, wurden
Technikerinnen und Techniker anderer Abteilungen in Prozessen
und MaBnahmen geschult, um die Incident Response Krafte bei
Bedarf zu verstarken. Diese verstarkten Teams kdnnen bei Be-
darfauch im Rahmen der Amtshilfe das Bundesamt fiir Sicher-
heitin der Informationstechnik (BSI) und andere Organisationen
der Informationssicherheit unterstitzen.

DIE GROSSTE SCHWACHSTELLE

Der ganze Artikel fokussierte auf Informationstechnik, ver-
netzte Systeme und Prozesse. Wir diirfen aber nicht die groBte
Schwachstelle im System auBer Acht lassen: den Menschen.
Ein Auftrag des ZCSBw ist Awareness und Sensibilisierung
der Nutzenden. Diese fihrt nicht nur das daflr aufgestellte
Sachgebiet durch. Wo immer Personal des ZCSBw heute tatig
ist, versuchen wir ein Bewusstsein zu schaffen, dass Infor-
mationssicherheit kein Hemmschuh ist. Sie ist eine Notwen-
digkeit, die, richtig angewandst, das Durchfiihren des Auftrags
garantiert und nicht verhindert. Ein Problem dabei ist sicherlich,
allen zur Erkenntnis zu verhelfen, dass wir bereits heute unter-
binden missen, dass ein Gegner ein Wirkmittel fr die Zukunft
in unseren Netzen vorbereitet. Denn die Gegner im Cyberraum
sind flr den durchschnittlichen Nutzenden unsichtbar, kon-
nen aber zeitverzugslos und tiber weite Entfernungen hinweg
agieren. Sie liegen allerdings bereits jetzt auf der Lauer, um
uns auszuspionieren und unsere Schwachstellen auszunutzen.
Dies betrifft alle, egal ob Nutzer, Bereitsteller oder Uberwacher
der IT. Bleiben wir gemeinsam wachsam und resilient.
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DIENSTSTELLEN-PRQ?IL

ZENTRUM FUR
GEOINFORMATIONSWESEN
DER BUNDESWEHR

Sicherstellung der Geolnfo-
Unterstitzung im Verbund mit
dem Geolnfo-Personal weiterer
Organisationsbereiche,

Gewinnung von Erkenntnissen
tber Geofaktoren und Beurteilung
hinsichtlich ihrer Auswirkungen auf
die Operationsfihrung,

Bereitstellung aktueller und quali-
tatsgesicherter Geoinformationen
flr die Bundeswehr,

Geowissenschaftliche Forschung
als Ressortforschungseinrichtung
des Bundes.

ANSCHRIFT
Mercator-Kaserne,

Frauenberger Stral3e 250,

53879 Euskirchen

Das Zentrum ist die zentrale Facheinrichtung des
Geoinformationsdienstes der Bundeswehr (GeolnfoDBw).

AUFTRAG

Das Zentrum fiir Geoinformationswesen der Bundeswehr (ZGeoBw) untersteht
dem Kommando Cyber- und Informationsraum. Der Leiter des Geoinformations-
dienstes der Bundeswehr, gleichzeitig Kommandeur ZGeoBw, untersteht
zusatzlich fachlich der Abteilung Cyber- und Informationstechnik im BMVeg.
Unter dem Motto ,Geoinformationen aus einer Hand" stellt der GeolnfoDBw
die Unterstiitzung fiir das gesamte Aufgabenspektrum der Bundeswehr sicher.
Das ZGeoBw leistet hierzu einen wichtigen Anteil: Her- und Bereitstellen von
Geoinformationen, Geolnfo-Datengewinnung, -Produktion sowie -Daten-
management. Das ZGeoBw stellt dabei unter Einbeziehung von Geolnfo-
Personal in weiteren Organisationsbereichen sicher, dass der Bundeswehr
aktuelle und qualitatsgesicherte Geoinformationen, beispielsweise iber Geo-
faktoren wie Klima, Gelande, Boden und Infrastruktur, zur Verfligung stehen.
Zur Bewertung von Geofaktoren sowie der interdisziplinaren Beurteilung
ihrer Auswirkungen nach Raum und Zeit sind im ZGeoBw alle Wissenschafts-
disziplinen des GeolnfoDBw vertreten. Das ZGeoBw leistet als Ressortfor-
schungseinrichtung des Bundes durch die geowissenschaftliche Forschung
einen wichtigen Beitrag an der Schnittstelle zwischen Wissenschaft und
Politik. Mit dieser breitgefacherten Expertise kann eine umfassende Geolnfo-
Beratung zu den vielseitigen Fragestellungen der Bedarfstrager erfolgen.
Die Beratung umfasst die Bereiche Landeskunde, Geopolitik, Geologie,
Biologie, Okologie sowie Positionsbestimmung, Navigation und Zeitfest-
legung, Meteorologie und Ozeanographie.

DIENSTSTELLENLEITUNG
Brigadegeneral Dipl.-Ing. Peter Webert

STAMMPERSONAL AUFSTELLUNG
~1.000 11.03.2003
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GMN und NATO DCIS Firefly -

Interview mit Rainer Klotz, Senior Business Development Manager

C4l & Neue Technologien, Thales Deutschland

Herr Klotz, angesichts der derzeit angespannten globalen

Sicherheitslage: Was ist aus lhrer Sicht die wichtigste Fahig-

keit, die eine deutsche milCloud mitbringen muss?
Eigentlich sind es zwei Kernfahigkeiten, die unabdingbar sind.
Souveranitat und Interoperabilitat wirde ich hier nennen
wollen.

Mit Blick auf die Bundnisverteidigung muss eine vollstan-
dige, moglichst native NATO-Interoperabilitat die Kernfahig-
keit jeder milCloud sein. Dennoch muss gleichermalf3en die
deutsche Souveranitat in einer solchen Cloud-Losung ge-
wahrleistet sein.

Ja, wir werden im Verteidigungsfalle nicht alleine, sondern
im Bundnis agieren. Dennoch gilt es sicherzustellen, dass
nationale Interessen gewahrt bleiben.

Die NATO-Mitgliedstaaten weisen unterschiedliche Ausriis-
tungsgrade und Fahigkeitslevel auf. Kann man trotz dieser
Unterschiede im Verbund mit der notwendigen Performance
funktionieren?
Sie sprechen hier einen wichtigen Punkt an. Die NATO hat
diese Unterschiede bereits erkannt und deshalb mit DCIS
Firefly eine auf definierte Standards basierende, also damit
nativ interoperable Basis fiir die Biindnispartner entwickelt,
welche sich auch bereits in der Umsetzung befindet. Diese
Basis kann dann von den Lead Nations, zu denen prominent
auch Deutschland gehort, den weniger technologisierten
Biindnispartnern komplett oder in Teilen zur Verfligung ge-
stellt werden. So stellt man eine maximale Informations-
uberlegenheit aller Partner sicher.

» NEXIUM Defence Cloud — Ziel ist die Informations-
Uiberlegenheit der Partnernationen — unter nationaler
Kontrolle der eingesetzten Technologie — von

CORE bis FAR-EDGE iber alle Domanen hinweg.
Foto/Grafik: Thales

Sie sprechen davon, dass es sich bereits in der Umsetzung

befindet. Gibt es bereits eine native NATO-Losung auf dem

Markt?
Das erfolgreiche Passieren des NATO DCIS Firefly Critical
Design Review (CDR) sollte nicht mehr allzu lange dauern,
also wirde ich hier ja sagen, da nach dem CDR nur noch
kleinere Anpassungen erfolgen werden. Diese stehen einer
Erstbeschaffung flr Trainingszwecke am Zielsystem und
dem Aufbau der souveranen deutschen Anteile in der NATO-
Ldsung definitiv nicht im Wege und erlauben ein schnelles
Vorankommen.

Speziell um seine eigenen Ambitionen fur eine geplante
Division 2027 entwicklungstechnisch risikolos und auf der
Zeitachse schnell mit einer dann Nato-akkreditierten Sys-
temldsung abzudecken, ist NATO DCIS Firefly als standar-
disierte Basis definitiv ein Mittel der Wahl.

Sie sprechen von einer standardisierten Basis — kdnnen Sie
das naher erldautern?
Es gibt fir mich zwei Ansdtze, um zu einer interoperablen
Cloud-Lésung zu gelangen, jede mit architekturbedingten
Vor- und Nachteilen.

Eine Losung ist, die jeweils bestehenden Cloud-Ansdtze
der Nationen in einer tUbergeordneten Master-Cloud zu assi-
milieren, die dann von jeder Nation genutzt wird. Der Nachteil
ist hierbei, dass die Geschwindigkeit einer solchen Losung
wahrscheinlich vom unperformantesten Anteil bestimmt
wird. Die NATO setzt daher auf standardisierte Blueprints
fir Services, prominent wiirde ich hier z. B. die Verwendung
des TOSCA-Standards nennen.

Diese Service Blueprints konnen tiber das NATO Software
Defined Studio und dem Orchestrator der NATO im jewei-
ligen Land souverdn, also eigenstandig, aber mit 100%iger
NATO-Interoperabilitat erstellt werden. Das gewahrleistet
die dringend bendtigte maximale Geschwindigkeit des In-
formationsaustausches in einem potentiellen Kampfeinsatz
mit Partnernationen.

UBER DEN INTERVIEW-PARTNER: Rainer Klotz, Senior Business Development Manager C4l & Neue Technologien, Thales
Deutschland, ist seit den Anfangen der Service-orientierten Architekturen im Jahr 2010 mit , Einsatzunterstiitzender System-
verbund Aufkldrung Fiihrung Wirkung (EIS-A-F-W)" zustandig fir Federated Mission Networks (FMN) und Cloud-basierende
Systeme bei Thales Deutschland. U.a. war er bis 2018 zustdndig fiir ,Digitalisierung Landbasierter Operationen (D-LBO)
und bringt somit nicht nur eine grol3e Expertise in FMN- und Interoperabilitats-Fragen mit, sondern auch bezlglich
deren Umsetzbarkeit auf den Transportmedien, wie z. B. Funk und Satcom bis in den hochmabilen Bereich.

"
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im Verbund mit
“..| migrierten Legacy

» MgRd'gehartete IT mit
optimierter Logistik

In Deutschland gibt es bereits das Programm German
MissionNetwork (GMN) zur Erlangung einer Cloud-Fahig-
keit. Inwieweit passt das mit dem NATO DCIS zusammen?
Was ist der Unterschied?
Von der Hardwareseite betrachtet liegt der Unterschied in
der bei GMN geforderten Verbringung der IT-Komponenten
in K3-beschussicheren Sheltern.

Der NATO-Ansatz in DCIS Firefly hingegen basiert auf der
Verwendung von kleinen schnell verlegbaren Transport-
containern.

AuBerdem hat die NATO derzeit hohere IT Performance-
Anforderungen. Eine Integration der NATO DCIS Firefly
IT Komponenten in K3-Shelter sehe ich als durchaus gut
|6sbare Aufgabe.

In der Software gilt wie bereits erwahnt Interoperabilitat
als hochstes Gut.

Die NATO gibt hier zwar sogenannte Spirals, also Stan-
dards, vor, dieses aber primar um sicherzustellen, dass sich
nationale Umsetzungen nicht zu weit vom Kurs der NATO
entfernen. Diese Spirals sind aber Standards mit ureigenen
Grauzonen in der architekturellen Umsetzung. Entwicklun-
gen angelehnt an NATO Spirals garantieren also nicht un-
bedingt eine ,plug and play”-Fahigkeit wie oft angenommen.
Es ist die architekturelle Umsetzung, die eine solche ,plug
and play“-Fahigkeit erzeugt. Ich bin Uberzeugt, dass dies
aktuell nur tber eine Verwendung von NATO DCIS Firefly als
Basis allen weiteren Vorgehens, in einem mit der Division
2027 kompatiblen Zeithorizont, zu erreichen ist.

Verlassliches
Deployment
(Einsatzbereit in
wenigen Stunden
durch Blueprint-
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Native Interoperabilitat
von Nationen durch
NATO-Standards
(DCIS-Architektur
und FMN-Spiral-
Kompatibilitat)

X @

Stabiler Datenaustausch
iber UHF-, VHF-
und HF- Netzwerke
durch modernste
Kommunikationsmittel

Optimierte und
intelligente
Kommunikation iiber
- | Kabel, LOS, Satcom
S und LTE.

Modernste Alund |
effizientes Big Data |
Management

Konnen Sie dieses Vorgehen aus lhrer Sicht beschreiben?
Aus der Helikopterperspektive betrachtet konnte folgendes
Szenario zielfiihrend sein:

1 Schnellstmdgliche Beschaffung eines DCIS Firefly
Trainingssystems in Hard- und Software, wie dieses
derzeit von der NATO in Umsetzung ist.

2 Training des Nutzers auf diesem System hinsichtlich
der Blueprinterstellung und der Orchestrierung.

3 Parallel dazu starten der Integrationsplanung von
DCIS Firefly in die GMN-Shelter und Ausplanen
der souveran zu erstellenden bzw. von GMN 1 auf
DCIS Firefly umzusetzenden Anteile.

4 Gemeinsames Ausarbeiten und Definieren der
Roadmap von der verlegbaren DCIS-Firefly-Lésung
hin zu einer durchgangigen mobilen Losung fir
die Division 2027.

Welches Vorgehen letztendlich auch immer gewahlt wird,
wir stehen als Unternehmen jederzeit bereit, unsere Partner
bei ihrem Prozess hin zu einer souveranen interoperablen
milCloud mit modernsten IT-Losungen zu unterstitzen. Un-
sere Losungen sichern unseren Partnern dabei sowohl eine
reibungslose Transformation von Legacy-Anwendungen, als
auch die Integration von Next-Generation-Anwendungen zu,
um eine flexible, belastbare und interoperable Infrastruktur
innerhalb weniger Stunden genau dort, wo sie benétigt wird,
verfligbar zu haben.

Das Interview fiihrte Matthias Wunsch
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Mit der Digitalisierung wird in vielen Handlungsfeldern eine
gewisse Entgrenzung geschaffen, so auch bei der Betrachtung
von Dimensionen als militarisches und raumliches Ordnungs-
mittel. Die Idee der Verschrankung von Dimensionen entwi-
ckelt sich fortwahrend und ist aktuell von dem Ausdruck ,Multi
Domain Operations” gepragt. Dieser Beitrag beantwortet die
grundlegende Frage, ob neue Technologien Dimensionen Uber-
haupt mehr und anders als friher verschranken und welches
Potenzial technologiebasierte Ansatze bieten.

Dimensionen erlauben eine einfache Gliederung des gesam-
ten Operationsraums in wenige handhabbare Elemente. Mit
der Betrachtung nach Dimensionen folgt die Bundeswehr einer

—auch in der NATO und der EU — etablierten Einteilung, in der
jede Dimension durch besondere Merkmale gekennzeichnet
ist. Neben die — nunmehr als ,klassisch” bezeichneten — Di-
mensionen Land, Luft und See, treten als jiingste Dimensionen
der Cyber- und Informationsraum (CIR) sowie der Weltraum
hinzu. Alle Dimensionen beeinflussen mit ihren spezifischen
Eigenschaften das operative Umfeld und damit auch den Ein-
satz militdrischer Fahigkeiten. Die Operationsfiihrung in jeder
Dimension folgt der Idee des koordinierten Einsatzes milita-
rischer Krafte und Mittel auf taktischer Ebene unter einheit-
licher Fihrung. Gleiches muss flr die Operationsfiihrung tiber
Dimensionsgrenzen hinweg gelten.

Schon immer wurde Truppe im Sinne einer einheitlichen Ein-
satz- und Operationsfiihrung von Streitkraften so vernetzt,
dass sie im Verbund miteinander operieren kann. Dies gilt
gleichermalen fir den Einsatz im nationalen wie im multi-
nationalen Rahmen. Auf der taktischen Ebene wurden unter-
schiedliche Fahigkeiten stets zum Zwecke einer ortlichen
Uberlegenheit eingesetzt. Taktische Erfolge dienten damit in
der Summe dazu, operative Effekte zu erzielen. Der zielge-
richtete Ablauf einer Gesamtoperation und das gemeinsame
Wirken von Fahigkeiten unterschiedlicher Dimensionen und
Fihrungsebenen diente der Erreichung tibergeordneter strate-
gischer Ziele. Ein Beispiel hierfir ist die Luftnahunterstiitzung,
die auf Basis eines Zusammenspiels der Dimensionen Land
und Luft Erfolge erzielt und auch heute noch zum Gesamt-
erfolg einer Operation beitragt. Die Schaffung eines Verbundes
ist damit nicht neu, wenngleich die Beschreibungen unter-
schiedlich sind, wie aktuelle Entwicklungen zeigen.

DIGITALISIERUNG BEWAHRTER ANSATZE

Digitalisierung und technologische Entwicklungen verandern

als treibende GrofRen moderner Streitkrafte auch die Opera-
tionsflhrung. Immer wieder entwickeln Streitkrafte darauf
aufbauend verbesserte Konzepte zum flexibleren Zusammen-
wirken und einer erhéhten Interoperabilitat. Die Bundeswehr
sprach in diesem Zusammenhang lange Zeit vom Gefecht der
verbundenen Waffen und folgend von der vernetzten Ope-
rationsflihrung, die als grundlegende Prinzipien auch heute

nicht tberholt sind. So wurde in der jingsten Zeit, ohne nahere

<« Digitalisierung und technologische Entwicklungen verandern als
treibende GrolRen moderner Streitkrafte auch die Operationsfiihrung,.
Foto: Bundeswehr/Stefan Uj
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Beschreibung, unter anderem das ,Gefecht der verbundenen
Dimensionen” begrifflich weiterentwickelt oder aber man be-
diente sich der Bezeichnung ,multidimensionale Operationen”
— inklusive der englischsprachigen Ubersetzung. Im militéri-
schen Sprachgebrauch hat sich hier der Begriff Multi Domain
Operations (MDO) etabliert, wobei weder international noch
im Bindnis eindeutige Definitionen vorhanden sind und ein
gemeinsames Verstandnis noch nicht in Ganze entwickelt ist.
Wenngleich der Grundgedanke dlter ist, so stehen im Zen-
trum der heutigen Diskussionen um MDO Uberlegungen der
US-amerikanischen Seite aus dem Jahr 2018. Diese fokussie-
ren auf die Operationsfiihrung und die Fahigkeiten von Land-
streitkraften als einem Akteur im Rahmen von streitkrafte-
gemeinsamen Operationen. Neben diesem Ansatz steht die
Idee der Joint All Domain Operations (JADO), deren Ursprung
in den US-amerikanischen Luftstreitkraften verortet ist und
einen effizienteren Einsatz dieser (iber Dimensionsgrenzen
hinweg beschreibt. Gedanklich setzt man sich bei MDO und
JADO damit auseinander, wie einem Gegner auf Augenhohe
(peer-competitor) in allen Dimensionen begegnet werden kann.
Absicht ist es, durch vielfache értliche Uberlegenheit auf Ba-
sis unmittelbarer, skalierbarer und dimensionstbergreifen-
der Effekte, Dilemmata zu erzeugen, welche die gegnerische
Entscheidungsfindung auf allen Ebenen vor grol3e Heraus-
forderungen stellen. Geschwindigkeit, Flexibilitat, Qualitat
und Quantitdt der eigenen Operationsfiihrung zielt darauf ab,
den Gegner gezielt zu Giberfordern und den Erfolg der eigenen
Operationsfihrung effizient herbeizufiihren. Wenngleich die
neusten Ideen zum dimensionsgemeinsamen Agieren auf den
ersten Blick nicht anders erscheinen als bewahrte Verfahren
und auch die Literatur hierzu keine eindeutigen Antworten gibt,
so steht dennoch im Zentrum der Betrachtung das Poten-
zial technischer und digitaler Entwicklungen, um gegen einen
gleichwertigen Gegner zu bestehen.

EINFLUSSE DER FORTSCHREITENDEN DIGITALISIERUNG

AUF DIE OPERATIONSFUHRUNG

Fir den Erfolg in einer militarischen Auseinandersetzung ist
eine raumliche Uberlegenheit von Kraften unter Beriicksichti-
gung der zeitlichen Verfligbarkeit ein zeitloser Grundsatz. Das

Verhaltnis der Faktoren Krafte, Raum und Zeit zueinander kann

dabei sehr unterschiedlich ausgepragt sein. Erganzt wurden

diese klassischen Faktoren um den immer bedeutender ge-
wordenen Faktor Information, der mal3geblich die Dynamik
und den Ausgang von Gefechten und Operationen, bis hin zum

gesamten Konflikt, bestimmt. Der Faktor Information steht
auch im Kern der Betrachtung von MDO, JADO sowie weite-
ren dimensionstibergreifenden Ansatzen (z.B. dem britischen

Begriff der Multi Domain Integration). Allen Uberlegungen ge-
meinsam sind Losungsansatze zur digitalen Verschrankung
von Dimensionen sowie der dafiir notwendigen Verbesserung
der Informationsverarbeitung.

Die fortschreitende Digitalisierung und technologischen
Entwicklungen verandern das militarische Denken und Han-
deln und beeinflussen militarische Fahigkeiten. Viele neue
Technologien finden sich zuerst im Bereich der freien Wirt-
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schaft oder bei Privatanwendern. Sie beeinflussen auch das
sicherheitspolitische und pragen gleichzeitig das operative
Umfeld. Wachsende Vernetzung vermehrt und intensiviert
Wechselwirkungen zwischen vermeintlich getrennten Berei-
chen wie Dimensionen. Die Anpassung von Strukturen und
Prozessen — im militarischen Bereich unter anderem durch
die Schaffung neuer Dimensionen — war nur ein erforderlicher
Anpassungsschritt, auch um dem Informationszeitalter um-
fassend Rechnung zu tragen. Die technologische Entgrenzung
durch permanenten grenziberschreitenden Austausch hat
einen entscheidenden Einfluss auf das Zusammenspiel von
Dimensionen. Besonders die jlingsten Dimensionen Cyber-
und Informationsraum sowie Weltraum sind daten- und in-
formationszentriert und bieten dem gemeinsamen Operieren
vielfaltige Moglichkeiten.

Streitkrafte missen dimensionsubergreifend, schnell und
flexibel Wirkung entfalten und im Einsatz bestehen kdnnen.
Eine gemeinsame IT-Architektur, im Sinne eines umfassen-
den Informations- und Kommunikationsverbundes, ist das
Kernstlck einer gelungenen VVerschrankung von Dimensionen.
Die gemeinsame Leistungserbringung bedarf der Berticksich-
tigung technologischer Losungen wie der Cloudtechnologie.
Solche Losungen bieten die Chance, technische Informations-
raume kollaborativ nutzen und die Verflgbarkeit von Daten

A Streitkrafte missen dimensionstibergreifend, schnell und
flexibel Wirkung entfalten und im Einsatz bestehen kdnnen.
Foto: Bundeswehr/Stefan Uj
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und Informationen optimieren zu konnen. Gleichzeitig ergeben
sich hieraus Risiken, die eine weiterflihrende Informations-
sicherheit unabdingbar machen. Dies bedeutet auch die Ge-
wahrleistung einer sicheren und resilienten Ubertragung sowie
teilautomatisierten Verarbeitung und Bereitstellung aller fiir
die Operationsfiihrung erforderlichen Daten.

DATENVERARBEITUNG ALS

ZENTRALES ELEMENT VON MDO

Weil Daten der Rohstoff sozialer und technologischer Entwick-
lungen sind und das zentrale Element fiir die Digitalisierung
darstellen, sind sie Voraussetzung und auch eine Ressource fiir
durchgangige militarische, IT-gestltzte sowie automatisierte
Prozesse. Im militarischen Bereich wird unter anderem mo-
derne Software zur Unterstitzung menschlicher Fahigkeiten
im Rahmen der Auswertung von strukturierten und unstruk-
turierten Massendaten fir die Erstellung eines gemeinsamen
verifizierten Lagebildes verwendet. Dabei kommt Kiinstliche
Intelligenz — in unterschiedlichen Auspragungen wie Maschi-
nelles Lernen und Deep Learning — zur Anwendung. Gleicher-
malen gilt es, eine technologische Unterstiitzung mensch-
lichen Handels auch auf die Optimierung der Speicherung,
Validierung, Bereitstellung und Verteilung von Daten anzu-
wenden. Anforderungen verschiedenster Entitaten mussen
stets berticksichtigt werden. Einzelne Elemente bilden auf
dem Gefechtsfeld zusammengenommen eine geschlossene
digitale Einheit, sowohlim Rahmen der Landes- und Blndnis-
verteidigung als auch im internationalen Krisenmanagement.



Die Geschwindigkeit der Entscheidungsfindung, aber auch die
damit in Verbindung stehende Reaktionsschnelligkeit milita-
rischer Akteure, erreicht insgesamt ein neues Niveau sowie
eine unbekannte Dynamik.

Die zunehmende Geschwindigkeit der Informationsver-
breitung, sowohl zwischen technischen Systemen als auch
Menschen, verwischt Grenzen zwischen Fihrungsebenen und
militarischen Dimensionen. Die Rolle von Staaten und Bind-
nissen im globalen Ringen um Macht ist auch von militdrischen
Handlungsoptionen abhangig. Die Annahme der permanen-
ten Auseinandersetzung mit einem Gegner (engl. persistent
competition bzw. competition continuum) ist aus strategischer
Sicht entscheidender Gegenstand von MDO. Dies erfordert auf
allen Ebenen die Anpassung von Fahigkeiten und Kompeten-
zen. Auch erwachst aus allen technologischen Entwicklungen
und ihren Implikationen ein erheblicher Anpassungsdruck an
die strategische Ebene, insbesondere hinsichtlich der Frage
nach Verantwortlichkeiten.

Auf operativer Ebene erhoht sich das Operationstempo da-
durch, dass taktische Operationen unterschiedlicher Dimensio-
nen durch einen permanenten Datenaustausch synchronisiert
angesetzt werden. Daraus erwachst ein standiger Entschei-
dungsbedarf zur Priorisierung von Hochwertfahigkeiten ins-
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besondere im Bereich der Aufklarung und Wirkung sowie deren

Verbund (Sensor-to-Shooter). Komplexitat und Dynamik des

operativen Umfeldes miinden in der Notwendigkeit, tiber li-
mitierte Hochwertfahigkeiten verfiigen zu missen, die durch

neue Waffen (z.B. Hyperschallwaffen) bedroht und potenziell

durch aktive und passive GegenmaRnahmen hinsichtlich ihrer
Wirksamkeit eingeschrankt sind.

Auf der taktischen Ebene werden Streitkrafte durch das
hohe Operationstempo, vielfaltige Aufklarungsmittel des
Gegners sowie ein breites Spektrum kinetischer und nicht-
kinetischer Wirkmittel herausgefordert. Um dem entgegen-
zuwirken, ist auf der taktischen Ebene im Zusammenwirken
aller Dimensionen die Informationsiberlegenheit durch ein
moglichst vollstandiges und bewertetes Lagebild auf Grund-
lage einer umfassenden Datenbasis die Voraussetzung fir
Wirkungsuberlegenheit. Kraftedispositive, die verschiedene
Fahigkeiten vereinen, sind auf der taktischen Ebene zu veror-
ten. Der durch die Digitalisierung mogliche, nahezu verzugslose
globale Informationsaustausch, die wachsende Bedeutung
des Weltraums sowie die grol3ere Reichweite verschiedenster
Wirkmittel erfordern moglicherweise ein Umdenken mit Blick
auf Verantwortlichkeiten auf und zwischen den Fuhrungs-
ebenen.
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MASSGEBLICH NEUE QUALITAT DER
LEISTUNGSERBRINGUNG DER DIMENSIONEN

Die Herausforderung bei der VVerschrankung von Dimensionen
liegt neben der technischen Umsetzung auch in der Ausrich-
tung aller Beteiligten auf dasselbe operationelle Ziel. Erst wenn
beides erflllt ist, kann tatsachlich von MDO die Rede sein, ei-
nem moglichen Game Changer im Rahmen der Verbindung der
realen und der digitalen Welt. Entscheidend sind die Stabilitat
und Resilienz einer intelligenten Vernetzung und Verknlpfung
verschiedener Fiihrungsebenen und Dimensionen, unabhangig
vom beweglichen Einsatz einzelner Truppenteile, dezentralen
verlegefahigen oder zentralen stationdren Einrichtungen.

Die digitale Transformation ist Schliisselelement fir die Zu-
kunftsfahigkeit der Streitkrafte und schafft eine technische An-
naherung der Dimensionen aneinander. Hier wird auch gerne
der Begriff der Konvergenz (engl. convergence), also einer Art
Annaherung, als Ziel formuliert. MDO ist nicht als technisches
System zu verstehen, sondern als eine neue Beschreibung be-
wahrten militarischen Handelns, das durch IT-Unterstiitzung
einen besonderen Qualitatsgewinn erfahrt. Die aus operatio-

CIR 2.0 - Von der Idee zur Dimension

neller und technischer Sicht notwendige Verschrankung der
Dimensionen, tUber unterschiedliche Fiihrungsebenen hinweg,
beginnt bereits tief auf der taktischen Ebene. Dies kdnnte man
als neue Qualitat im Vergleich zu Joint Operations, welche die
operative Ebene in den Blick nehmen, begreifen. Im Kern geht
es um einen schnelleren und flexibleren Rickgriff auf Fahig-
keiten, die unmittelbar zum Erfolg einer Operation beitragen.

MDO suchen nach mehr als nur einer lokalen Méglichkeit,
einem Gegner mit eigenen Fahigkeiten zu begegnen. Pers-
pektivisch ist — zur weiteren Effizienzsteigerung — auch ein
gesamtstaatlicher Ansatz denkbar, der nationale und multi-
nationale sowie nicht-militarische Beitrage mit militarischen
verbindet, um in einem permanenten Kraftemessen, auch
unterhalb der Schwelle bewaffneter militarischer Auseinan-
dersetzung, bestehen zu kdnnen. Im Vordergrund bleibt das
Entfalten von Wirkung als bewdhrtes Ziel der Streitkrafte be-
stehen, jedoch mit erhohter Effizienz. Eine Herausforderung
bleibt das Zusammenspiel der klassischen mit den jingsten
informationszentrierten Dimensionen. Es wird darauf an-
kommen, die technologischen Hilfsmittel, die die Fihrungim
Informationszeitalter unterstiitzen kdnnen, optimal auszu-
nutzen. Dazu ist es erforderlich, Anpassungen von gewohnten
Verfahren zuzulassen und zu erkennen, dass es wenig sinnvoll
ist, lediglich auf schnellere Prozesse und kirzere Wege hin-
wirken zu wollen. Die digitale Verschrankung von Dimensionen
ist ein wichtiger Schritt, der die Maglichkeit bietet, schneller,
flexibler und adaptierbarer, in jedem Falle aber im Verbund der
Dimensionen, agieren zu konnen.

A Die Herausforderung bei der Verschrankung von Dimensionen liegt neben
der technischen Umsetzung auch in der Ausrichtung aller Beteiligten auf
dasselbe operationelle Ziel.

< Erprobung des Battle Management Systems (BMS), dem neuen digitalen
Fihrungssystem flir landbasierte Operationen. Die Soldatinnen und Soldaten
des Cyber- und Informationsraums sind als IT-Profis verantwortlich fir die
Implementierung, Testung und Weiterentwicklung der Software.

Fotos: Bundeswehr/Stefan Uj
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FUHREN UND KOMMUNIZIEREN
MIT DEN SYSTEMLOSUNGEN DER ATM

Die sicherheitspolitische Lage erfordert das unmittelbare Bereit-
stellen von Informationen und das reibungslose Zusammen-
wirken unterschiedlicher Akteure und Teilstreitkrafte. Der Faktor
Kommunikation und die schnelle Verfligbarkeit von Information
nehmen aufgrund geringer Latenzzeiten im Geschehen eine
Schllsselrolle ein. Nur der streitkraftegemeinsame und interope-
rable Informations- und Kommunikationsverbund und die durch
ihn erlangte Informationstlberlegenheit machen die Feuerkraft
der verbundenen Truppenteile zum Erfolg. Hierzu braucht es
einen den gegenwartigen und kiinftigen Herausforderungen
angepassten Kommunikations-Backbone und taktischen Router.

Zentrales Element der Digitalisierung des Gefechtsfeldes ist
der ATM Kommunikationsserver (eingeflihrt als KommServer).
Erist mit hoher Stiickzahl Bestandteil der Standardausristung
der Heeresfahrzeuge und bewies sich im Einsatz. Als zentraler
Kommunikations-Gateway stellt der KommServer das Bindeglied
zwischen den verschiedenen Fihrungsanwendungen und dem
gewachsenen, heterogenen Pool der im Heer und bei anderen
Teilstreitkraften genutzten Fuihrungsmittel dar. Gerade in Zeiten,
in denen sich die Einsatzszenarien standig andern, sorgt das
KommServer-System flir einen durchgangigen, medienbruchfrei-
en Informations- und Kommunikationsverbund von der Division
bis zum einzelnen Soldaten.

Das aus KommServer-Hardware und ATM-Kommunikations-
software bestehende KommServer-System zeichnet sich durch
passgenaue Losungen flr die Problemstellungen der militari-

A Die ATM KommServer sind in verschiedenen
Bauformen in der Bundeswehr eingeftihrt, u.a.
als COMSEC oder Manpack-Variante.

Fotos: ATM ComputerSysteme GmbH

schen Kommunikation im Feld aus: eine tiefe Integration von
Sprachdiensten erlaubt das gleichzeitige, aber voneinander un-
abhangige Ubertragen von Sprache und Daten sowohl vollsténdig
digitalisiert als auch ber vorhandene analoge Schnittstellen der
zur Verfiigung stehenden Ubertragungsmittel. Die Implementie-
rung eines dynamischen, situativ angepassten Routings und der
Einsatz von Quality of Service garantieren die optimale Nutzung
der unterschiedlichen heterogenen Ubertragungswege. Dabei
kommen speziell auf die militarischen Bediirfnisse abgestimmte
Kommunikations-Stacks und bewahrte Standard-Routingproto-
kolle zum Einsatz. Uber adaptive Verfahren realisiert das Komm-
Server-System bei Bedarf eine automatische und dynamische
Neuberechnung der Kommunikationswege und passt sich so der
Dynamik des Netzes an. Es erkennt Fehler und gewahrleistet
das Ubertragen von Informationen zum Empfanger — sogar
nach einer Unterbrechung oder wenn Sender und Empfanger
unterschiedliche Ubertragungsmittel nutzen.

Auf dieser Basis realisiert ATM kundenspezifische Kommu-
nikationsldsungen in Soft- und Hardware, die maximal die mi-
litarischen Anforderungen treffen. Durch langjahrige Erfahrung
bei der Anbindung unterschiedlicher Kommunikationsmittel, das
Umsetzen von passgenauen, heterogenen Kommunikations-
netzen sowie das Realisieren militarischer Kommunikations-
anwendungen und -dienste ist ATM ein qualifizierter Partner fir
die Weiterentwicklung kiinftiger Kommunikationsanwendungen.

ATM steht flir hochgehartete Rechnertechnik fiir Aufklarungs-,
Flhrungs- und Waffeneinsatzsysteme sowie Life-Cycle-Sys-
temlosungen. Ferner geharen Displays, Panel-PCs, Switche und
spezialisierte Bediengerate sowie Losungen fur die funktio-
nale Sicherheit zum Portfolio des Konstanzer
Systemhauses. ATM bietet nationalen und
internationalen Kunden seit Jahrzehnten stan-
dardisierte, aber auch hochindividualisierte
Systemlosungen.

KONTAKT:

ATM ComputerSysteme GmbH
Tel. +49 753180 83
info@atm-computer.de
www.atm-computer.de

Tec—Knowledge®
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FUR DIE DIMENSION
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INFORMATIONSRAUM -
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<« Abb.: pixabay/qimono

v Die Abhangigkeiten von weltraumgestiitzten militarischen Fahigkeiten lassen
vielfaltige Verschrankungen in unterschiedlichen Handlungsfeldern erahnen.
Die Nutzung des Weltraums ist eine wesentliche Voraussetzung fiir den gezielten
Einsatz moderner Streitkrafte.
Abb.: EADS Astrium

WELTRAUMNUTZUNG -

BEDEUTUNG FUR DIE STREITKRAFTE UND

GRUNDLAGE MILITARISCHEN HANDELNS
Das militarische Ziel, Wirkung zu entfalten, zwingt
Streitkrdfte im Rahmen der Digitalisierung und des
Technologietrends zur umfassenden Nutzung welt-
raumgestutzter Fahigkeiten. Diese sind nicht zuletzt
zentraler Schlussel fur die militarische Einsatz- und
Wirkfahigkeit. Deutlich wird dies unter anderem daran,
dass Streitkrafte im Grundbetrieb und in allen Szenarien
vom Internationalen Krisenmanagement bis zur Landes-
und Bindnisverteidigung in Operationen aller Intensitaten
die Fihrung ihrer Krafte tiber groRe Entfernungen sicherstel-
len mussen. Eine Kommunikation tber Satelliten ist daher un-
verzichtbar. Dartiber hinaus verfligen die Streitkrafte mit den
weltraumgestltzten Fahigkeiten zur Positionsbestimmung,
Navigation und Zeitfestlegung Uber unerlassliche Mdglich-
keiten, um zum Schutz und zur Sicherheit ihrer Krdfte beizu-

Moderne Gesellschaften sind von der freien und friedlichen Nutzung des Welt-
raums und weltraumbasierten Diensten und Produkten stark abhangig. Unzahlbar
viele Informationen werden Uber weltraumgestiitzte Verbindungen ausgetauscht.
lhre verlassliche Funktion ist ausschlaggebend fir ein stabiles Bankenwesen, fir die
Satellitennavigation und eine ortsunabhangige mobile Kommunikation. Verlasslichkeit
und Verflgbarkeit gerade der beiden letztgenannten Funktionen ist fir Erhalt und Be-
schleunigung militarischen Handelns von grol3er Bedeutung.
Warum ohne eine militarische Nutzung des Weltraums schon heute Wirkungsmaoglich-
keiten der Bundeswehr stark eingeschrankt waren und in welchem Verhaltnis der Weltraum
und die Dimension Cyber- und Informationsraum (CIR) zueinander stehen, sind zentrale Frage-
stellungen, denen dieser Beitrag nachgeht.

tragen. Auch tragt die satellitengestitzte Aufklarung ohne ho-
heitliche Grenzverletzung weltweit und flexibel wesentlich zur
Erstellung von Lagebildern bei, um die Truppe im Einsatz bis
hinab zur taktischen Ebene zu unterstitzen. Zeitgleich liefert
sie Beitrage zur Krisenfriiherkennung auf strategischer Ebene.
Mit ihrem signifikanten Beitrag zur Operationsfiihrung tragen
die obigen Fahigkeiten zur Wirkung bei. Die Abhangigkeiten
von weltraumgestutzten militarischen Fahigkeiten lassen viel-
faltige Verschrankungen in unterschiedlichen Handlungsfel-
dern erahnen. Die Nutzung des Weltraums ist eine wesentliche
Voraussetzung fir den gezielten Einsatz moderner Streitkrafte.

Die Bundeswehr hat mit dem Organisationsbereich CIR den
zentralen militarischen Nutzer des Weltraums etabliert, der
konkrete Handlungslinien zur Unterstltzung von Einsatzen
und Aufgaben der Bundeswehr verfolgt. In diesem Rahmen
leisten weltraumgestiitzte Systeme einen wesentlichen Bei-
trag zur Informations- und Wirkungstiberlegenheit im di-
mensionsubergreifenden Zusammenwirken. Durch eine enge
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Zusammenarbeit des Organisationsbereichs CIR mit dem in
der Bundeswehr aufgestellten und im Organisationbereich
Luftwaffe verorteten Weltraumkommando der Bundeswehr
erfolgt eine koordinierte und auf militarische Bedarfe ausge-
richtete Nutzung des Weltraums.

DER ORGANISATIONSBEREICH CYBER- UND
INFORMATIONSRAUM ALS NUTZER IM WELTRAUM

Im militarischen System der Dimensionen hat der Weltraum
eine besondere Bedeutung und ist eng verschrankt mit der
Dimension CIR. Die Weltraumnutzung ist ohne das elektro-
magnetische Spektrum und die Abstitzung auf den Cyber-
raum nicht moglich. Der Weltraum ist der physische Raum,
in dem Hardware des elektromagnetischen Umfelds und
des Cyberraums in Form von Satelliten und deren funktiona-
ler Nutzlast positioniert ist. Die Bundeswehr unterscheidet
zwischen Weltraumoperationen (Space Operations) und der
Einsatzunterstlitzung aus dem Weltraum (Space Support to
Operations). Beide ordnet sie der Dauereinsatzaufgabe Welt-
raumnutzung zu. In der Bundeswehr ist der Organisations-
bereich CIR fir die Einsatzunterstiitzung aus dem Weltraum
zustandig. Dies umfasst unter anderem die Bereitstellung von
Satellitenkommunikation, weltweiter Aufklarung, Positions-
bestimmung, Navigation und Zeitfestlegung, Erdbeobachtung
und Wetterbeobachtung als Beitrag zur Operationsfiihrung
und Entscheidungsfindung auf allen Ebenen. Das, im Organi-
sationsbereich Luftwaffe verortete, Weltraumkommando der
Bundeswehr nimmt hier eine koordinierende Rolle ein.

CIR 2.0 - Von der Idee zur Dimension

WELTRAUMSICHERHEIT AUS DER DIMENSION CIR HERAUS

Im Rahmen ihres Einsatzes unterliegen weltraumgestitzte

Fahigkeiten unterschiedlichen Bedrohungen. In militarischen

Konflikten sind sie dem Wirken eines gleichwertigen Gegners

im und in den Weltraum ausgesetzt. Weltraumsysteme kon-
nen jedoch auch am Boden der Wirkung aus anderen Dimen-
sionen ausgesetzt werden. Die Vektoren der Wirkmittel sind

vielfaltig, denn die Verwundbarkeit der Weltraumnutzung liegt
im Gesamtsystem aus Raum-, Link- und Bodensegment. Wird

im Rahmen eines gegnerischen Angriffs die Nutzbarkeit des

Weltraums eingeschrankt, fihrt dies zu unmittelbaren und si-
gnifikanten Konsequenzen bis hin zum Verlust der staatlichen

Ordnung. Daraus abgeleitet ist der Schutz von Weltrauminf-
rastrukturen, insbesondere in einem von hybridem Vorgehen

bedrohten Umfeld, erforderlich. Cyberoperationen gegen jene

Weltrauminfrastrukturen oder das Stéren der Nutzung des

elektromagnetischen Spektrums konnen praktikable Mittel

flr einen potentiellen Aggressor sein, dies auch unterhalb der
Schwelle eines bewaffneten Angriffs.

Fahigkeiten des Organisationsbereichs CIR sind grundsatz-
lich in der Lage, gegen verschiedene Bedrohungen von Welt-
raumsystemen zu wirken. Vor allem reversible und nicht-ki-
netische MalRnahmen gegen gegnerische Raumsegmente sind
hier gefordert, um der politischen Zielsetzung der Vermeidung
von Weltraumschrott (Debris) zu entsprechen. Es ist, soweit
maglich, von MaBnahmen abzusehen, die gegnerische Satelli-
ten zu einer potentiellen Gefahr fir die friedliche Nutzung des
Weltraums werden lassen. Nach derzeitiger Vorstellung kom-
men Elektromagnetische Operationen und Cyberoperationen
als Fahigkeiten der Dimension CIR in Betracht, um einem Geg-
ner die Nutzung des Weltraums zu verwehren oder diese ein-
zuschranken. Als Trager des nicht-waffensystemspezifischen
Elektronischen Kampfes — und damit auch in der Zustandigkeit
fur Elektromagnetische Operationen — fallen nicht-kinetische
Wirkfahigkeiten gegen Weltrauminfrastrukturen in die Dimen-
sionsverantwortung des Organisationsbereichs CIR.

Nicht nur die Resilienz militarischer Weltraumfahigkeiten
oder die Abwehr von Bedrohungen, sondern ganz besonders
auch die Resilienz der Operation als solches hangen vom rich-
tigen Verstandnis des Weltraums und dem unmittelbaren Zu-
sammenhang mit der Dimension CIR ab. Der Organisations-
bereich CIR hat ein eindeutiges Interesse an der Sicherheit von
Satelliten, von denen seine militarische Leistungserbringung
abhangt. Daher ist eine widerstandsfahige Ausgestaltung
der militarischen Nutzung des Weltraums von erheblicher
Bedeutung, zumal davon auszugehen ist, dass Systeme zur
Einsatzunterstiitzung aus dem Weltraum ein priorisiertes Ziel
potentieller Gegner darstellen. Die Weltraumnutzung ist ohne
die Dimension CIR nicht maglich. Gleichzeitig ist die Leistungs-
erbringung des Organisationsbereichs CIR auf den Weltraum
angewiesen. Weltraum und Cyber- und Informationsraum sind
untrennbar miteinander verwoben.

< Weltraumstart SARah am 18. Juni 2022:

Die mehrstufige Tragerrakete ,Falcon 9" bringt den ersten
von insgesamt drei SARah-Satelliten in seine Umlaufbahn.
Foto: SpaceX
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SCHULE
INFORMATIONSTECHNIK
DER BUNDESWEHR

Die Schule Informationstechnik der Bundeswehr ist die

zentrale militarische Ausbildungseinrichtung fur die bundeswehr-
gemeinsame, trainingsgebundene, einsatz- und bedarfsorientierte
Aus-, Fort- und Weiterbildung von Fuhrungsunterstutzungs-
sowie des IT-Fach- und Funktionspersonals der Bundeswehr.

AUFTRAG

Soldatinnen und Soldaten aller Teilstreitkrafte und Organisationsbereiche
lernen an der Schule Informationstechnik der Bundeswehr (ITSBw),
selbststandig komplexe Netzwerke und Kommunikationssysteme zu
konfigurieren, zu administrieren und fiir den Einsatz zu betreiben. Das
Angebot reicht von einwdchigen Grundkursen tber mehrmonatige und
hochspezialisierte Trainings bis hin zur staatlich anerkannten zweijahrigen
Berufsausbildung.

Daneben erfolgt Aus-, Fort- und Weiterbildung in organisationsbereichs-
spezifischen Trainings nach fachlichen Vorgaben des verantwortlichen
Organisationsbereichs. Die erfolgreiche Individualausbildung der IT-Fach-
krafte ist der Abholpunkt fiir die sich anschlieRende Teamausbildung, die
grundsatzlich aulRerhalb der ITSBw erfolgt.

Die Absolventinnen und Absolventen kdnnen ihre an der Schule er-
worbenen Abschlisse teilweise auch zivil zertifizieren lassen. Mit rund
6.000 Absolventinnen und Absolventen im Jahr ist die ITSBw eine der
groldten Schulen in der Bundeswehr.

DIENSTSTELLENLEITUNG
Brigadegeneral Rainer Simon

STAMMPERSONAL AUFSTELLUNG
~750 24.06.1956




148 cPNFORUM

CIR 2.0 - Von der Idee zur Dimension

OBERSTLEUTNANT RUDIGER WEBNER, DEZERNATSLEITER INFORMATIONSUBERTRAGUNG,
BETRIEBSZENTRUM IT-SYSTEM DER BUNDESWEHR (BITS)

EINSATZUNTERSTUTZUNG
AUS DEM WELTRAUM

Betrieb des Gesamtsystemverbundes Satellitenkommunikation
der Bundeswehr (SATCOMBw)

Satellitenkommunikation ist ein unerlasslicher Baustein der
weitreichenden Informationstibertragung im gesamten Aufga-
benspektrum der Streitkrafte. Besondere Bedeutung hat dabei
die Autarkie der Bundeswehr tiber die Kommunikationsinfra-
struktur, um sich andernden Erfordernissen jederzeit schnell
und souveran begegnen zu kénnen.

Die Fahigkeit der Bundeswehr zur Satellitenkommunika-
tion hat sich seit 1993 stetig weiterentwickelt. Es gab erste
Miet- und Kauflésungen fiir den Somalia-Einsatz und Er-

weiterungen dieser Losung
wahrend der Einsatze

auf dem Balkan und

in Afghanistan.

2009 und 2010

erfolgten die

Starts der heute genutzten eigenen militarischen Satelliten
COMSATBw-1 und 2 und die Ubernahme der Betriebsverant-
wortung durch die Streitkrafte.

Die Satellitenkommunikation ist eine wesentliche Saule der
weitreichenden Anbindung und Vernetzung der Streitkrafte,
und zwar aufgrund der hohen Flexibilitat, der sehr schnellen
Aufbauzeit und der nahezu weltweiten Verfugbarkeit. Wie
wichtig Satellitenverbindungen zur Reaktion auf sicherheits-
politische Herausforderungen und Naturkatastrophen sind,
zeigte sich im Sommer 2021 eindrucksvoll. So mussten im
Rahmen der Evakuierungsoperation in Afghanistan in kiirzes-
ter Zeit sichere Sprach- und Datenverbindungen — was Ver-
traulichkeit, Verfligbarkeit und Integritat betrifft — zwischen
dem Einsatzfiihrungskommando der Bundeswehr in Potsdam
und den Einsatzkraften in Kabul und Taschkent bereitgestellt

Die Satellitenkommunikation ist eine wesentliche
Saule der weitreichenden Anbindung und Vernetzung
der Streitkrdfte.

Foto: Bundeswehr/Martina Pump




\
—
i

0
| ; o000 00®
.o. co 000 090«
_ e c o000 00

[STGRFEST. ABHORSICHER. LEISTUNGSSTARK.

—

OPTIS(HE KOMMUNIKATION VOM WELTMARKTFUHRER -MADE IN GERMANY. o R

LCT 135 (LASER COMMUNICATION TERMINAL) — ERPROBTE TECHNOLOGIE, SOFORT EINSATZBEREIT:

Kohdrente 1.064 nm Technologie
Monatlich 1.000 optische Links; insgesamt Gber 70.000

Multi-Mission: GEO-GEO Backbone & GEO-LEO zur
Anbindung von Erdbeobachtung in Echtzeit
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Tesat-Spacecom GmbH & Co. KG
Gerberstr. 49 | 71522 Backnang | Germany | laser@tesat.de | www.tesat.de



150 cpPMFORUM

PRODUKTPLATZIERUNG

ND
ND SATCOM MULTI-BAND SAT
FLYAWAY TERMINAL MFT 1500
Heftiges Unwetter, Schwerer Sturm -

Jederzeit Kommunikationsbereit!

COM

Senden und empfangen, wenn andere Systeme bereits kapituliert haben:
Das neue ND SATCOM Multi-Band FlyAway Terminal MFT 1500 mit integ-
rierter SKYWAN Technologie revolutioniert durch sein einzigartig robustes
Design den Markt. Ob schwerer Sturm oder heftiges Unwetter — dieses
Terminal arbeitet extrem zuverlassig, ist enorm schnell einsatzbereit und
setzt weltweit neue MaBstabe in Sachen Kommunikationssicherheit.
Gebaut aus leichten und langlebigen Komponenten, gewahrleistet es einen
einfachen Transport und lange Produktlebensdauer.

» www.ndsatcom.com

werden. Auch der Starkregen im Juli 2021, der in Teilen von
Rheinland-Pfalz und Nordrhein-Westfalen zu grol3flachigen
und langwierigen Stromausfallen, massiven Zerstorungen und
Beschadigungen der terrestrischen Telekommunikationsinfra-
struktur fihrte, zeigte schonungslos die Anfalligkeit derselben.
Allein bei der Telekom fielen im Verlauf des Unwetters 300
Mobilfunkstationen aus. Auch hier wurde erfolgreich und lange
Zeit auf Satelliten zur Notfallkommunikation zurlckgegriffen.

ARCHITEKTUR

Ein Satellitenkommunikationssystem besteht grundsatzlich
aus mindestens einem Satelliten und zwei Bodenstationen.
Eine Bodenstation, beispielsweise in Deutschland, sendet ein
Signal an den Satelliten. Dieser verstdrkt das ankommende
schwache Signal, denn mit steigender Entfernung nimmt die
Signalleistung quadratisch ab, und sendet es zu einer anderen

CIR 2.0 - Von der Idee zur Dimension

Bodenstation, etwa in Mali, weiter. Dabei kreisen Satelliten in
einem bestimmten Abstand zur Erde auf kreisformigen oder
elliptischen Bahnen, den Orbits. Es gibt zwei Auspragungen:

Einerseits kreisen geostationare Satelliten (Geostationary
Earth Orbit, GEO) in einer Hohe von 36.000 Kilometern im Ein-
klang mit der Erdrotation und stehen damit nahezu fest direkt
{iber dem Aquator. Mit drei geostationéren Satelliten kann
die gesamte Erde mit Ausnahme der Polregionen abgedeckt
werden. Die Antennen der Bodenstation mussen nur einmalig
ausgerichtet werden. Nachteilig ist die grol3e Entfernung, was
zu hohen Signallaufzeiten (Latenzen) fiihrt und hohe Sende-
leistungen erfordert.

Andererseits kdnnen Satelliten auf niedrigeren Umlaufbah-
nen, wie Low Earth Orbit (LEO), Medium Earth Orbit (MEO) und
High Elliptical Orbit (HEQ), nahezu jeden Standort auf der Erd-
oberflache mit wenig Sendeleistung ausleuchten. Hierfiir wird
jedoch eine groBRe Anzahl an Satelliten und ein aufwendiges
Management benctigt.

Die Bundeswehr verfligt iiber zwei eigene geostationa-
re Telekommunikationssatelliten COMSATBw-1 und COM-
SATBw-2 mit fir die militarische Nutzung reservierten Sa-
tellitenfrequenzbandern (P- und X-Band). Darliber hinaus
sind dauerhaft kommerzielle Kapazitaten im C- und Ku-Band
auf Intelsat-Satelliten zur Abdeckung des Hauptinteressen-
gebietes Europa, Afrika, Asien, Mittelmeer, Atlantischer und
Indischer Ozean angemietet. Bei mobilen Operationen und
zur Anbindung abgesetzter Krafte wird zusatzlich auf das zi-
vile Inmarsat- und Iridium-Satellitennetzwerk im L-Band zu-
rickgegriffen. Diese Vielfalt reduziert Risiken wie Storungen,
Ausfalle oder Schadensereignisse und erhoht Fahigkeiten wie
Abdeckung, Frequenzbander und Redundanzen. Der Regelflug-
betrieb der Bundeswehrsatelliten erfolgt durch das Deutsche
Zentrum fir Luft- und Raumfahrt im Auftrag des Generalauf-
tragnehmers Airbus.

Aquator

» Nutzung geostationarer
Satelliten durch

die Bundeswehr.

Grafik: Bundeswehr/PIZ CIR




Zur Ankerung der breitbandigen, strategischen Satelliten-
funkverbindungen betreibt das Betriebszentrum IT-System
der Bundeswehr (BITS) die ortsfesten, militarischen groRen
Bodenstationen in Gerolstein und Kastellaun. Dartber hinaus
fuhrt das BITS die zivile Bodenstation in Weilheim betrieblich.
Alle drei Erdfunkstellen sind tber ein Hochgeschwindigkeits-
Glasfasernetz ringférmig angebunden und bilden das Binde-
glied zwischen der IT der Streitkrafte und der BWI. Das Per-
sonal der groRen Bodenstationen betreibt, tiberwacht, steuert
und entstort die Satellitenverbindungen im durchgangigen
Schichtbetrieb.

Neben den ortsfesten Bodenstationen nutzt die Bundes-
wehr eine Vielzahl von verlegefahigen (z.B. Bodenstation mit-
tel Multiband handelstiblich), tragbaren (z.B. PRC-117F/G) und
mobilen (z.B. BGAN Explorer 727) Varianten von Bodenstatio-
nen, um die Nutzer am Einsatzort anzubinden.

Das ,Herzstlick” des Gesamtsystems SATCOMBw bildet das
Fuhrungs- und Kontrollelement mit der zentralen Manage-
mentinstanz im BITS in Rheinbach. Hier erfolgt die Planung,
Befehlsgebung, Steuerung und Uberwachung aller Funktionen,
einschlieBlich der Telekommunikationsnutzlast. Eine speziell
entwickelte Software unterstitzt dabei das Personal. Fr
die Managementkommunikation steht ein autarkes und ge-

www.ndsatcom.com
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schitztes Netz mit terrestrischen und satellitengestitzten
Ubertragungsanteilen zur Verfiigung.

BEREITSTELLUNGSPROZESS

Ausgehend von einer Nutzerforderung erfolgt im BITS in
Rheinbach die hochkomplexe Planung, Realisierung, Uber-
wachung und Unterstltzung aller Satellitenverbindungen fir
Auslandseinsatze, Einsatzgleiche Verpflichtungen und Ubun-
gen zu Lande sowie auf See.

Das Einsatzspektrum einer Satellitenkommunikation ist sehr
vielfaltig und reicht von einzelnen Direktverbindungen zwischen
zwei Stationen bis hin zu vermaschten Verbindungen bestehend
aus mehreren aktiven Teilnehmern. Die Planer missen viele
Parameter unter Einhaltung verschiedener technischer, orga-
nisatorischer und regulatorischer Randbedingungen optimieren,
um zum bestmaglichen und dabei oft einzig umsetzbaren Er-
gebnis zu gelangen. Solche Faktoren sind etwa geographische
Position, Wetter, Modemtechnologie, Frequenzen, Codierung
oder Leistung. In jedem Fall muss eine individuelle Netzplanung
erfolgen. Denn das IT-System der Bundeswehr besteht aus
einer Vielzahl miteinander vernetzter IT-Komponenten und

-Systemen sowie infrastrukturellen Elementen, bereitgestellt

von unterschiedlichen militarischen und zivilen Providern.

N[}
SAT »

COM

INSTALLING
RELIABILITY

MULTI-BAND FLYAWAY TERMINAL
MFT 1500 +++ HEFTIGES UNWETTER
+++ SCHWERERSTURM +++ JEDER-
ZEIT KOMMUNIKATIONSBEREIT
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Die anschlieBende Realisierung erfolgt schrittweise in direk-
ter Absprache zwischen BITS, Ankerstation sowie dem Ad-
ministrationspersonal der Satellitenstation am Einsatzort und
wird durch Messungen kontinuierlich Gberwacht. Nach einer
abschlieRenden Abnahmemessung erfolgt die Uberwachung,
der First-Level-Support und etwaige einfache Storungsbesei-
tigungen durch das Network Operations Centre Basis Inland in
Rheinbach (siehe auch Seite 86). Darliber hinaus unterstitzt
das BITS die Nutzer durch einen Second-Level-Support, die
dauerhafte Softwarepflege und -anderung, bei der erweiterten
Funktionsprifung von Satellitenstationen sowie bei logisti-
schen Prozessen.

Neben der durchgangigen Bereitstellung der Satellitenver-
bindungen fiir die mandatierten Auslandseinsatze werden ins-
gesamt Uber 500 Nutzerforderungen im Jahr erftillt. Zudem
unterstitzt das BITS die Weiterentwicklung SATCOMBw im
Schulterschluss mit dem Kommando CIR, dem Bundesamt fur
Ausristung, Informationstechnik und Nutzung der Bundes-
wehr und der Industrie.

AUSBLICK

Gegenwartig finden umfangreiche Regenerations- und Migra-
tionsmalinahmen im Projekt SATCOMBw unter Aufrechterhal-
tung des laufenden Betriebs statt. Hierbei wird die Hardware in

den verlegefahigen Bodenstationen und Ausbildungsanlagen

teilweise modernisiert, die Antennenfelder der groRen Boden-
stationen in Gerolstein und Kastellaun erweitert sowie neue

Betriebsgebaude gebaut. In den Jahren 2024 bis 2028 ist eine

schrittweise Regeneration aller Bodenstationen vorgesehen.

Gegenwartig finden umfangreiche Regenerations-
und Migrationsmalinahmen im Projekt SATCOMBw
unter Aufrechterhaltung des laufenden Betriebs statt.
Foto: Bundeswehr/Martina Pump
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Daneben beteiligt sich das Verteidigungsministerium an der
Satellitenmission Heinrich Hertz (H2Sat). Der 2023 vorgese-
hene Start des deutschen Satelliten wird neben der Bereit-
stellung von klassischen Frequenzen zusatzlich den Einstieg
in neue, zukunftsweisende Frequenzbereiche (Ka-Band) mit
hohen Datenubertragungsraten fir zeitkritische Informations-
systeme, Bilder oder Livevideos zu mobilen Endnutzern, bei-
spielsweise Fahrzeuge oder Schiffe, ermdglichen.

Die beiden Satelliten der Bundeswehr werden am Ende der
vereinbarten vertraglichen Laufzeit von 15 Jahren voraus-
sichtlich noch bis 2028/2029 zur Verfligung stehen. Dabei ist
absehbar, dass die Technik durch Alterung schrittweise Ein-
schrankungen mit sich bringen wird. Der Ersatz der beiden
bundeswehreigenen Satelliten mit Fahigkeitsaufwuchs, unter
anderem bei den Ubertragungsraten, ist daher fiir 2028/2029
geplant. Ohne eine zeitnahe Nachfolgeldsung, die am aktuel-
len Stand der Technik ausgerichtet ist, droht ein massiver und
langfristiger Fahigkeitsverlust, zum Beispiel der Verlust der
Orbit-Position. Dabei ist die Autonomie Uber die Fihrungs-
mittel unerlasslich.

ZUSAMMENFASSUNG

Ohne Satellitenkommunikation ist der Einsatz von Soldaten
und Soldatinnen heute nicht mehr denkbar. Das BITS hat sich
seit Uber einem Jahrzehnt der Bereitstellung von Satelliten-
kommunikation den Ruf eines erfahrenen, verlasslichen und
kompetenten Partners fir die Fihrungsfahigkeit der Streit-
krafte erworben. Auch in Zukunft wird das BITS seinen Beitrag
leisten und die digitalen Veranderungen aktiv mitgestalten.
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ROBUSTE KOMMUNIKATION
IN UNBEMANNTEN SYSTEMEN

Aktuelle Konflikte zeigen, dass UAV in unterschiedlichen Einsat-
zen grofse Datenmengen produzieren und flr die Auswertung
zur Verfugung stellen. Informationsiberlegenheit, Flihrungs-
Uberlegenheit und Wirkungsuberlegenheit, die Elemente der
vernetzten Operationsfihrung, werden dann erreicht, wenn
der Prozess von der Aufnahme der Sensorinformationen durch
UAV Uber ihre Verarbeitung fiir die Entscheidungsfindung bis
hin zum Einsatz des idealen Wirkmittels in einer Sensor-Effek-
tor-Kette optimal ausgefiihrt werden. Dazu leistet DND-Digital
durch die Integration von Systemen und Services zur Schaffung
kurzer Wirkungsketten einen wesentlichen Beitrag.

Fiir die Ubertragung der Informationen sind moderne und
sichere Kommunikationsmittel erforderlich. Hierflr bietet das
Fihrungsfunksystem BNET True Software Defined Radio (SDR)
eine leistungsstarke wie resiliente Plattform fiir UAV im Infor-
mations- und Kommunikationsverbund. Das System ermag-
licht belastbare Mesh Ad-hoc Netzwerk (MANET) mit mehreren
hundert Teilnehmern und stellt in diesen Netzwerken Datenra-
ten von bis zu 100 Mbit/s zur Verfligung. In der Nano-Variante
stehen die BNET-Funktionen auch unbemannten Systemen
zur Verfligung.

Mit der einzigartigen Multi-Channel-Reception (MCR) Tech-
nologie ermdglicht das BNVET-Fihrungsfunksystem den Aus-
tausch von Video-, Sprach- und Datenkommunikation im vor-
gegebenen Frequenzspektrum von VHF Gber UHF bis hinein in
das S-Band. Erganzt wird die MCR um eine dynamische Spek-
trumallokation (DSA) und integrierte Spektrumanalysatoren,
welche das zugewiesene Spektrum permanent analysieren und
nur jene Frequenzen den einzelnen Entitaten dynamisch zu-
weisen, die aktuell nicht gestort oder durch andere Teilnehmer
belegt werden. Im intuitiven Netzwerk-Management-System
(NMS) kdnnen die fir die Truppenteile zur Verfligung stehen-
den Frequenzbereiche festgelegt werden, um die Vorgaben

des Frequenzmanagements einzuhalten und Updates
bzw. neue Konfigurationen ,over-the-air" zu verteilen.
Neben dem softwarebasierten BNET-Funkgerat
bietet DND-Digital mit dem System FIRE WEAVER eine
marktverfligbare und D-LBO kompatible Sensor-To-
Effektor Applikation. FIRE WEAVER verteilt Zieldaten
in der notwendigen Genauigkeit zwischen Sensoren
und Effektoren im Netzwerk und augmentiert diese in
den Sicht- und Zielsystemen der vernetzten Elemente.
Dem taktischen Fuihrer bzw. der Feuerleitung schlagt
FIRE WEAVERideale Wirkmittel fir die jeweiligen Ziele
bereit. Die intelligenten, pradiktiven Verfahren zur
Bekampfung mobiler oder zeitkritischer Ziele unter-
streichen den besonderen Mehrwert des FIRE WEAVER
bei hoher operativer Geschwindigkeit.
Mit dem Aufbau eines Shared Information Space (SIS), welcher
ausgewahlte Informationen priorisiert Ubertragt, diese nach
den verfligbaren Bandbreiten skaliert und zwischen temporar
getrennten Informationsrdumen synchronisiert, ist ein wesent-
licher Systemrahmen gegeben, in dem einsatzbereite Anwen-
dungen wie FIRE WEAVER zur Anwendung gebracht werden
konnen.

In Verbindung mit dem leistungsstarken und resilienten
BNET-Fuhrungsfunksystem und taktischen UAV flr die Ziel-
aufkldarung ist FIRE WEAVERIn der Lage, einen greifbaren Fahig-
keitsmehrwert zu generieren. Damit leistet DND-Digital einen
Beitrag fiir die Dominanz in Multi Domain Operations und starkt
die digitale Konvergenz.

DOND
Digital
KONTAKT: DND-Digital
Dynamit Nobel Defence GmbH

digital@dn-defence.com
www.dn-defence.com

Fotos: DND
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Weltraumstart SARah am 18. Juni 2022:

Die ,Stage 1" der mehrstufigen Tragerrakete
.Falcon 9" kehrt fast punktgenau wieder auf
die Erde zurlick, nachdem sie den ersten von
insgesamt drei SARah-Satelliten in

seine Umlaufbahn verbracht hat.

Foto: SpaceX
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OBERSTLEUTNANT KATJA BUCHNER,

DEZERNENTIN INNOVATION & DIGITALISIERUNG,
ZENTRUM DIGITALISIERUNG DER BUNDESWEHR UND FAHIGKEITSENTWICKLUNG CIR

PERSONAL CIR

IN DER DIMENSION

Die Fachausbildung im Bereich Cyber/IT ist uniformtragerbereichsiibergreifend.
Foto: Bundeswehr/Andreas Metka
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Die Anforderungen an eine moderne Bundeswehr sind in den vergangenen Jahren deutlich gestiegen —
insbesondere im Bereich Personal. Wie die Entwicklungen im sicherheitspolitischen Umfeld jungst
am Beispiel des Russland-Ukraine-Krieges sowie die rasant fortschreitende Digitalisierung zeigen,
muss sich die Bundeswehr auf sehr unterschiedliche, aber sich jeweils schnell verandernde Rahmen-
bedingungen einstellen. Die Forderung nach Digitalisierung geht fiir die Bundeswehr mit groRen Her-
ausforderungen einher. Fur die Losung dieser Herausforderungen gibt es bezogen auf das Personal nur
eine Antwort: Professionalisierung. Professionalisierung heil3t, das fachliche Know-how der Bundes-
wehrangeharigen noch starker als bisher in den Vordergrund zu stellen und zum Beispiel die Aus- und
Weiterbildung des Personals so zu scharfen, dass sie passgenau auf den fachlichen Verwendungsaufbau
der Bundeswehrangeharigen zugeschnitten ist. Der Grund: nur tiefgreifend professionalisiertes Personal
kann in volatilen Zeiten permanenter Veranderung den mit der Digitalisierung einhergehenden Wandel

aktiv gestalten.

PROFESSIONALISIERUNG DES CYBER/IT-PERSONALS
Der militarische Organisationsbereich Cyber- und Informati-
onsraum (CIR) betritt in dieser Hinsicht neue Pfade. In Sachen
Professionalisierung des Cyber/IT-Personals wird der Ver-
wendungsaufbau in fachliche Aufgabenbereiche differenziert,
so dass eine zielgerichtete Qualifikation des Personals sicher-
gestellt werden kann. Professionalisierung berlhrt dabei
zwei Ebenen:
1. Die Ebene des Personals CIR an sich und
2. die Ebene der Personalprozesse, die sich beispielsweise
auf neue Zugangswege, Zulagen und die Ausbildung des
Bereichs Cyber/IT konzentrieren.

v Durch die Bereitstellung von aufbereiteten Geoinformationen
unterstiitzen die Angehdrigen des Zentrums fiir Geoinformationswesen
der Bundeswehr die Streitkrafte und Verbiindeten.

Foto: Bundeswehr/Martina Pump

Hierdurch werden die Angeharigen des CIR nach und nach zu

.Profis” ihres jeweiligen Fachgebiets, die der gesamten Bun-

deswehr zur Verfligung stehen. Weil sich Personal auf diese
Weise motivieren, binden und individuell (weiter)entwickeln
lasst, kann dieser Prozess nachhaltig helfen, den Fachkrafte-
bedarf langfristig zu decken.

Im Bereich Cyber/IT erfolgt zusatzlich die Unterscheidung
zwischen einer Fach- und einer Flihrungskarriere: die Offizierin-
nen und Offiziere der Fachkarriere (IT-Expertinnen/IT-Experten)
sind flr die Erflllung spezieller Fachaufgaben verantwortlich,
wahrend die Offizierinnen und Offiziere der Fihrungskarriere
(IT-Management) die Einbindung der Fachaufgaben in die Ope-
rationsfiihrung der Streitkrafte gewahrleisten.

Im ,Kampf um die besten Kopfe"” stellt der Organisationsbe-
reich CIR das fachliche Know-how seiner Angeharigen in den
Mittelpunkt. In dieser Hinsicht wird auf die Devise ,Professio-
nalisieren in der Dimension” gesetzt. Schliel3lich wirken in den
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< Eine Soldatin vom APV-Trupp (Abstandsfahige Produktverbringung)
aus dem Zentrum fiir Operative Kommunikation startet einen Testballon
mit daran befestigter Radiosonde.

Foto: Bundeswehr/Anne Weinrich

» Eine Spezialistin der Elektronischen Kampffiihrung: die Radaraufklarerin.

Foto: Bundeswehr/Martina Pump

vier CIR-eigenen Fachlichkeiten Cyber/IT-Dienst, Militarisches
Nachrichtenwesen und Elektronische Kampffihrung, Opera-
tive Kommunikation und Geoinformationsdienst ausgebildete
Spezialistinnen und Spezialisten dimensionsweit und dimen-
sionsubergreifend in alle anderen Organisationsbereiche der
Bundeswehr. Fur alle vier Fachlichkeiten stellt ,Information”
das verbindende Element dar. Sie bildet den Kern allen Han-
delns im Organisationsbereich CIR: ob in Form der Ubertra-
gung per Satellit direkt live aus dem jeweiligen Einsatzgebiet
oder aufbereitet zu einer Ubergreifenden Lagedarstellung.

SPEZIALISTINNEN UND SPEZIALISTEN DES CIR

SIND INFORMATIONS- UND SERVICEPROVIDER

FUR DIE BUNDESWEHR

Die Digitalisierung verandert unser Leben praktisch stan-
dig. Unser Alltag ist heute nicht nur global vernetzt, sondern
digital und smart. In Sekunden buchen wir Reisen, kdnnen
24 Stunden am Tag Nachrichten in jeder Sprache der Welt
abrufen oder uns per Videotelefonie Gberall auf dem Globus
austauschen und miteinander arbeiten — mittlerweile sogar
aus dem Homeoffice heraus. Neben all diesen Chancen haben
sich gleichzeitig auch Risiken entwickelt. Unser Gemeinwesen,
aber auch die Bundeswehr, ist mehr und mehr abhangig von
einer funktionierenden IT-Infrastruktur. Jedoch haben Cyber-
angriffe auf Staaten und kritische Infrastrukturen, Fake News
und Desinformation in den vergangenen Jahren eklatant zu-
genommen.

Mit der Aufstellung des Organisationsbereichs CIR im Jahr
2017 hat die Bundeswehr diesen Risiken eine konkrete Ant-
wort entgegengesetzt. Vor dem Hintergrund bestehender
und zukunftiger Anforderungen — insbesondere auch im
Bereich der Landes- und Biindnisverteidigung — wurden die
verschiedenen Akteure der Dimension CIR unter einem Dach
versammelt. Die Zusammenflhrung der Anteile Digitalisie-
rung, IT-Bereitstellung, -betrieb sowie Schutz von IT-Syste-
men, Aufklarung und Wirkung sowie Bereitstellung von Geo-
informationen erfolgt bei den Akteuren des CIR dabei unter
der Pramisse, sich im eigenen Denken und Handeln an den
eigenen Fachlichkeiten auszurichten.

War beispielsweise die Fachausbildung des Personals aus
dem Bereich Cyber/IT vor 2017 noch primar an den einzelnen
Uniformtragerbereichen von Heer, Luftwaffe und Marine aus-
gerichtet, so werden diese Spezialistinnen und Spezialisten
mitihrer jeweiligen fachlichen Expertise seit 2017 schrittwei-
se flir den Kampf im Cyber- und Informationsraum uniform-
tragerbereichsibergreifend ausgebildet. Auf diese Weise ent-
stehen flr die Bundeswehr Synergieeffekte fiir das gesamte
Aufgabenspektrum der Streitkrafte.
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ZIELGERICHTETE PERSONALENTWICKLUNG ALS
SCHLUSSEL ZUR PROFESSIONALISIERUNG IM CIR
Fachwissen und Kompetenz sind fir die Angehdrigen des Or-
ganisationsbereichs CIR eine entscheidende Voraussetzung,
um als Fachleute auf ihrem Gebiet fiir die gesamte Bundes-
wehr tatig sein zu konnen. Flr die Akteure im CIR bedeutet
dies, sich dienstgradunabhangig und zuweilen auch fernab
der Hierarchie mit eigenem Fachwissen und eigenen Kom-
petenzen in die Losung eines bestehenden Problems oder
Sachverhaltes einbringen zu konnen. Auf diese Weise erfahren
die Angehaorigen des CIR individuelle Wertschatzung.
Expertise und spezialisiertes Fachwissen bauen sich aller-
dings erst mit der Zeit und Uber die Anwendung in der Praxis
auf. ,Lebensbegleitendes Lernen’, unter der Pramisse einer  legen die Grundlage fir den individuellen Verwendungsauf-
stringenten, fachlich orientierten Personalentwicklung, steht  bau, der Kennzeichnung von Dienstposten in den Organisa-
deshalb im Organisationsbereich CIR an prominenter Stelle.  tionsgrundlagen sowie der Ausbildung des Personals. In jeder
Um dem Gedanken einer zielgerichteten Personalentwick-  dieser Werdegangssystematiken wird der Personalkérper in
lung als Schlussel zur Professionalisierung gerecht werden  der Fachlichkeit in Teilbereiche, Vertiefungen und Speziali-
zu konnen, wurden im CIR fir alle vier Fachlichkeiten eigene  sierungen untergliedert. Hierdurch lassen sich fiir alle Fach-
Systematiken flr den personellen Verwendungsaufbau in  tatigkeiten sogenannte qualitative Bedarfstragerforderungen
den einzelnen Werdegangen und der Laufbahn des Geoin- - fachliche Anforderungskriterien an das Personal — ableiten.
formationsdienstes der Bundeswehr erstellt. Sie bilden das  Sie dienen als Grundlage fir die Gewinnung und Bindung von
Herzstiick zur Professionalisierung des Personalsim CIRund ~ Personal sowie fiir die Gestaltung des gezielten individuellen

WIL. e ij’ =0, DjerIef] ) Wir sind das Sozialwerk der Bundeswehr.

.-‘--

Mit diesem Auftrag engagieren wir uns seit 1960
fur die Menschen in der Bundeswehr und fiir ihre
Familien - vor allem als Ausgleich fur die beson-
deren Anforderungen des militdrischen Dienstes.
Umfassende Erholungsmoglichkeiten und soziale
Angebote sind unsere Starke.

Damit Helfen wir denen, die dienen!

Helfen Sie uns - als Mitglied im Bundeswehr-
Sozialwerk oder durch lhre Spende.

j_(c) 2017 Bundeswehr/Weber

el

www.bundeswehr-sozialwerk.de

Bundeswehr Sozialwerk oY
Hier scheint die Sonne!
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Verwendungsaufbaus. Damit wird gleichzeitig die Voraus-
setzung geschaffen fiir die weitere Professionalisierung in
der Fachlichkeit.

NEUE KARRIEREPFADE KONNEN

IM CIR BESCHRITTEN WERDEN

Um sich immer wieder an schnell dndernde Lagen anpassen
zu konnen, hat sich der Organisationsbereich CIR zum Ziel
gesetzt, neue Zielgruppen zu erschlieBen und fir deren Ge-
winnung innovative Zugangswege zu 6ffnen. Mit dem Cyber/
IT Evaluation Center (CITEC) — siehe Beitrag Seite 162 — ist
beispielsweise eine Einrichtung entstanden, in der sich IT-
affines Personal, das bislang in anderer Funktion in der Truppe
eingesetzt war, fiir eine Verwendung im Organisationsbereich
CIR testen lassen kann.

Doch nicht nur im CITEC werden fachliche Potenziale er-
schlossen und Kompetenzen passgenau gefordert. Mit der
Einfihrung einer eigenen Fachkarriere im Cyber/IT-Dienst
der Bundeswehr ermdglicht der Organisationsbereich seinen
Angehdrigen, sich neben der klassischen Fihrungskarriere
fiir einen maligeblich fachlich gepragten Karrierepfad ent-
scheiden zu konnen, um die eigene Expertise auszubauen
und zu vertiefen.

CIR 2.0 - Von der Idee zur Dimension

DAS RICHTIGE PERSONAL MIT DER

RICHTIGEN QUALIFIKATION AN DER RICHTIGEN STELLE
Um neuen Fahigkeitsforderungen — wie der Nutzung Kiinst-
licher Intelligenz in der Fihrung vernetzter Operationen — mit
professionell ausgebildeten Spezialistinnen und Spezialisten
in der gesamten Dimension der Bundeswehr entsprechen zu
konnen, werden die aktuellen Strukturen des CIR bis 2025 fir
ein ,CIR 2.0" neu ausgestaltet.

Fur den Organisationsbereich CIR stellt die Konzentration
auf die eigenen fachlichen Kernfahigkeiten einen entscheiden-
den Faktor fir seine Neuausrichtung dar. Um in und aus der
gesamten Dimension weiterhin professionell unterstiitzen
zu konnen und mit hervorragend ausgebildeten Fachleuten
fur die Bundeswehr zur Verfligung zu stehen, wird die wei-
tere Professionalisierung des Personals in der Dimension CIR
vorangetrieben.

v Ein Soldat vom APV-Trupp (Abstandsfahige Produktverbringung)
aus dem Zentrum fiir Operative Kommunikation bewertet die
Ballonauflaststellung auf dem Monitor im Fahrzeug EAGLE.

Foto: Bundeswehr/Anne Weinrich
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SCHULE FUR .
2L STRATEGISCHE AUFKLARUNG
DER BUNDESWEHR

Ausbildung im Militarischen Nachrichten-
wesen flr militarisches und ziviles Perso-
nal der Bundeswehr sowie der NATO und
ihrer Partnerstaaten mit dem Fokus auf
Elektronische Kampffiihrung, Nachrichten-
management, Militarische Sicherheit sowie
Targeting und Aufklarungssprachen.

Allgemeinmilitarische Laufbahnaus-
bildung der Offizieranwarterinnen und
Offizieranwadrter der Ausbildungs- und
Verwendungsreihen Elektronische Kampf-
flhrung (EloKa), Operative Kommunikation
(OpKom) sowie der Unteroffiziere und
Unteroffizierinnen der EloKa, der OpKom
sowie des Geoinformationsdienstes der
Bundeswehr.

Fachliche Laufbahnausbildung der
Offizierinnen und Offiziere sowie Unter-
offizierinnen und Unteroffiziere als auch
der Beamtinnen und Beamten der EloKa.

ANSCHRIFT
Stltzpunkt Flensburg-Mirwik,
Mdurwiker Str. 203,

24944 Flensburg

Sie ist die zentrale Ausbildungseinrichtung flr das Militarische
Nachrichtenwesen einschliel3lich der Fernmelde- und elektronischen
Aufklarung sowie fur Targeting. Zu ihrem Portfolio gehoren

auch allgemeinmilitarische Ausbildung und Laufbahnlehrgange.

AUFTRAG

Die Schule fir Strategische Aufklarung der Bundeswehr fihrt jahrlich
etwa 100 unterschiedliche Trainingstypen mit einer Dauer von unter
einer Woche bis zu einem Jahr durch. Jahrlich stehen rund 4.500
Trainingsplatze zur Verfligung — Tendenz steigend.

Sie fiihrt die lehrgangsgebundene Ausbildung fiir die militarischen
und zivilen Angehdrigen des Militarischen Nachrichtenwesens aus
allen Bereichen der Bundeswehr durch. Hierzu gehort vor allem
das Personal des militarischen Organisationsbereichs Cyber- und
Informationsraum. Ebenso durchlauft hier das entsprechende Fach-
personal von Heer, Luftwaffe, Marine, Streitkraftebasis und Sanitats-
dienst seine Basisausbildung im militarischen Nachrichtenwesen,
die durch Spezial- und Vertiefungslehrgange erganzt wird.

Darlber hinaus werden auch internationale Lehrgange angeboten,
an denen Personal aus NATO und Partnerstaaten teilnehmen kann.

DIENSTSTELLENLEITUNG
Kapitan zur See Udo Michel

STAMMPERSONAL AUFSTELLUNG
~250 15.01.2003
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MAJOR JOHANNES VOLPEL-SOLBACH,
REFERENT FUR FAHIGKEITSENTWICKLUNG
DES PERSONALS CYBER/IT-DIENST

UND PROJEKTLEITUNG CITEC,
KOMMANDO CIR
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Die Identifikation und Gewinnung von hochspezialisiertem

Cyber/IT-Fachpersonal fir die Bundeswehr ist einer der Schlissel
zur erfolgreichen Digitalisierung der Streitkrafte. Dem entgegen
steht der zunehmende Druck des demographischen Wandels in
Verbindung mit einem stetig steigenden Bedarf an genau diesem
Fachpersonal in der Wirtschaft und in anderen Ressorts.

Dieser Herausforderung stellt sich der Organisationsbereich
Cyber- und Informationsraum (CIR) mit der Etablierung des
IT-fachlichen Screenings am Cyber/IT Evaluation Center (CITEC).
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WERDEGANGSSYSTEMATIK CYBER/IT-DIENST

v

[ TEILBEREICH IT-EXPERTINNEN/EXPERTEN |

L Vertiefung und Spezialisierung (beispielhaft) _

v v v v v
CYBER. CYBER. COMPUTER sorwane  ARCHITEKTUR
OPERATIONEN SICHERHEIT ENTWICKLUNG

DER CYBER/IT-DIENST DER BUNDESWEHR -

NEUE KARRIEREPFADE FUR

IT-SPEZIALISTINNEN UND IT-SPEZIALISTEN

Mit der Ubernahme der Dimensionsverantwortung fiir den Cy-
ber- und Informationsraum durch den Inspekteur CIR und der
damit einhergehenden personellen Fahigkeitsverantwortung

fur den Cyber/IT-Dienst, das Militarische Nachrichtenwesen,
die Operative Kommunikation und den Geoinformationsdienst

erfolgte eine neue und Uberfallige Neubewertung der perso-
nellen Ausrichtung des IT-Bereichs der Bundeswehr. Kern war
dabei herauszufinden, wie es maoglich ist, die IT-Spezialistin-
nen und IT-Spezialisten, unabhangig von der Uniformfarbe,
gemal’ dem Bedarf und ihrer individuellen Fahigkeiten zielge-
richtet einzusetzen und zu entwickeln, ohne die vorhandenen

Bedrfnisse der Teilstreitkrafte und Organisationsbereiche zu

vernachldssigen. Zur Losung dieser Frage wurde ein streit-
kraftegemeinsamer Verwendungsaufbau flr das militarische

IT-Personal auf der Grundlage einer Werdegangssystematik

fur den Cyber/IT-Dienst der Bundeswehr etabliert.

Der Fokus im Verwendungsaufbau des Cyber/IT-Dienstes
liegt auf der Professionalisierung des IT-Personals der Streit-
krafte. Sie wird durch die Differenzierung in die fachlichen Auf-
gabenbereiche sowie eine damit verbundene zielgerichtete
Qualifikation des Personals sichergestellt. Zusatzlich erfolgt
die gezielte Unterscheidung zwischen einer Fihrungs- und
einer Fachkarriere. Wahrend die Offizierinnen und Offiziere
der Fachkarriere (IT-Expertinnen/IT-Experten) grundsatzlich
die Erfiillung spezieller Fachaufgaben verantworten, stellen
die in der Fihrungskarriere (IT-Management) tatigen Offizie-
rinnen und Offiziere die Einbettung der Fachaufgabe in die
Operationsfihrung der Streitkrafte sicher.

Der Verwendungsaufbau der Offizierinnen und Offiziere
des Truppendienstes Cyber/IT eroffnet damit unterschied-
liche Karrierepfade, je nachdem, welche Anforderungen an
die Fachlichkeit gestellt werden. Er ist somit die Grundlage
fur die personelle Ausrichtung auf die Chancen und Heraus-
forderungen im Cyber- und Informationsraum und kann als
moglicher Anreiz zur Erflllung der individuellen Vorstellungen
des IT-Personals dienen.

DIE ETABLIERUNG DES CITEC
Eine Fachkarriere ist jedoch ohne die Identifizierung von pas-
sendem Fachpersonal nicht realisierbar. In einer durch das

v
r TEILBEREICH IT-MANAGEMENT L
L Vertiefung und Spezialisierung (beispielhaft) _
v v v v
TSK-SPEZIFISCHES
ul"fnwﬂ HWEEI;? IT-S8ICHERHEITS- WAFFENSYSTEM-

Kommando CIR initiierten Untersuchung des Personalge-
winnungsprozesses flr [T-Fachkradfte wurde der Bedarf an
einem zusatzlichen Verfahren zur Identifikation von fachlichen
Kenntnissen und Fertigkeiten festgestellt. Die Idee zur Um-
setzung in Form eines Cyber/IT Evaluation Centers (CITEC)
wurde im Juni 2019 der Leitung des Bundesministeriums der
Verteidigung vorgestellt und eine beschleunigte Umsetzung
noch im selben Jahr angewiesen.

WAS IST DAS CITEC?

Am CITEC wird ein IT-fachliches Screening zur Identifikation
notwendiger Kenntnisse und Fertigkeiten durchgefihrt. Das
CITEC st ein dreistufiges modulares Testverfahren. Es ist als
Gesamtprozess zu verstehen, mit dem die individuellen Fahig-
keiten und verborgenen Potentiale der zu Prifenden gemal3
dem Bedarf der Bundeswehr identifiziert werden. Ziel ist da-
bei — neben dem durch das Bundesamt fir das Personalma-
nagement der Bundeswehr etablierten Assessmentverfah-
ren zur Feststellung einer Eignung fir eine der militarischen
Laufbahnen — ein Votum iber die IT-fachlichen Fahigkeiten
der Bewerbenden und die daraus ableitbaren Verwendungs-
moglichkeiten zu erhalten.

Zusatzlich lassen sich individuelle Qualifizierungsbedarfe
frihzeitig erkennen und somit zielgerichtet Plane zur Schlie-
Bung dieser Qualifizierungsliicken entwickeln. Der Schwer-
punkt der Testung am CITEC liegt auf der Eignungsfeststellung
flr hochspezialisierte Verwendungen aus dem Teilbereich der
IT-Experten.

Die Entwicklung und fachliche Ausgestaltung wurde unter
Federfiihrung des Kommandos CIR in Zusammenarbeit mit
den Fachzentren des Organisationsbereichs CIR vorangetrie-
ben. Erst durch die Biindelung der Expertise aus Personal- und
Fachabteilung ist es moglich, geeignete Fachkrafte zu identi-
fizieren und einzustellen. Dabei flieRen fachliche Erfahrungen
und Bedarfe aus den Fachzentren in die Testentwicklung ein
und lassen so einen stringenten Prozess und leistungsstarke
Softwareprodukte fiir das [T-Screening entstehen.

A Werdegangssystematik Cyber/IT-Dienst.
Grafik: KdoCIR/GdIPers

<« Der Cyber/IT-Dienst — Die Fahigkeit steht im Fokus,
nicht die Farbe der Uniform!

Foto: Bundeswehr



IT-Screenings

MODULA

MODUL B

MODUL C

©)

Fachliche Situative Verfahren

Interviews
Simulationen

Zielsetzung:

1. IT-Kenntnisse
identifizieren
2. den Bedarf der
Deltaausbildung
identifizieren

Zielsetzung:
fachliche Potenziale
feststellen
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DIE DREI IT-TESTLEVEL

[T-Testlevel 1 (ITT 1): Das ITT1 stellt das erste Job-Interview
und das Onboarding in den Prozess des CITEC dar. Im Schwer-
punkt handelt es sich um ein Werkzeug der Personalberatung
und -gewinnung. In dem Interview werden den Teilnehmen-
den erste grobe individuelle Verwendungsmaoglichkeiten,
fachliche Ansprechpartner und das weitere Vorgehen im
Prozess des CITEC mitgeteilt.

[T-Testlevel 2 (ITT 2): Das Herzstlck des CITEC. Dieses
Testlevel missen alle Interessierten fiir den Cyber/IT-Dienst
durchlaufen, unabhangig ob Neubewerberinnen und -bewer-
ber oder bereits vollumfanglich ausgebildete Soldatinnen und
Soldaten. In drei aufeinanderfolgenden Modulen miissen die
Kandidatinnen und Kandidaten ihr Kdnnen in der gesamten
Bandbreite des Cyber/IT-Dienstes unter Beweis stellen. Da-
bei werden im Modul A die theoretischen Fahigkeiten erfasst
und bereits eine erste Einordnung in die Vertiefungen des
Cyber/IT-Dienstes vorgenommen. Darauf aufbauend durch-
laufen die Teilnehmenden, gemal? ihrer nachgewiesenen in-
dividuellen Fahigkeiten, die situativen VVerfahren der Module
B, in denen die praktischen Fahigkeiten, die in den jeweiligen
Vertiefungen notwendig sind, nochmals im Detail abgerufen
werden. Diese gezeigten Fahigkeiten werden durch IT-Spe-
zialistinnen und IT-Spezialisten des Cyber/IT-Dienstes ausge-
wertet und in dem Jobinterview des Moduls C zusatzlich mit
psychologischer Expertise flir den Teilnehmenden in einen
Gesamtkontext gestellt. Das aus dem Modul C resultierende
fachliche Votum stellt eine Empfehlung flr einen moglichen
Verwendungsaufbau, aber auch fiir individuelle Qualifizie-
rungsmalnahmen dar.

A Das Testverfahren am CITEC.
Grafik: KdoCIR/GdIPers

» Beratung durch IT-Spezialisten des Cyber/IT-Dienstes.
Foto: Bundeswehr/Nicole Herzog

IT-Testlevel 3 (ITT 3): Als schon etabliertes ITT3 steht die be-
kannte Cyber-Operateur-Eignungsfeststellung dem CITEC-
Prozess zur Verfugung. In dieser weiteren fachlichen Testung
werden die bendtigten Fahigkeiten und Potentiale flr Ver-
wendungen im Zentrum flr Cyber-Operationen der Bundes-
wehr festgestellt. Weitere fachliche Testungen befinden sich
in der Planung.




CITEC — MEHR ALS EIN IT-SCREENING!

Neben der IT-fachlichen Testung erfolgt eine fachlich versierte
Beratung durch IT-Spezialistinnen und IT-Spezialisten. Zu-
satzlich wird den Teilnehmenden, aber auch den Expertinnen
und Experten der Bundeswehr, eine Plattform zum fachlichen
Austausch und zur Vernetzung geboten. Zukunftig wird das
CITEC Anknlpfungspunkte zu akademischen und wirtschaft-
lichen Organisationen im Grofsraum Miinchen ausbauen, um
so die Idee des CITEC zukunftssicher aufzustellen und aus-
zubauen.

WAS WURDE ERREICHT? - DER ,,WAY AHEAD"!

Der erste Pilotdurchgang erfolgte im November 2019. Daftr
entwickelten die Fachzentren des Organisationsbereichs CIR
innerhalb von vier Monaten die ersten Testmodule und stell-
ten die Durchfiihrung sicher.

Im Fokus stand zunachst das Kandidatenfeld der Offizierin-
nen und Offiziere im Status einer Soldatin/eines Soldaten auf
Zeit mit einem erfolgreich absolvierten MINT-Studium, welche
sich in den letzten zwei Dienstjahren ihrer Regelverpflich-
tungszeit befanden und bisher nicht im Werdegang Cyber/
IT-Dienst verwendet wurden. Dabei stellten sich gestandene
Fallschirmjageroffiziere, Ubootfahrer und Luftwaffensiche-
rungsoffiziere dem IT-Screening mit dem Wunsch, einer ihrem
akademischen Abschluss gerechten Verwendung nachzu-
kommen. Im Rahmen der Phase 1 konnten so bis Ende 2021
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trotz der Covid-19 bedingten Limitierungen insgesamt 45
Offizierinnen und Offiziere erfolgreich ihre Fahigkeiten fir eine
Verwendung im Cyber/IT-Dienst nachweisen. Zwdlf Teilneh-
menden konnte, abgeleitet aus den Ergebnissen des IT-Scree-
nings, bereits ein Angebot flr eine Verwendung unterbreitet
werden, das, verbunden mit einer Weiterverpflichtung, zu
einem Werdegangswechsel in den Cyber/IT-Dienst der Bun-
deswehr fihrte.

Mit Beginn der Phase 2, der Etablierung des CITEC, erfolgte
die Ausweitung des Verfahrens auf das Kandidatenfeld der
zivilen Seiteneinsteigenden. Dabei wurde erstmals bei der
Einstellung von externem IT-Fachpersonal das fachliche Vo-
tum neben der formalen Qualifikation als Grundlage fiir eine
Einstellung in den Cyber/IT-Dienst herangezogen. Diese neue
Herangehensweise ermaglichte eine aus den Fahigkeiten und
Potentialen abgeleitete und somit zielgerichtete Anstellung.
Insgesamt konnten so innerhalb eines Jahres 13 IT-Spezia-
listen identifiziert und fuir die Bundeswehr gewonnen werden.

Neben der aktiven Seite der Bundeswehr stellt der Re-
servistendienst (siehe auch Seite 168) eine tragende Rolle
in der Sicherstellung der Auftragserflllung der Streitkrafte
dar. Im Zuge der Professionalisierung der Bedarfsdeckung
wurde zum Aufbau der Cyber-Reserve das Projekt ,Speer-
spitze”im Zentrum flr Cyber-Sicherheit der Bundeswehr ins
Leben gerufen, um fir die Incident Response Teams fahige
IT-Fachkrafte zu identifizieren. Auch hier konnte das CITEC
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seine Leistungsfahigkeit unter Beweisstellen und zunachst
elf potentielle Cyber-Security Experten ausmachen und ziel-
fuhrend beraten.

Zum Jahreswechsel 2022 wurde mit der Testung der Ab-
solvierenden der Bundeswehr-Universitaten die Phase 3 des
Etablierungsprozesses, der auf studierende Offiziere des Cy-
ber/IT-Dienstes abzielt, begonnen. Die formale Qualifikation
eines Studiums gibt Hinweise auf eine zukinftige VVerwen-
dung. Sie ist jedoch kein Garant fir eine erfolgreiche Karriere
in jedem Teilbereich des Cyber/IT-Dienstes. Hier kommt es
vielmehr darauf an herauszufinden, welche Qualifikationen
der studierende Offizier oder die studierende Offizierin erwor-
ben hat und inwieweit diese Kenntnisse als Basis fir eine Ver-
wendung im Teilbereich des Cyber/IT-Dienstes nutzbar sind.

Durch das IT-Screening am CITEC kann dies herausgefun-
den werden und darauf aufbauend eine zielgerichtete Ver-
wendungsplanung fur die Offizierinnen und Offiziere erfolgen.

Ohne Etablierung des CITEC waren der Bundeswehr viele
sehr gute fachliche Potentiale verborgen, und somit unge-
nutzt geblieben. Mit dem CITEC konnten diese jedoch erkannt
werden. Darauf aufbauend wurden den getesteten Personen
attraktive Angebote fiir den Verwendungsaufbau im Cyber/
IT-Dienst gemacht.

Um die Durchfihrung der Testungen am CITEC sicherzustel-
len, wurde an der Schule Informationstechnik der Bundeswehr
in Pocking ein eigenes Organisationselement geschaffen. Hier
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wird nicht nur die Durchftihrung koordiniert, sondern von hier
aus erfolgt auch die Kommunikation mit den zukiinftigen IT-
Spezialistinnen und IT-Spezialisten.

Zukunftig wird das CITEC eine elementare Rolle bei der Iden-
tifikation und der zielgerichteten Planung des Verwendungs-
aufbaus von IT-Fachkraften in der Bundeswehr einnehmen.
Das CITECist damit ein wichtiger Baustein fiir die voranschrei-
tende Professionalisierung des Personalkdrpers des Cyber/
IT-Dienstes der Bundeswehr. Eine Ausweitung des CITEC auf
den zivilen Bereich der Bundeswehr ware daher folgerichtig.

ZUSAMMENFASSUNG

Das Cyber/IT Evaluation Center und der neugeschaffene
Cyber/IT-Dienst der Bundeswehr sind die logische Antwort
des Organisationsbereichs CIR auf die Herausforderungen
und Chancen im Cyber- und Informationsraum. Bereits in der
frihen Pilotierungsphase des CITEC konnten dringend beno-
tigte Fachkrafte fir den Cyber/IT-Dienst gewonnen werden.
Neue innovative Losungsansatze und das Einschlagen neu-
er Wege sind der Garant flr stetige Weiterentwicklung und
somit die Grundlage, um erfolgreich nicht nur im Rennen der
Digitalisierung zu bestehen, sondern auch bei der kreativen
Personalgewinnung.

v IT-Spezialist(innen)en testen IT-Spezialist(innen)en.
Foto: Bundeswehr/Jonas Weber

¥
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Bei der Erstellung und Bewertung eines Lagebildes kommt der Beobachtung von Kommunikation eine
Schlisselrolle zu. Eine Aufgabe von enormer Komplexitat. Ohne modernste IT-Losungen ist das nicht zu leisten.
Einer der wenigen Global Player in diesem Segment kommt aus Deutschland: INNOSYSTEC, der Entwickler
von SCOPE, einer international flihrenden ,Multi Source Analytics”-Software fir Sicherheitsbehdrden und
Militar zur Erkennung und Bekampfung von Gefahren durch Terrorismus und Kriminalitat.

Zusatzlich ermoglicht SCOPE eine wirksame Nachverfolgung
von Geldstrémen und die Bekampfung von Korruption. Eine
ganze Reihe deutscher Sicherheitsbehorden, Militar und zahl-
reiche Nachrichtendienste verblindeter Staaten nutzen die
INNOSYSTEC-L6sung teilweise seit 20 Jahren. SCOPE ist ent-
sprechend ausgereift und erprobt. Zudem ist SCOPE eine rein
deutsche Software, leistet also einen betrachtlichen Beitrag
zur Europdischen IT-Souveranitat in der ,Intelligence Domane”.

Der ,Multi Source”-Ansatz von SCOPE bedeutet: Mit der
Software konnen die unterschiedlichsten Kommunikations-
kanale relevanter Gruppierungen korreliert werden: Festnetz-
und Mobiltelefonie, Funk- und Satellitenkommunikation tber
unzahlige Internet-Kommunikationskanale inklusive Dark Net
bis hin zu Social-Media-Kanalen und Messenger-Diensten.

Die Zusammenfiihrung und Auswertung dieser Massenda-
ten, ist mit herkémmlichen Mitteln der Datenverarbeitung nicht
mehr zu bewaltigen. SCOPE ist ein ,Big Data Analytics Tool" Nur
mit einer solchen komplexen, extrem leistungsfahigen Losung
ist es Uberhaupt moglich, aus den Daten die relevanten Daten
herauszufiltern und Verknipfungen zu erkennen.

SCOPE bringt die Massendaten aus den verschiedenen Quel-
len bzw. Sensaren (SIGINT, OSINT, SOCMINT, usw.) zusammen
(Multi Source Analytics). AnschlieBend werden Zusammenhange

veranschaulicht, damit die Analysten Gefahren entdecken,
ehe sie sich auswirken (,Datenbasierte Krisenfriiherkennung”).
Auch Daten aus der Vergangenheit kdnnen von Sicherheits-
behdrden und Militar mit Hilfe von SCOPE analysiert werden,
um Mafinahmen fiir die Zukunft zu treffen oder Geschehnisse
aufzuklaren.

SCOPE folgt zu 100 Prozent den hohen europaischen und
deutschen Datensicherheitsstandards. Aul3erdem hat INNO-
SYSTEC selbst keinerlei Zugriff auf die Daten der Kunden, stellt
also lediglich das Tool SCOPE zur Verfuigung. Darin liegt der
entscheidende Unterschied zu anderen Anbietern, bspw. aus
den USA. Peter Zerwes, Griinder und Geschaftsfiihrer von
INNOSYSTEC: ,Es geht darum, sicherheitsgefahrdende Er-
eignisse zu verhindern, und nicht darum, glaserne Menschen
zu schaffen!

SCOPE kann zudem an die jeweiligen gesetzlichen Grund-
lagen in anderen Landern angepasst werden. Die Software
ist hoch variabel und lasst sich problemlos an den aktuellen
Bedarf der Nutzer anpassen. Camilla von Baer, CEO neben
Peter Zerwes, erganzt: ,Unser Ziel ist es, mit SCOPE die Welt
ein Stiick sicherer zu machen!

www.innosystec.de
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MAJOR DANILA DUBRAU, KOMMANDO CIR, BEREICH INSPIZIERUNG RESERVISTENANGELEGENHEITEN

DIE CYBER-RESERVE ALS
SPEZIALISIERTER TEIL DER RESERVE
DES ORGANISATIONSBEREICHS
CYBER- UND INFORMATIONSRAUM

Die im Marz 2017 gegriindete Cyber-Reserve leistet, gerade mit Blick auf die ,moderne” hybride
Kriegsfuhrung, einen anerkannten Beitrag zur gesamtgesellschaftlichen Sicherheitsvorsorge
im Bereich Cyber- und IT-Sicherheit. Als innovatives und interdisziplinar aufgestelltes Unter-
stitzungselement ist sie ein Transmissionsriemen aus der Gesellschaft und ermaoglicht den
fachlichen Erfahrungsaustausch zwischen zivilen und militarischen Cyber-Experten.

DIE ZIELE DER
CYBER-RESERVE

Mit der Cyber-Reserve werden
konkret drei Ziele verfolgt:

o Bildung eines zusitzlichen

Krafteelements im Inland, um
fur die Abwehr von Cyber-Angriffen
weitere qualifizierte Kréafte verfiigbar

zu machen.?)

o Biindelung von Exzellenzen
und Expertinnen/Experten,
um durch gemeinsames Uben eine
wirkungsvolle und State-of-the-Art

Cyber-Wirkkomponente auch mit inter-
nationalen Verbiindeten, aufzubauen.

o Foérderung des Erfahrungs-
austausches von eigenem

Cyber/IT-Personal mit entsprechen-
den Spezialistinnen und Spezialisten
auBerhalb der Bundeswehr.

*) Art. 35 GG iV.m. § 63 SG. Im Spannungs- und Verteidigungsfall gff. nach § 6c WPfIG.

DAS CYBER-POTENZIAL ALS

KONZEPTIONELLER ANKER IN DIE GESELLSCHAFT

Der Cyber- und Informationsraum (CIR) stellt eine besondere

Herausforderung fir die gesamtstaatliche Sicherheitsvorsor-

ge sowie fir die Bundeswehr dar. In diesem Kontext und vor

dem Hintergrund einer wachsenden Bedrohungslage im CIR
wurden das weitreichende fachliche Potenzial der Reserve und
ihre gesellschaftliche Vernetzung in die gesamtstrategische

Uberlegung mit einbezogen. FuRend auf dem ,Konzept der

Cyber-Reserve” wurde die Cyber-Reserve der Bundeswehr

als Expertenlabel aller Akteure geschaffen, die sich aufgrund

ihrer zivilberuflichen Expertise fachlich und thematisch im ge-
samtgesellschaftlichen Verstandnis fur die Bundeswehrim CIR
einsetzen. Zum sogenannten Cyber-Personal gehoren Perso-
nen, die im Organisationbereich CIR in den Bereichen Cyber/

IT-Dienst, Geoinformationsdienst der Bundeswehr, Operative

Kommunikation oder Militarisches Nachrichtenwesen einge-

setzt sind.

Die Digitalisierung, einhergehend mit hybriden Formen der
Konfliktaustragung und asymmetrischen Bedrohungslagen,
erzeugen einen hohen Bedarf an Expertinnen und Experten
zur Wahrnehmung von Aufgaben in der Dimension CIR. Ba-
sierend auf dem Prinzip der Freiwilligkeit bietet die Cyber-Re-
serve neben der Moglichkeit der Mitarbeit als hoch qualifi-
zierte Reservistin und Reservist auch die Chance, sich tber
blrgerschaftliches Engagement und auch in zivilrechtlichen
Vertragsverhdltnissen einzubringen. Dabei stehen folgende
Zielgruppen im Fokus der Personalgewinnung fir die Cyber-
Reserve:

1. Ehemalige Angehorige der Bundeswehr mit militarischer
und/oder ziviler Fachexpertise mit einschlagigen, fir die
Cyber-Reserve nutzbaren Verwendungen und Kenntnissen.

2. Expertinnen und Experten aus Wirtschaft, Industrie, Wissen-
schaft und Offentlichem Dienst.



3. Multiplikatorinnen und Multiplikatoren und Interessierte:

a) Freiwillige, die sich auBerhalb der Reserve engagieren
wollen (biirgerschaftliches Engagement von Expertinnen
und Experten, Fachkraften, Studierenden, Angeharigen
von Vereinen und Verbanden, etc.),

b) Seiteneinstieg von gedienten sowie ungedienten Inter-
essentinnen und Interessenten mit einschlagigem fach-
lichem Hintergrund.

Das Konzept der Cyber-Reserve geht damit tber den bishe-
rigen Reservistendienst hinaus und 6ffnet ihn flr einen gro-
Beren Personenkreis und neue Zielgruppen. Nur so kann die
bendtigte Expertise in einem sehr dynamischen Bereich fiir die
Bundeswehr erhalten, erweitert und gefordert werden.

WEITERENTWICKLUNG DER RESERVE IM
ORGANISATIONSBEREICH CIR IM KONTEXT
.STRATEGIE DER RESERVE"” UND DER

LANDES- UND BUNDNISVERTEIDIGUNG

Die im Oktober 2019 durch die Bundesministerin der Verteidi-
gung erlassene ,Strategie der Reserve” ist das Fundament fir
die weitere Arbeit zum Thema Reserve. Die ,Weisung der Re-
servistenarbeit in den Jahren 2020-2022" des Stellvertreters
des Generalinspekteurs und Beauftragten fiir Reservistenan-
gelegenheiten der Bundeswehr dient dabei der konsequenten

<« Die Ziele der Cyber-Reserve.
Grafik: Bundeswehr/KdoCIR

v Die durch die Bundesministerin der Verteidigung erlassene ,Strategie
der Reserve" ist das Fundament fur die weitere Arbeit zum Thema Reserve.
Foto: Bundeswehr/Stefan Uj
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Umsetzung der sicherheitspolitischen Grundlagendokumente
sowie der darauf aufbauenden Strategie der Reserve und dem
Vorantreiben der Weiterentwicklung der Reserve. Als verbind-
liche Richtschnur definiert sie Schwerpunkte, Zielvorgaben
und Zustandigkeiten.

Die Neuausrichtung der Reserve verfolgt drei Etappenziele,
die inihrer Ausrichtung auf das Jahr 2032 und dariber hinaus
abzielen.

Fir die Umsetzung richtete das Kommando CIR Anfang
2021 eine Projektgruppe mit Vertreterinnen und Vertretern
verschiedener Fachbereiche ein. Diese sollen die Reserve des
Organisationsbereichs CIR schrittweise und unter Berlcksich-
tigung der Besonderheiten der Cyber-Reserve, ausgerichtet
auf das Aufgabenspektrum der Landes- und Blndnisvertei-
digung, aufstellen und befahigen. Strukturell sind in etlichen
Verbanden des Organisationsbereichs Reserveelemente
meist in Kompaniestadrke ausgebracht, die personell sukzes-
sivim Rahmen der Grundbeorderung befillt werden. Dieses
Personal ist fur Fachaufgaben vorgesehen. Hinzu kommen
querschnittliche Aufgaben, wie beispielsweise Logistik und
Personalmanagement.

In einem ndchsten Schritt werden nun konkrete Maglich-
keiten zur Entwicklung der Reserve bis zum Jahr 2025 erar-
beitet. Die MaRBnahmen sollen einen unmittelbaren Mehrwert
fur die Reserve darstellen und die aktive Truppe entlasten.
Das Kommando CIR beabsichtigt dazu, bei dem Erganzungs-
truppenteil — dem nichtaktiven Truppenteil — in einem Informa-
tionstechnik-Bataillon eine ,Pilot-Kompanie” aufzustellen. Diese
soll mit Material , off-the-shelf’, also marktverfiigbarem Mate-
rial, schnell, kostenglinstig und erlebbar ausgestattet werden.
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DIE GRUNDBEORDERUNG ALS

KERNSTUCK DER STRATEGIE DER RESERVE

In der Vergangenheit deckte die Beorderung in der Truppen*-
und Personalreserve* den Erganzungsumfang* nicht voll-
standig ab. Zudem liel3 sich die militarfachliche Ausbildung der
Reservistinnen und Reservisten nur bedingt abschlie3en. Als
Antwort auf eine einsatzbereite Reserve in voll ausgestatteten
Strukturen wurde die Grundbeorderung als zentrales Kern-
element der Strategie der Reserve eingefiihrt. Seit Oktober
2021 werden alle wehrdienstfahig aus dem aktiven Dienst

*Truppenreserve: Dient der Unterstitzung der aktiven
Truppe als integraler Bestandteil in allen Organisations-
bereichen. Die Organisationsbereiche konnen diese Re-
serve auch als Erganzungstruppenteile zum Aufbau oder
zur Verstarkung bestimmter Fahigkeiten aufstellen.

*Personalreserve: Gesamtheit aller Beorderten auf nicht
strukturgebundene Beorderungsmoglichkeiten in den
Organisationsbereichen. Sie dient der planerischen Vor-
sorge zur Kompensation fehlenden Personals oder zur
Deckung eines temporar erhohten Bedarfs zum Erhalt
oder Steigerung der personellen Einsatzbereitschaft.

*Verstarkungsreserve: Gesamtheit aller Beorderten auf
strukturgebundene Dienstposten. Die Verstdrkungs-
reserve wird zur Herstellung der vollen Einsatzbereit-
schaft der Dienststellen im Geschaftsbereich BMVg und
zur Erweiterung bestehender oder zum Aufbau neuer
Fahigkeiten benotigt.

*Erganzungsumfang: Summe aus Verstarkungsreserve
und Personalreserve, alle Beorderungsmaoglichkeiten fiir
Reservisten im Frieden.

CIR 2.0 - Von der Idee zur Dimension

< Bei der NATO-Ubung Locked
Shields wehren militarische
und zivile IT-Fachleute

in Echtzeit Angriffe auf
simulierte Computernetzwerke
und IT-Systeme kritischer
Infrastruktur ab.

Foto: Bundeswehr/Martina Pump

» Zukiinftig sind weitere
Projekte zur zielgerichteten
Identifikation von hoch-
spezialisiertem
IT-Fachpersonal geplant.

Foto: Bundeswehr/Broschinsky
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ausscheidenden Soldatinnen und Soldaten der Bundeswehr
flr einen Zeitraum von sechs Jahren in ein Beorderungsver-
haltnis eingeplant. Die Altersgrenze fiir die Beorderung liegt bei
57 Jahren. Die Ausscheidenden werden gemals dem Bedarf der
Streitkrafte auf einen Dienstposten beordert, auf dem sie ihre
im aktiven Dienst erworbenen Fahigkeiten moglichst effektiv
und heimatnah einbringen kénnen. Zundchst handelt es sich
bei der Beorderung um eine Einplanung auf einen bestimm-
ten Dienstposten im Erganzungsumfang der Bundeswehr,
die Prioritat liegt auf Dienstposten der \erstarkungsreserve*.
Heranziehungen aul3erhalb eines Bereitschafts-, Spannungs-
oder Verteidigungsfalls unterliegen weiterhin dem Prinzip der
Freiwilligkeit.

Im Organisationsbereich CIR konnten die vorbereitenden
MaBnahmen zur planmaBigen Einflihrung der Grundbeor-
derung umgesetzt werden, sodass hier mittlerweile 80 Solda-
tinnen und Soldaten (Stand April 2022) grundbeordert sind. Die
Grundbeorderung hat den Weg in die Reihen der Soldatinnen
und Soldaten gefunden. Die Zahl der ,Neuzugange” wdchst
von Tag zu Tag stetig an und schafft somit die personelle
Grundlage fur einen zugigen Aufwuchs der Reserve in einem
moglichen Bereitschafts-, Spannungs- oder Verteidigungsfall.

SPEERSPITZE DER CYBER-RESERVE UND

ZIELGENAUE AUSLESE

Das Verteidigungsministerium misst der Cyber-Reserve in
kiinftigen Konflikten eine hohe Bedeutung bei. Der Organisa-
tionsbereich CIR ist in die gesamtstaatliche Sicherheitsvor-
sorge eingebunden und analysiert beispielsweise mit seinen
Dienststellen bereits in Friedenszeiten die Bedrohungen aus
dem Cyber- und Informationsraum. Mit seinem Zentrum fir
Cyber-Sicherheit der Bundeswehr (ZCSBw) — siehe auch Seite
128 — gewahrleistet der Organisationsbereich CIR als Teil der
Cyberverteidigung einen umfassenden Schutz der IT-Services
und IT-Systeme der Bundeswehr. Im ZCSBw sind die praven-
tiven und reaktiven Fahigkeiten zum Schutz der IT-Services
und IT-Systeme der Bundeswehr abgebildet. Ein wesentlicher



reaktiver Baustein sind die Computer Emergency Response
Teams der Bundeswehr (CERTBw). Diese stellen die zweite
Stufe der Cyber-AbwehrmaBnahmen dar, nachdem mittels der
Sensorik, der Erstanalyse und dem Risikomanagement andere
Bereiche ein Informationssicherheitsvorkommnis entdeckt
und als besonders gefahrlich eingestuft haben. Fokussiert auf
die Bereiche Security Incident Response und Computerforen-
sik leisten sie einen Beitrag zur Verteidigung der IT-Systeme
und zur Einddmmung von Gefahren im Cyber-Raum. Die In-
cident Response Teams gewahrleisten schnelle und flexible
Reaktionen auf Cyber-Angriffe gegen die Informationstech-
nik der Bundeswehr im In- und Ausland und in den Einsatzen.
Die Krafte des CERTBw wirken bei externen, nationalen wie
internationalen Partnern sowie multi- oder supranationalen
Organisationen wie der NATO und EU mit.

Das hoch spezialisierte Personal dieser Teams soll zukiinftig
durch zivile IT-Spezialistinnen und Spezialisten mit Interesse
an der Cyber-Reserve verstarkt werden. Dazu wurde 2021 ein
Pilotprojekt initiiert, wobei in den IR-Teams 40 Dienstposten
der Verstarkungsreserve geschaffen wurden, 24 Dienstposten
davon fir Seiteneinsteiger in der Laufbahn der Offiziere der
Reserve. Regional verortet sollen die Teams bei den Regional-
zentren in Koln, Wilhelmshaven, Ulm und Storkow (Mark) sein.
Als zukinftige IT-Spezialistinnen und Spezialisten des Cyber/
IT-Dienstes erfordert der jeweilige Dienstposten im Bereich
der Reserveoffizierinnen und -offiziere ein vorhandenes MINT-
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Studium, das vornehmlich Know-how im Bereich IT-Security
und IT-Forensik nachweist. Um eine adaquate fachspezifische
Besetzung der Dienstposten sicherzustellen, stellen sich die
potenziellen IT-Spezialistinnen und Spezialisten, nachdem sie
erfolgreich das Offizierauswahlverfahren absolviert haben,
dem mehrstufigen und modularen Verfahren im Cyber/IT Eva-
luation Center (CITEC) - siehe auch Seite 162. Seit November
2021 werden CITEC-Durchgange auch flir Reservistinnen und
Reservisten durchgefiihrt. Ziel dieses Testverfahrens ist, die
Potenziale der Teilnehmenden zu erfassen und die kiinftigen
Reserveoffiziere gemal ihren Fahigkeiten gezielt einzusetzen.
Je nach individuellen Fahigkeiten werden die Bewerberinnen
und Bewerber anschlie3end in der Cyber-Reserve eingesetzt.
Bis Marz 2022 konnten so zehn aussichtsreiche Kandidaten
fir eine Verwendung im ZCSBw identifiziert werden. Zukiinftig
sind weitere Projekte zur zielgerichteten Identifikation von
hochspezialisiertem IT-Fachpersonal geplant.

Der Organisationsbereich CIR ist mit dem Aufbau seiner
Cyber-Reserve auf einem guten Weg. Es hat sich gezeigt, dass
es notwendig ist, Reserve stets und auf allen Ebenen proaktiv
mitzudenken und Ressourcen flir Reservistinnen und Reser-
visten vorzusehen. VVon der Fachlichkeit bis in die Leitungs-
instanz ist gerade in einer Zeit des Umbruchs und der Neu-
strukturierung das aktive Einbinden und Halten von fahigen
und motivierten Kraften der Reserve einer der Schlissel fir
die Handlungskompetenz von morgen.
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CIR: ,,SCHMIEROL IM MOTOR
DER AUSLANDSEINSATZE"

Ein Besuch bei unserem Verbindungselement
im Einsatzfihrungskommando
der Bundeswehr in Schwielowsee

Weltweit leisten Bundeswehrangehdrige taglich ihren Dienst
in unterschiedlichsten Funktionen und Einsatzgebieten. Major
Tino Borchert vertritt den militarischen Organisationsbereich
Cyber-undInformationsraum beim Einsatzfiihrungskommando
der Bundeswehr. Er leitet das VVerbindungselement zum Ein-
satzflihrungskommando in Schwielowsee (Brandenburg).
Als Zwei-Mann-Team ist es das ,Gesicht des Kommandos
CIR" vor Ort und unter anderem fur die Sicherstellung der
Verbindung und des gegenseitigen Informationsaustauschs

zwischen den beiden Dienststellen verantwortlich.

Herr Major Borchert, seit September 2021 sind Sie auf lhrem,
man kann sicher sagen nicht alltaglichen Dienstposten ein-
gesetzt. Wie wurden Sie auf diese Verwendung vorbereitet
beziehungsweise sind Ihre bisherigen Vorverwendungen
diesbeziiglich hilfreich gewesen?
In nunmehr 25 Dienstjahren durfte ich in verschiedenen
Verwendungen auf unterschiedlichen Ebenen in der Bun-
deswehr dienen. Neben einem Drittel meiner Dienstzeit
als Portepeeunteroffizier in der Infanterie diente ich zwei
Drittel als Offizier in der Aufklarungstruppe und im Milita-
rischen Nachrichtenwesen. Dementsprechend konnte ich
eine Fulle an Fachkenntnissen und Erfahrungen erwerben
und sammeln. Nun bin ich im Grunde wieder in einer kleinen
Kampfgemeinschaft angekommen, in der ich durch einen
Portepeeunteroffizier unterstiitzt werde. Zugegebenerma-
Ben mit deutlich anderen und komplexeren Aufgaben. Auch
die Fiihrungsebene hat sich verandert.
Mit den Jahren entwickelte sich ferner ein weitreichendes
Jpersonliches Netzwerk" innerhalb der Bundeswehr, welches
zum Teil bis in Dienststellen der NATO hineinreicht. Aufgrund
meiner bisher kurzen Stehzeitim Kommando CIR ist dieses
Netzwerk tagtaglich auBRerordentlich hilfreich.
Was die unmittelbare Vorbereitung auf meinen derzeiti-
gen Dienstposten anbelangt, so konnte ich wahrend meiner
letzten Verwendung im Joint Intelligence Center unter ande-

rem an einem zweiwochigen Training fir CIR-Personal der
Norneprasenz der NATO in Litauen” teilnehmen. Im Rahmen

dieser erstklassigen Ausbildung konnte ich fast alle Dienst-
stellen des Organisationsbereichs CIR kennenlernen — von

A wie Auswertezentrale Elektronische Kampfflihrung bis
Z wie Zentrum fiir Cyberoperationen, Zentrale Abbildende

Aufkldarung oder Zentrum fir Softwarekompetenz. Infolge-
dessen verflige ich jetzt tiber noch tiefergehende Vorstel-
lungen vom Leistungsspektrum und von den Fahigkeiten

dieser Dienststellen. Von diesen Einweisungen und Bildern

profitiere ich regelmaRig.

Meine Uber drei in besonderen Auslandsverwendungen

verbrachten Lebensjahre erinnern mich regelmaRig daran,
.vom Einsatz her” durch die ,CIR-Brille” zu schauen. So kann

das Einbringen eines sinnvollen CIR-Beitrags in der Planung

zukunftiger Einsatze der Bundeswehr gewahrleistet werden.

Warum bedarf es iiberhaupt eines Verbindungselementes
des Kommandos CIR im Einsatzfiihrungskommando der
Bundeswehr? Welche Aufgaben nehmen Sie wahr?
Die Notwendigkeit eines VVerbindungselementes beim Ein-
satzfiihrungskommando wurde bereits im Jahre 2015 er-
kannt und umgesetzt. Damals wurde ein Verbindungsele-
ment seitens des Kommandos Strategische Aufklarung in
Schwielowsee implementiert. Die Aufgaben waren in dieser



Zeit im Schwerpunkt auf das Abstimmen der Arbeitspro-
zesse zwischen dem Kommando Strategische Aufkldrung
und der Abteilung J2 Militarisches Nachrichtenwesen und

Geoinformationswesen der Bundeswehr im Einsatzfih-
rungskommando ausgerichtet. Kurz gesagt, ging es rein um

das Militarische Nachrichtenwesen. Nach der Einnahme der
Arbeitsgliederung CIR 2.0 im August 2021, wurde das Ver-
bindungselement mit neuen Aufgaben hinterlegt. Nun geht
es um deutlich mehr. Ab sofort steht die Beratungsleistung in

der Einsatzplanung und -fiihrung zu Fahigkeiten und Unter-
stlitzungsmoglichkeiten des Organisationsbereichs CIR im

Vordergrund. Des Weiteren unterstitzt unser Team bei der
Koordinierung des CIR-Beitrages mit Blick auf die Einsatze.
Dass das Verbindungselement die Ansprechstelle zu allen

Aspekten der Dimension CIR ist, versteht sich von selbst.
Besonders wenn deutsche Staatsangehorige bei Krisen im

Ausland evakuiert werden sollen, ist ein  -Element im Ein-
satzfiihrungskommando vor Ort wertvoll. Vorabinformatio-
nen, flr zum Beispiel die Operationszentrale im Kommando

CIR, kdnnen somit unverzuglich Ubermittelt werden, ohne

den Stab des Einsatzflihrungskommandos damit unnétig zu

belasten, dienen aber insbesondere dazu, dem Kommando

CIR frihzeitig die eigene Planung zur Unterstltzung von

Operationen zu ermaéglichen.

Haben Sie den Eindruck, dass die Bedeutung der Dimension

CIR beim Einsatzfiihrungskommando erkannt wird?

Ein ganz klares Ja! Auch schon vor der Aufstellung des Or-
ganisationsbereichs CIR. Das Einsatzfiihrungskommando

selbst bezeichnet seine Abteilung J3/5 als ,operativen Mo-
tor". Man konnte auch sagen, in diesem ,Maschinenraum”
werden die Einsatze und Missionen der Bundeswehr im

Ll
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Auftrag des Befehlshabers geplant und gefiihrt. Folglich
stellt aus meiner Sicht der Beitrag des Organisationsbereichs
CIR dann gewissermalen den Schmierstoff dar. Fehlt ein
.CIR-Schmierstoff’, zum Beispiel das IT-System Bundeswehr,
dann lauft der ,operative Motor” nicht mehr richtig rund oder
erleidet gar den gefirchteten ,Kolbenfresser”. Dies betrifft
dann auch die Einsatzgebiete.

Wie schaffen Sie es, die groBe Bandbreite der verschiedenen

Fahigkeiten der Dimension CIR in ihrer Komplexitdt abzu-

bilden sowie einzubringen?
Da ich bisher hauptsachlich im Bereich Militarisches Nach-
richtenwesen ,unterwegs"” gewesen bin, ist dies in der Tat
eine groRe Herausforderung fiir mich. SchlieBlich ist dieser
Bereich nur eine der verschiedenen Facetten des CIR. Nicht
nur deshalb wird unser Verbindungselement friihestens im
Oktaober 2022 durch einen weiteren Stabsoffizier erganzt.
Dieser Spezialist wird sich im Schwerpunkt in die Hand-
lungsfelder Flihrungsfahigkeit und IT-System Bundeswehr
einbringen.

Darlber hinaus hilft mir die Verbindung zu den mir bereits
bekannten Protagonisten der verschiedenen Dienststellen
des Organisationsbereichs CIR, die mir noch von der be-
reits beschriebenen zweiwdchigen Ausbildung bekannt sind.
Wenn es darum geht, einen wertvollen CIR-Beitrag in der

< Major Tino Borchert ist Angehdriger des Grundsatzreferates der
Abteilung Operation im Kommando CIR und Leiter des Verbindungs-
elementes beim Einsatzfiihrungskommando der Bundeswehr.

v Major Tino Borchert (re.) und Hauptfeldwebel Markus Wagner (li.)
vor dem Dienstgebaude Befehlshaber Einsatzfiihrungskommando.
Foto: Bundeswehr/Marc Tessensohn
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Einsatzplanung aktiv einzubringen, kann dies hier im Ein-
satzflihrungskommando im Rahmen von Arbeitsgesprachen
mit Personal des Referates ,Joint Effects” im Vorfeld ab-
gestimmt werden. Aus meiner Sicht sind dann die Chancen
einer Realisierung am grof3ten. Im besagten Referat dienen
Spezialisten fir die Bereiche Zielplanung, Wirken im elektro-
magnetischen Spektrum, Operative Kommunikation sowie
Cyberoperationen.

Wie halten Sie Verbindung mit dem ,Mutterhaus” in Bonn?
Ich hatte mir vorgenommen, meine Dienststelle in Bonn
mindestens alle vier Monate aufzusuchen. Das gelingt na-
turlich — aus verschiedenen Griinden — nicht immer. Daher
erfolgt der Informationsaustausch hauptsachlich per Tele-
fon sowie Uber eine wochentliche Videoschalte. Und wann
immer sich Reisen meiner Bonner Vorgesetzten ins Bundes-
ministerium der Verteidigung nach Berlin mit einem Besuch
in Schwielowsee verbinden lassen, wird diese Maglichkeit
zum personlichen Austausch genutzt. Nicht nur aufgrund
der Entfernung hat sich dieses Verfahren bewahrt. Denn das
personliche Gesprach ist durch nichts zu ersetzen. Auch ist
fir uns der enge und unkomplizierte Kontakt zur Operations-
zentrale im Kommando CIR sehr hilfreich.

Sie sagten, dass Sie schon einmal im Einsatzfiihrungskom-
mando in anderer Rolle eingesetzt waren. Wo sehen Sie
Gemeinsamkeiten, wo Unterschiede und wie bewerten Sie
lhre zukiinftige Rolle?
Aus meiner Sicht kénnen viele Angehorige beider Dienst-
stellen noch immer nicht zuordnen, zu welcher Dienst-
stelle das Verbindungselement eigentlich gehort. Wir sind
Angehorige des Kommandos CIR, dienen aber am Dienstort
Schwielowsee.

A Beim ,Vulnerable Point-Check” suchen Soldaten des Bataillons
Elektronische Kampffiihrung 931 das Geldnde nach behelfsmaRigen
Sprengvorrichtungen ab. Hauptwaffensystem ist der Transportpanzer
FUCHS CG-20+. Die Abkiirzung CG steht fiir Counter-Improvised Explosive
Device (IED) Gerat, den Stérsender zur Storung von funkgesteuerten IED.
Foto: Bundeswehr/Stefan Uj

Seinerzeit war ich als Offizier im Militdrischen Nachrich-
tenwesen fiir die Feldnachrichtenkrdfte in den Einsatzen
verantwortlich. Als Gemeinsamkeit zu meiner derzeitigen
Verwendung machte ich die ,unmittelbare Auswirkung” im
Einsatzgebiet hervorheben. Allerdings ist diese jetzt kom-
plexer, da es deutlich mehr Fahigkeiten betrifft. Wie gesagt:
Jedes Einbringen von Fahigkeiten wirkt sich unmittelbar bei
den Kontingentangehorigen im Einsatz aus; ihr Wegfall na-
turlich auch!

Bedeutendster Unterschied ist sicherlich jetzt der Um-
fang der Ressourcen, die in ihrer Art und Fachlichkeit ver-
schiedener nicht sein kdnnen. Musste ich mich damals ,nur”
mit Informationsgewinnung durch Feldnachrichtenkrafte
auskennen, so bin ich jetzt auch besser mit beispielsweise
operativer Kommunikation, abbildender Aufklarung oder
gar Cybersicherheit vertraut. Derzeit kann ich noch nicht
abschdtzen, wie der Krieg in der Ukraine meine Rolle und
Aufgabe verandern wird. Eines ist aus meiner Sicht jedoch
gewiss, der Organisationsbereich CIR mit seinem Verbin-
dungselement in Schwielowsee wird seine Relevanz nicht
nur im Einsatzfihrungskommando behalten.

Vielen Dank fiir das Gesprach!

Das Interview fiihrte PIZ CIR
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Spatestens mit der Entscheidung der signifikanten Erhohung des Verteidigungsetats machen sich
wehrtechnische Unternehmen auch Gedanken Uber den Zukauf von Unternehmen, die in das eigene
Portfolio passen. Was sind die Besonderheiten von M&A im Military Business?

Grundsatzlich sind Umsatzsteigerungen im Military Business
sowohl mit dem eigenen Produkt- und Serviceportfolio mog-
lich, als auch durch den gezielten Zukauf von wehrtechnischen
Unternehmen (Mergers & Acquisitions). Selbstverstandlich gilt
der Fall auch umgekehrt: Infolge einer guten ,Historie” und
attraktiver Méglichkeiten zur Umsatzsteigerung, kann das
eigene Unternehmen auch zum ,Target” werden.

M&A IN MILITARY BUSINESS

Im Rahmen der Bewertung des Unternehmens (Due Diligence)
geht es wie bei ,zivilen” Unternehmen auch darum, den Ge-
schaftszweck des Unternehmens, das Angebot, Kunden-
strukturen, Marktbesonderheiten, die eigene Positionierung,
Wettbewerb, etc., zu verstehen. Bedeutende Unterschiede
liegen aber bspw. in der Marktbearbeitung. Die Beziehung
zum Kunden (BMVg/Bundeswehr) kann nur sehr langfristig
entwickelt werden, eine kurzfristige Ubergabe von einem
Key Account Manager zum anderen gelingt meistens nicht.
Dariber hinaus sind die vergaberechtlichen Auflagen, die
vertragsrechtlichen Besonderheiten und die preisrechtlichen
\lorgaben als Branchenfremder kaum bewertbar. Deshalb ist
es besonders vorteilhaft, sich von Experten beraten zu lassen,
die das Geschaft wirklich bewerten konnen und sich insbeson-
dere mit Preis- und Margenbildung bei 6ffentlichen Auftrdgen
genau so auskennen wie mit der Vemeidung von vertrags- und
preisrechtlichen Risiken.

INVESTITIONSPRUFUNG DURCH BMWK

Das Bundeswirtschaftsministerium priift grundsatzlich
bei Investitionen aus Drittlandern, ob Sicherheitsinter-
essen betroffen sind. Bedingt durch die vom Bundes-
kanzler ausgerufene sog. ,Zeitenwende’, verbunden
mit der NATO-Verpflichtung im Rahmen von BV/LV,
wird hier genauer gepriift, ob das Leistungsportfolio
des zu verkaufenden Unternehmens systemrelevant
ist. Die Sicherheitsinteressen der Bundesrepublik

Foto: WIMCOM

Deutschland stehen dabei weiter vorne als in den Jahrzehnten
davor. Handelt es sich um den Erwerb eines inlandischen
Unternehmens im Bereich der Ristung und Wehrtechnik
durch einen auslandischen Investor, kommt das sektorspezi-
fische Prifverfahren zur Anwendung. Es ist davon auszuge-
hen, dass das Verfahren mindestens zwei, eher aber sechs
Monate dauert.

STRATEGIC FIT!??

Neben den o.g. Faktoren ist jedoch die Prifung auf den
Jstrategic fit” elementar. Dies bedeutet, dass das bisherige
Produkt- und Serviceportfolio auf sinnvolle Weise erganzt
wird. Darlber hinaus ist zu prifen, ob ein geografischer Vorteil
durch den Kauf/Verkauf erwachst, weil bisher nicht bertick-
sichtigte Marktanteile in anderen Landern/Regionen durch die
neue Aufstellung bearbeitet werden kénnen. Ein Zukauf ist
zunachst immer eine Investition, welche die Marge reduziert.
Deshalb ist es so wichtig, dass vorher identifizierte Synergien
— bspw. ,Shared services’, Zusammenlegung von Vertriebs-
strukturen, etc. — von Beginn an gehoben werden.

2 WIMCOM

The Military Business Company

KONTAKT:

WIMCOM GmbH
Hermann-Geisen-Stral3e 70
56203 Hohr-Grenzhausen
Ansprechpartner: Dr. Matthias Witt
Tel.: 02624 94343 10
m.witt@wimcom.de
www.wimcom.de
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SCHULE INFORMATIONSTECHNIK DER BUNDESWEHR, POCKING

Konzeptionelle Grundgedanken
und aktuelle Entwicklungen
rund um modernes Lernen

im Organisationsbereich CIR

Die Gewinnung und Ausbildung des zukunftigen Nachwuchses aus der ,Generation Z" zu handlungs-
fahigen, einsatzbereiten Soldatinnen und Soldaten stellt neben den besonderen Anforderungen des
dynamischen und komplexen Cyber- und Informationsraums (CIR) hohe, zum Teil neue Anforderungen an
die Ausbildung. Diesen Herausforderungen gilt es zu begegnen, etwa durch eine moderne und adaptive
Lehre, eingebettet in ein leistungsfahiges und agiles Ausbildungssystem, das auf die Anderungen im CIR
zeitgerecht reagieren kann. Eine Lehre, die die Moglichkeiten moderner Technologien ausschopft und

individuell auf die Lehrgangsteilnehmenden eingeht.

KONZEPTIONELLE GRUNDGEDANKEN - AUSGANGSLAGE
Das Personal ist seit jeher der wichtigste Aktivposten jeder
Organisation, ohne den jede Technik und jede Ausriistung, alle
Prozesse und Verfahren ihre Wirkung nicht entfalten konnen.
Dies gilt auch flr die Bundeswehr und damit auch fir den
Organisationsbereich CIR. Der aktuelle und zukinftige Nach-
wuchs wird dabei in erster Linie aus der sogenannten ,Gene-
ration Z" gewonnen, die aus den Geburtsjahrgangen 1997 bis
2012 besteht. Diese Generation der ,digital natives” ist von
Geburtanin einer Welt mit modernen Medien aufgewachsen
und nicht erst spater damit konfrontiert worden. AuRerdem
ist sie die Generation, die inmitten des sogenannten ,Fach-
kraftemangels” und damit in einem deutlich veranderten
Ausbildungs- und Arbeitsmarkt ihr Arbeitsleben beginnt. Im
Vergleich zu vorhergehenden Generationen ist die Forderung
nach flexiblen und individuellen Rahmenbedingungen in der
Arbeitswelt bei der Generation Z deutlicher ausgepragt, um
einem gewachsenen gesellschaftlichem Wert nach Beto-
nung des Individuums, den unterschiedlichen Anforderungen
von Familie, Beruf, personlichen Interessen und deren Wei-
terentwicklung gerecht zu werden. Daher muss gerade im
technikaffinen Organisationsbereich CIR die Ausbildung an
diese geanderten Voraussetzungen angepasst werden, um
dem weiterhin gliltigen Ziel gerecht zu werden, charakterlich
gefestigte, handlungsfahige Soldatinnen und Soldaten fiir die
gesamte Bundeswehr zu erziehen und auszubilden, die im
Grundbetrieb, im Einsatz und in der Landes- und Blndnis-
verteidigung (LV/BV) bestehen kdnnen. AuBerdem liegt es auf
der Hand, dass der fir die Digitalisierung in den Streitkraften
verantwortliche Organisationsbereich CIR auch Motor, Treiber

und Innovator fiir moderne Ausbildungstechnologie und damit
verbunden flir Methodik und Didaktik werden kann. Die Schu-
le fiir Informationstechnik der Bundeswehr (ITSBw) ist dabei

bereits heute Vorreiter und Weichensteller.

VERANDERTE LERNUMGEBUNG, MODERNE METHODIK

Aus der zunehmenden Bedeutung des CIR folgt auf absehbare
Zeit auch ein wachsender Bedarf in Qualitat und Quantitat an
Ausbildung fur den CIR. Um diesen decken zu kdnnen, bedarf
es vor allem einer modernen Lehre. Bindeglied zwischen Leh-
rendem und Lernendem ist dabei die Methodik und Didaktik,
die sich genauso wie die Inhalte an die Moglichkeiten mo-
derner Technologien und an veranderte Rahmenbedingun-
gen anpassen mussen. Eine ,Lernkultur 4.0" ist das Ziel, wir
mussen Lernraume schaffen, in denen unsere Soldatinnen
und Soldaten ein Umfeld fir konstruktive Lernerfahrungen
erleben konnen, in denen Raum fir vielfdltige, differenzierte
Lernsituationen maéglich ist und in dem sich Lernende Kom-
petenzen in unterschiedlichen Wissensdomanen weitgehend
selbstandig aneignen konnen. Modernes Lernen im Sinne ei-
nes adaptiven, individuell steuerbaren, flexiblen und digitalen
Lernens ist dabei Chance und Herausforderung zugleich. Es
bieten sich enorme Maglichkeiten, um dem jeweiligen Wis-
senstand und den Bedirfnissen der einzelnen Person gerecht
zu werden, indem der individuell passende Anknlpfungspunkt
bereitgestellt und zum jeweils passenden Zeitpunkt abgeru-
fen wird. Gleichzeitig andert sich die Ausbildersicht weg von
einer Lerngruppe mit einem gemeinsamen Abholpunkt hin zu
einer Gruppe von Individuen mit vielen unterschiedlichen Ab-
holpunkten. Der Ausbildende ist damit viel weniger als bisher



.Sender” von Informationen, sondern viel mehr Lernbegleiter
oder Coach der Lernenden auf ihrem jeweils individuellen Weg.
Das erfordert von Ausbildenden nicht nur fachliche Kompetenz,
Empathie und Flexibilitat, sondern auch eine solide Basis an
Wissen und Fahigkeiten im Bereich Methodik und Didaktik, da
die Tatigkeit des Lehrens deutlich weniger vorausplanbar ist.
Im Gegenzug steigt auf der Seite des bisherigen ,Empfangers”
die Eigenverantwortung eines jeden Lernenden, sich die je-
weils erforderlichen Ausbildungsinhalte zum selbst gewahlten
Zeitpunkt eigenverantwortlich zu erarbeiten — auch wenn das
Ausbildungspersonal just in dem Moment nicht unmittelbar
verfligbar ist.

Die Flexibilisierung der Ausbildung bedeutet aber nicht, dass
das klassische Prasenzlernen seine Bedeutung verloren hat.
Ganz im Gegenteil, das Ubergeordnete Ziel, der an Grund-
betrieb, Einsatz und LV/BV ausgerichtete Kompetenzerwerb,
erfordert auch weiterhin das Lernen am Gerat, am System,
unter einsatznahen Bedingungen. Das Erleben von Kame-
radschaft, gegenseitiges Kennenlernen und Vertrauen sind
essentielle Bestandteile unserer militarischen Fihrungs- und
Ausbildungskultur und bleiben unverzichtbarer Bestandteil der
Ausbildung und Erziehung. An der IT-Schule der Bundeswehr
wird deswegen kontinuierlich weiter der Ansatz des ,Blen-
ded Learnings” verfolgt — dort, wo es maglich ist, wird flexibel
mit den unterschiedlichen Formen des E-Learnings wie Vir-
tual Classrooms oder im Lernmanagementsystem gearbeitet.
Gleichzeitig wird an den Stellen, an denen die Ausbildung vor
Ortin Prasenz den hoheren Lernerfolg verspricht, auch weiter-
hin so ausgebildet. Neben anderen Faktoren war die COVID-
19-Pandemie der vergangenen zwei Jahre ein starker Kata-
lysator, der an der IT-Schule in kurzer Zeit grol3e Fortschritte
insbesondere im Hinblick auf ortsunabhangiges Lernen und

A Modernes Lernen im Sinne eines adaptiven,
individuell steuerbaren, flexiblen und digitalen Lernens
ist dabei Chance und Herausforderung zugleich.

Fotos: Bundeswehr/ITSBw
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der dafur erforderlichen geanderten Lehrmethoden ermog-
licht oder wohl eher erzwungen hat. Dieses Momentum gilt
es nun zu nutzen, um das kiinftige Ausbildungszentrum CIR
zu einem Centre of Excellence flir moderne Methodik, Didak-
tik und Ausbildungstechnik werden zu lassen, von dem alle
Fahigkeiten CIR und vor allem alle Ausbildungseinrichtungen
der Bundeswehr tiber die Grenzen des Organisationsbereichs
hinaus profitieren kénnen.

Unverzichtbares Medium fUr flexibles Lernen ist dabei eine
digitale Ausbildungsumgebung, die moglichst jederzeit und be-
darfsgerecht Zugriff auf die Lerninhalte gewahrt, gleichzeitig
aber den besonderen Schutzbedrfnissen militarischer Lernin-
halte gerecht wird. Das Ausbildungsnetz der IT-Schule wird be-
reits jetzt in den Informationsraumen ,Offen” und V'S — Nur flr
den Dienstgebrauch” an vielen Ausbildungseinrichtungen der
Bundeswehr erfolgreich genutzt und wird auch die Basis der
Ausbildung im Ausbildungszentrum CIR bilden. Dabei ist die
Erweiterung auf den Informationsraum ,Geheim” beziehungs-
weise ,NATO SECRET" bereits projektiert, in Zukunft kdnnen
also auch entsprechend eingestufte Inhalte verbreitet und
bereitgestellt werden. Wichtig ist in diesem Zusammenhang
auch die Erstellung der Lehrmittel in der Lernumgebung. Um
dem oben aufgezeigten Verstandnis von Lernkultur gerecht
werden zu konnen, missen die Anforderungen an sie deut-
lich Uber das bisher gewohnte Mal3 von Ausbildungsunter-
lagen und Skripten hinausgehen und erfordern multimediale
Kompetenzen. Die Konzeptionierung und Erstellung kann nicht
allein durch das Lehrpersonal erfolgen, sondern erfordert eine

Jdigitale Lehrmittelwerkstatt” mit entsprechenden Fahigkeiten
und Ressourcen. Erste vielversprechende Ansatze dazu sind
an der IT-Schule bereits abgebildet. Uber ein reines Lernma-
nagementsystem hinaus bietet das Ausbildungsnetz bereits
heute virtuelle Ausbildungsumgebungen, bisher vor allem im
Bereich der [T-Ausbildung. Fernziel ist es dabei, jedes Gerat in
Form eines ,digitalen Zwillings” in das virtuelle Gesamtsystem
einzubinden. Damit bieten sich nicht nur Maglichkeiten zur
Ausbildung, sondern auch zur Erprobung von Konfigurati-
ons-Baselines der Systeme oder zur Bear-
beitung komplexer Lagen,
beispiels-

Lemnplattform I[TSBw 3
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weise unter Cyberbedrohung. Die Erstellung der ,digitalen

Zwillinge" lasst sich dabei nur in enger Zusammenarbeit des

Ausbildungszentrums mit dem Zentrum fir Digitalisierung der
Bundeswehr und der Einbringung dieser Forderung in den Rs-
tungsprozess realisieren, muss aber nach unseren Vorstellun-
gen inharenter Bestandteil aller Projekte werden. Neben der
stetigen Weiterentwicklung von Methodik und Didaktik mus-
sen auch die Inhalte der Ausbildung permanent weiterentwi-
ckelt werden. Anderungen im taktisch/operativen Bereich oder
technische Neuerungen sind zeitgerecht in der Ausbildung ab-
zubilden. AuRerdem erfordert es gerade die Schnelllebigkeit
der Technologien des CIR, dass das Ausbildungssystem bei

Trends und Neuerungen ,vor die Welle” kommt. Wir missen

eine Angebotssituation schaffen, zukiinftig erforderliche Aus-
bildungsinhalte proaktiv erkennen und erarbeiten und nicht
erst Uber die notwendige Ausbildung beginnen nachzudenken,
wenn die Losung mittels eines Produkts oder Service formal im

Zuge etwa des Rustungsprozesses bereitgestellt wird. Dazu

gilt es, das Ausbildungszentrum CIR sowohl innerhalb der Bun-
deswehr als auch auf3erhalb mit Industrie und Forschung zu

vernetzen und Kooperationen zu bilden.

AUSBILDUNGSLANDSCHAFT/

AUSBILDUNGSSYSTEM CIR 2.0

Der wesentliche Trager des Ausbildungssystems CIR wird
das Ausbildungszentrum CIR. In diesem werden nicht nur die
Ausbildungseinrichtungen Schule fiir Strategische Aufkla-
rung der Bundeswehr und Schule fiir Informationstechnik der

CIR 2.0 - Von der Idee zur Dimension

Bundeswehr zusammengefihrt, sondern auch wesentliche
Teile des Ausbildungsmanagements aus den beiden ehema-
ligen ,Zwei-Sterne-Kommandos” und dem Kommando CIR.
Neben dieser zentralen Ausbildungseinrichtung werden im
Zentrum Cyber-Operationen, Zentrum fiir Geoinformations-
wesen der Bundeswehr und Zentrum fiir Operative Kommu-
nikation der Bundeswehr aufgrund ihrer jeweiligen Beson-
derheiten weiterhin wesentliche Teile der Ausbildung in ihren
jeweiligen Fahigkeiten durchgefiihrt werden. AuBerdem wird
die Grundausbildung fir den Organisationsbereich in den eta-
blierten Einheiten verbleiben. Nattirlich wird auch zukiinftig
die Ausbildung in der Truppe ein wesentlicher Pfeiler des Aus-
bildungssystems CIR sein. Weitere Handlungsfelder missen
erschlossen werden, beispielsweise die Kooperation mit Bil-
dungspartnern und der Industrie und die Qualitatssicherung
von Malnahmen der zivil anerkannten Weiterbildung.

Die genannten strukturellen Veranderungen bedeuten aller-
dings nicht, dass hunderte von Soldatinnen und Soldaten, Mit-
arbeiterinnen und Mitarbeitern ihren Dienstort verlieren. Alle
bisherigen Standorte der Ausbildungslandschaft werden bei-
behalten und wo doch Aufgaben oder Dienstposten raumlich
verlagert werden mussen, werden hierzu auf der Zeitachse
sicherlich sachgerechte Lasungen gefunden werden. Ziel die-
ser Neuordnung der Ausbildungslandschaft ist es, Schnitt-
stellen zwischen den Hierarchieebenen und Fahigkeiten CIR
zu reduzieren und Entscheidungswege zu verkirzen, um das
Ausbildungssystem agiler an die schnelllebigen Erfordernisse

Lunseres” CIR anpassen zu kdnnen. Fiihrung aus einer Hand ist
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hierflr sicherlich ein treffendes Schlagwort. Besonders die
Zusammenlegung des Ausbildungsmanagements und die Har-
monisierung der Lehrgangslandschaft mit Augenmal bieten
hier viel Optimierungspotential. Von den Grundlagen wie Lern-
ziel- oder Kompetenzdefinitionen bis zum Qualitatsmanage-
ment kommen hier alle Bestandteile fahigkeitsiibergreifend
zusammen. Entwicklungen aus dem Ristungsprozess, Pla-
nungen anderer Organisationsbereiche und Erfahrungen aus
Grundbetrieb, Ubung oder Einsatz werden zentral aufgenom-
men und bewertet. Somit bietet sich die Maglichkeit, notwen-
dige Anderungen der Ausbildung iibergreifend zu adressieren,
etwa in der lehrgangsgebundenen Individualausbildung oder
in der Truppenausbildung — oder auch in beidem!

Ein weiterer innovativer Ansatz, der flir das Ausbildungs-
zentrum CIR intensiv gepriift wird, besteht in der Trennung von
Lehre und truppendienstlicher Flhrung. Ziel ist es dem Lehr-
personal zu ermoglichen, sich auf die immer anspruchsvolleren
Inhalte der Lehre zu konzentrieren, indem es weitestgehend
von administrativen Tatigkeiten entlastet wird. Dies wiirde,
zumindest fur die militarfachlichen Trainings, nicht weniger als
die Abkehr vom bekannten Modell der Inspektionen mit Hor-
saalleitern bedeuten, in denen Betreuung, Administration und
Lehre vom selben Personal geleistet werden muss. Die bisher
in diesen Strukturen wahrgenommen Aufgaben der Planung
und Organisation wirden in ein zentrales Ressourcenmanage-
ment einerseits und in eine Anzahl an Betreuungsstellen, ana-
log zum bereits bisher in der zivil anerkannten Weiterbildung
der Portepeeunteroffiziere, Uberfiihrt. Die truppendienstliche
Betreuung der Trainingsteilnehmenden wiirde in einem er-
forderlichen MindestmaR durch diese Betreuungsstellen, be-
stehend aus Disziplinarvorgesetzten und Innendienstpersonal,
sichergestellt, dartiber hinaus organisierten sie sich anhand
des Dienstplans weitestgehend selbst. Das Lehrpersonal, nun-
mehr ausschlieBlich Fachlehrer, konnte sich somit auf Durch-
fuhrung, aber auch Weiterentwicklung der Lehre konzentrieren.

MEHRWERT CIR IN DER AUSBILDUNG

Die Zusammenfassung des Managements der lehrgangsge-
bundenen Individualausbildung als ein Bestandteil des Ausbil-
dungsmanagements bietet eine gute Grundlage, um in weite-
ren Schritten Uber alle Fahigkeiten CIR hinweg die Inhalte oder
gar Trainingstypen zu harmonisieren und neue, fahigkeitstiber-
greifende Trainings zu entwickeln sowie ein Ubergreifendes,
gemeinsames Verstandnis CIR zu fordern. Insgesamt liegen
in dieser fahigkeitsiibergreifenden Betrachtung die Chancen,
einerseits die knappen Ausbildungsressourcen effektiver und
effizienter zu nutzen und andererseits den Mehrwert eines
wirklich gemeinsam gedachten und gelebten CIR zu erreichen.
Daher wird auch die Ausbildung der Dimension CIR als Ganzes
einen prominenten Anteil im Trainingsangebot in der Zukunft
einnehmen. Uber die letztendliche, bereits konzeptionell an-
gelegte Abbildung der Aus-, Fort und Weiterbildung in einer
flexiblen und (Einsatz-)realitdtsnahen Lern-, Ubungs— und

<« Ausblick auf das zukiinftige Ausbildungszentrum CIR,
das im April 2024 aufgestellt wird.
Grafik: Bundeswehr/ITSBw

Foto: Bundeswehr/KdoCIR »

Testumgebung in Form eines
Taktikzentrums, eines Ubungs-
zentrums Militdrisches Nach-
richtenwesen oder einem Cyber &
Information Technology Training and
Exercise Centre (CISTEC) ist bis jetzt
noch nicht abschlieBend entschieden. Der
Mehrwert dieser Elemente ist dennoch bereits
heute umfassend anerkannt.

FORT- UND WEITERBILDUNG
Unverandert bleibt jedoch der Grundsatz, dass eigenver-
antwortliches lebensbegleitendes Lernen nicht erst seit der
Zeit des preuBischen Generals Gerhard von Scharnhorst eine
elementare Anforderung des Soldatenberufs ist. Insbesondere
in der Dimension und im Organisationsbereich CIR hat dies,
aufgrund der Schnelllebigkeit und der Komplexitat des CIR
und der mit ihm verbundenen Technologien und soziodko-
nomischen Wirkmechanismen, eine noch grolRere Bedeutung
gewonnen. Kenntnisse und Fertigkeiten veralten schneller und
die Dimension selbst verandert sich nahezu taglich — anders
als die althergebrachten, physischen Dimensionen Land, Luft
und See. Aus diesen Griinden muss in Zukunft auf allen Ebe-
nen der Fort- und Weiterbildung mehr Raum gewahrt und das
Angebot an Mallnahmen ausgeweitet werden. Dazu konnte
auf die oben bereits erwahnten, vergleichsweise kompakten
Trainingsmodule zurtickgegriffen werden. Denkbar ist, die
Weiterbildung (innerhalb und auRerhalb der Bundeswehr) in
eine Systematik zu fassen, etwa Qualifikationen — wie bereits
heute in Einzelfdllen — mit einem ,Verfallsdatum” zu versehen
und regelmaRige Weiterbildungen iber Anreize attraktiver zu
gestalten.

HERAUSFORDERUNGEN

Da wie eingangs erwahnt die ,Ressource Mensch” in jeder
Organisation erfolgskritisch ist, stellt die Verfligbarkeit von
motivierten und qualifizierten Mitarbeitern die groRte He-
rausforderung dar, um die beschriebenen Strukturen und
Prozesse mit Leben zu fiillen. Mit dieser Herausforderung ist
das Ausbildungssystem CIR nicht allein, sowohlinnerhalb der
Bundeswehr als auch gesamtgesellschaftlich muss in Zukunft

.mehr”und ,besser” mitimmer ,weniger” erreicht werden. Der

Schltssel zum Erfolg des Ausbildungssystems CIR liegt daher
vor allem darin, das Neue, das — vielleicht — Visionare mit dem
Machbaren zusammenzubringen. Unabhangig davon sind eine
leistungsfahige, starke, mit ausreichend Ressourcen hinter-
legte Ausbildungsorganisation und moderne Lernkultur die
entscheidenden Grundpfeiler flr einsatzbereite und einsatz-
fahige Streitkrafte.
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Sehr geehrte Leserin, sehr geehrter Leser,

in unserem Sonderheft ,CIR 2.0 — VVon der Idee zur Dimension”
haben wir Ihnen die ganze Bandbreite der Aufgaben unseres
Organisationsbereichs dargestellt. Sie konnten sich davon
uberzeugen, welche Fille von spannenden und relevanten
Fahigkeiten wir unter dem Dach des Cyber- und Informations-
raums der Bundeswehr betrachten und darstellen.

Wir verstehen uns als Enabler der klassischen Teilstreit-
krafte. Gleichzeitig planen und fiihren wir jedoch auch eigen-
standig CIR-Operationen, die das gesamte Spektrum von
Aufklarung, Wirkung, Betrieb und Schutz abdecken. Dartiber
hinaus gewahrleisten wir in unserer Rolle als ,Treiber der Di-
gitalisierung der Bundeswehr”, dass alle Bereiche unserer
Streitkrafte von den Vorteilen der Digitalisierung profitieren
und diese auch adaquat umsetzen und nutzen konnen.

Wie wichtig die Fahigkeiten aus unserem Organisations-
bereich CIR sind, zeigt sich im Angriffskrieg Russlands gegen
die Ukraine; sei es bei der Aufklarung militarischer Potentiale,
dem Betrieb und Schutz von IT-Systemen, den Effekten und
Wirkungen im CIR oder sei es bei der Unterstitzung mit Geo-
informationen. Zudem tritt durch die Geschehnisse zutage,
wie mangelhafte Flihrungsfahigkeit die Operationsfiihrung
von Streitkraften beeintrachtigt. Vor diesem Hintergrund ist
die Fiihrungsfahigkeit neben der personlichen Ausstattung
eines jeden Soldaten das zweithdchst priorisierte Hand-
lungsfeld unserer Ministerin sowie des Generalinspekteurs,
insbesondere bei der Materialbeschaffung im Zuge des mit
100 Milliarden Euro bezifferten Sondervermogens. Mit dieser
Investition wird die Bundeswehr und nattrlich auch der Orga-
nisationsbereich CIR bestmaglich fir die Herausforderungen
der Landes- und Bundnisverteidigung vorbereitet. Dabei wird
auch unserer Bedeutung im Rahmen der gesamtstaatlichen
Sicherheitsvorsorge Rechnung getragen.

< Ubergabe der Fiihrung

liber den Organisationsbereich
Cyber- und Informationsraum am
25. September 2020 in Bonn an
Vizeadmiral Dr. Thomas Daum.

» Ansprache bei der

Verleihung von Ehrenkreuzen

in Silber und Gold an Soldatinnen
und Soldaten flir herausragende
Leistungen, darunter auch die
Rettung von Leben.

Fotos: Bundeswehr/Stefan Uj

Die aktuellen Entwicklungen offenbaren dartiber hinaus, wie
wichtig es ist, sich neuen Gegebenheiten anzupassen, sich
auch in der Organisation flexibel weiterzuentwickeln. Wir legen
mit CIR 2.0 dafr die notwendigen Grundlagen. Wir verschlan-
ken unsere Strukturen und optimieren unsere Prozesse, um
zukinftig noch schneller und effektiver agieren zu kdnnen. Die
vollstandige Umsetzung von CIR 2.0 und damit der Abschluss
unserer Neuausrichtung ist bis 2025 geplant. Einen Meilen-
stein stellt dabei die Aufstellung des Zentrums Digitalisierung
der Bundeswehr im Oktober 2022 dar.

Die Neuausrichtung unseres Organisationsbereichs wird
es uns ermoglichen, noch fokussierter
in unseren beiden Markenkernen
zu agieren. Wir werden unsere
Fahigkeiten zum Planen und
Fihren von CIR-Operationen
aus einer Hand insbesondere
im Kontext der Biindnis- und
Landesverteidigung ausbauen.
Als Treiber der Digitalisierung
der Bundeswehr werden wir hier-
fur im eigenen Organisationsbe-
reich sowie darlber hinaus fur die
gesamten Streitkrafte die konzep-
tionellen und planerischen
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\loraussetzungen schaffen. Wir werden zudem die Nutzung
der Dimension Weltraum fir unsere CIR-Fahigkeiten eng
begleiten. Dies werden wir national wie international eng in
unsere bestehenden Kooperationen einbetten.

Ein Leuchtturmprojekt der internationalen Kooperation wird
dabei das PESCO-Projekt der EU, das ,Cyber and Information
Domain Coordination Centre” (CIDCC), sein. Aber auch in der
NATO sowie in bestehenden und neuen bilateralen Koope-
rationen werden wir gemeinsam mit Alliierten und Partnern
auf die Zeitenwende in der europaischen Sicherheitspolitik
und neue Bedrohungen reagieren. Im nationalen Bereich wer-
den wir ebenfalls im Lichte der gednderten Lage in Europa
unsere bestehenden Kooperationen vor allem im Bereich der
Cybersicherheit intensivieren, um die Verteidigung Deutsch-
lands im Cyber- und Informationsraum noch effektiver zu
gestalten.

Zu guter Letzt ist ein diverser Personalkorper von entschei-
dender Bedeutung fir eine erfolgreiche Aufstellung fir die
Zukunft. Ich habe diesen Aspekt bereits in meinem einleiten-
den Vorwort hervorgehoben und will es an dieser Stelle noch
einmal aufgreifen: der Mensch steht flr uns im Mittelpunkt.
Um dem Fachkraftemangel im hartumkampften Markt fiir
IT-Personal zu begegnen, wurde durch das Kommando CIR
das Cyber/IT Evaluation Center (CITEC) etabliert. Damit ver-

A Besuch des Basiscamps auf dem Truppentibungsplatz
in Baumholder, wo das IT Bataillon 281 aus Gerolstein sich
fur die VITF vorbereitet.

Foto: Bundeswehr/Stefan Uj
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suchen wir fachlich versiertes und sehr gut ausgebildetes Be-
standspersonal zu identifizieren und mit unterschiedlichsten
MalRnahmen an uns zu binden.

Unser Ziel ist es, unser CIR-Verstandnis zu fordern und zu
leben. Wir wollen offen fir Veranderungen sein und diese
als Chance verstehen. Wir stellen Bestehendes infrage, bau-
en Uberbiirokratisierung im militérischen Filhrungsprozess
ebenso wie mangelhafte Fehlerkultur zugunsten von Ge-
schwindigkeit und Agilitat, wo immer maglich, ab.

Als Organisationsbereich Cyber- und Informationsraum gibt
es uns nun bereits seit finf Jahren. Damit stehen wir aber
gerade einmal am Anfang unserer Geschichte. Wir haben seit
unserer Aufstellung bereits Vieles auf den Weg gebracht und
aufgebaut. Wir haben unsere Struktur in der kurzen Zeit unse-
res Bestehens hinterfragt, um unser Handeln noch einmal zu
optimieren, stets mit dem Ziel, unsere Aufgaben effektiv und
effizient bewaltigen und umsetzen zu kénnen. Ich bin daher
ganz sicher, dass wir unsere bisherige Erfolgsgeschichte — wie
skizziert — gemeinsam weiterschreiben, um auch in Zukunft
Deutschland im Cyber- und Informationsraum bestmaglich
zu verteidigen.

lhr

Dr. Thomas Daum

Vizeadmiral
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ZENTRUM DIGITALISIERUNG
DER BUNDESWEHR UND
FAHIGKEITSENTIWWICKLUNG
CYBER- UND
INFORMATIONSRAUM

Verantwortet die Erstellung der
konzeptionellen Grundlagen sowohl
fur die Fahigkeitsentwicklung CIR
als auch die Digitalisierung der
Bundeswehr.

Entwickelt die Fahigkeiten des

OrgBer CIR weiter und unterstiitzt
kontinuierlich den Aufbau der Digi-
talisierungsplattform Bundeswehr.

Entwickelt selbststéndig oder in
Kooperationen Anwendungs-
software fiir den Geschaftsbereich
BMVg.

Stellt eine durchgangige Qualitats-
sicherung, die entsprechende
Nachweisflihrung und die nationale
Abnahme flr IT-Systeme sicher.

ANSCHRIFT

Godesberger Allee 115-121,

53175 Bonn

Unter einem Dach werden die Verantwortung fur die Fahigkeits-
entwicklung im CIR, die planerischen Aufgaben fur das
Teilportfolio Cyber/IT und damit die Aufgabe als wesentlicher
.Ireiber der Digitalisierung der Bundeswehr” gebundelt.

AUFTRAG

Das Zentrum Digitalisierung der Bundeswehr (ZDigBw) ist direkt dem
Kommando CIR unterstellt. Es wurde mit dem Ziel der Verbesserung der
Aufgabenwahrnehmung ,Fahigkeitsentwicklung CIR", des ,Bedarfstragers

fir das Teilportfolio Cyber/IT" sowie der Rolle ,Treiber der Digitalisierung der
Bundeswehr” aufgestellt. Als der Kompetenztrager fur Digitalisierungs-
aufgaben des Organisationsbereichs CIR (OrgBer CIR) verantwortet das
ZDigBw dimensionsspezifisch die Entwicklung der Fahigkeiten der Bundeswehr
sowie die planerischen Aufgaben im Teilportfolio Cyber/IT einschliel3lich eines
Innovationsmanagements und stellt die zugehdrige Methodenkompetenz zur
Verflgung. Es nimmt die bundeswehrgemeinsame Fahigkeitsentwicklung und
die Koordinierung flr das Militarische Nachrichtenwesen, die Elektronische
Kampffihrung, die Operative Kommunikation, das Geoinformationswesen
der Bundeswehr sowie die Informationssicherheit wahr. Das Zentrum stellt
eigene Fahigkeiten zur Softwareentwicklung und fir Integrationsleistungen
von [T-Services in das IT-System der Bundeswehr bereit. Gleichzeitig werden
Fahigkeiten zur Freigabe zur Nutzung von IT-Services, zu deren Qualitdts-
sicherung und zur technischen Bereitstellung von Plattformen flr Experimente
und Erprobung vorgehalten. Dabei vertritt das ZDigBw den OrgBer CIR in
nationalen und multinationalen Gremien im Aufgaben- und Verantwortungs-
bereich in enger Abstimmung mit dem Kommando CIR (Abt PlgCIR/DigBw)
und stellt eine ganzheitliche Expertise im Bereich Kinstliche Intelligenz bereit.

DIENSTSTELLENLEITUNG
Oberst i.G. Michael Volkmer

STAMMPERSONAL AUFSTELLUNG
~780 01.10.2022
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