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Teilen personenbezogener Daten 
mit Online-Diensten

Schutz personenbezogener Daten 

Messengerdienste

Verschluss sensibler Informationen

Online zu sein gehört zum modernen Leben, auch im 
Dienstalltag. Gesendete und empfangene Daten werden 
gesammelt und sind Handelsware. Die Kontrolle darüber, 
wie Deine Daten verwendet, gespeichert oder weitergege-
ben werden, sollte Dir nicht egal sein. Gelangen Kriminelle 
an die Daten, drohen Identitätsdiebstahl, Betrug oder ande-
re Aktivitäten, die Dir erheblich schaden können. 

Deshalb: Sei Dir der Risiken bewusst und wäge sorgfältig 
ab, welche Daten Du mit welchen Diensten teilst. Dies gilt 
insbesondere im sensiblen dienstlichen Umfeld.

Schütze Dich und die Bundeswehr durch Sorgfalt!

Deine persönlichen Daten gehören Dir! Nicht nur im Dienst, 
sondern auch im privaten Umfeld solltest Du stets vorsichtig 
sein, welche persönlichen Daten Du preisgibst. Besonders 
im Internet und in sozialen Medien besteht die Gefahr, dass 
einmal veröffentlichte Informationen in die falschen Hände 
geraten und zu unlauteren Zwecken genutzt werden. Das 
kann für Dich weitreichende und unerwartete Konsequen-
zen haben. 

Deshalb: Teile nur die notwendigsten Informationen und 
überprüfe die Datenschutzeinstellungen der genutzten 
Plattformen. Durch Dein bewusstes und zurückhaltendes 
Verhalten im Netz kannst Du dazu beitragen, Deine Privat-
sphäre und Deine persönlichen Daten besser zu schützen.

Schütze Dich und Deine Daten durch Sorgfalt!

WhatsApp und andere Messengerdienste erleichtern die 
Kommunikation mit Freunden und Familie, besonders 
wenn mit dem Dienst auch Abwesenheiten einhergehen. 
Die Nutzung von WhatsApp und vergleichbaren Apps zur 
dienstlichen Kommunikation ist jedoch nicht erlaubt. War-
um ist das so? Beim Installieren der Anwendung werden 
auch Zugriffsberechtigungen und Verwendungserlaubnis 
aller Kommunikationsdaten erteilt, unter anderem die Tele-
fonnummern und Namen sämtlicher Kontakte, auch wenn 
diese selbst die App nicht nutzen. Das ist nicht nur ein Ver-
stoß gegen den Datenschutz, sondern stellt die Daten von 
Freunden und Familie Dritten zur Verfügung. Im Extremfall 
gefährdest Du damit genau diejenigen, die Du mit Deinem 
Dienst eigentlich schützen möchtest. Als zulässige Alterna-
tive steht der BwMessenger zur Verfügung. Dieser wurde 
für maximale Datensicherheit entwickelt, die Kommunika-
tion ist durchgängig verschlüsselt und die Daten werden 
ausschließlich auf Servern der Bundeswehr gespeichert.

Schütze Dich und die Bundeswehr durch sichere 
Kommunikation!

In unserer Bundeswehr arbeiten viele Menschen. Um den 
Dienstbetrieb zu organisieren, werden Daten aus dem per-
sönlichen Bereich erhoben. Auch Deine Daten. Diese Daten 
sind sensibel und dürfen nicht in die falschen Hände ge-
langen. Niemand, der dazu nicht befugt ist, darf diese ver-
traulichen Daten sehen. Deshalb ist es wichtig, dass Deine 
Daten immer unter Verschluss gehalten werden. 

Deshalb: Wenn Du in einem Bereich mit Datenverarbeitung 
beschäftigt bist, achte darauf, dass Deine Räumlichkeiten 
verschlossen sind, wenn Du nicht da bist. Wenn Du siehst, 
das Büros mit sensiblen Personalakten offenstehen, ohne 
dass jemand anwesend ist, weise kameradschaftlich darauf 
hin. 

Schütze Dich und Deine Organisation durch Deine 
Aufmerksamkeit!
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