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VORWORT

Die sicherheitspolitische Lage in Europa
hat sich in den vergangenen drei Jahren
grundlegend verdndert. Besonders der
volkerrechtswidrige russische Angriffs-
krieg gegen die Ukraine hat uns gezeigt,
dass Stabilitat, Frieden und Freiheit nicht
mehr so selbstverstindlich sind, wie wir
es lange angenommen hatten. Deutsch-
land stellt sich auf eine neue Ara der
Bedrohung ein — eine Ara, in der Landes-
und Biindnisverteidigung einen neuen
Stellenwert einnehmen miissen, in der
konventionelle und hybride Gefahren
gleichzeitig auftreten, in der Informa-
tionsraume, Infrastruktur und die Ge-
sellschaft selbst Teil des Gefechtsfelds
werden.

Eine solche Lage konnen Streitkrafte
nicht allein bewaltigen. Verteidigung ist
immer deutlicher nicht mehr nur eine mi-
litdrische Aufgabe, sondern eine, die un-
ser ganzes Land fordert. Der Ansatz der
Gesamtverteidigung bildet den strategi-
schen Rahmen dafiir. Es integriert staat-
liche, zivile und militdrische Akteure. Nur
gemeinsam konnen wir die aktuelle Be-
drohung wirksam abwehren — nur wenn
alle Kréafte koordiniert und vorausschau-
end Hand in Hand arbeiten. Wir brauchen

eine kriegstiichtige Bundeswehr, eine
wehrhafte Gesellschaft und resiliente
staatliche Strukturen. Nur so, nur ge-
meinsam schrecken wir ab. Deutsch-
land kommt in der NATO eine besondere
Rolle zu. Als Drehscheibe, Transitland,
Truppensteller und Host Nation tragt es
zentrale Verantwortung fiir die Vertei-
digungsféhigkeit unseres Biindnisses.
Dieser Verantwortung konnen wir nur
gerecht werden, wenn zivilgesellschaftli-
che Resilienz, militdrische Einsatzbereit-
schaft und politische Handlungsfahigkeit
ineinandergreifen.

Bis spatestens 2029 muss die Bundes-
wehr kriegstiichtig sein und Deutschland
im Biindnis Wehrhaftigkeit beweisen.
»Kampfen kénnen, um nicht kdmpfen zu
miissen.“ Das ist die Voraussetzung fiir
Frieden durch glaubwiirdige Abschre-
ckung. Die vorliegende Broschiire soll
dazu beitragen, das Verstandnis fiir die
Notwendigkeit und die Struktur moder-
ner Gesamtverteidigung zu vertiefen. Sie
richtet sich an Fachleute, Entscheidungs-
trager und interessierte Biirgerinnen und
Biirger — sowie an alle, die Sicherheit als
eine grundlegende gemeinsame Aufgabe
wahrnehmen.

Ich danke dem Lehrgang Generalstabsdienst/
Admiralstabsdienst National (LGAN) 2023,
der in seiner Studienphase hervorragen-
de Ergebnisse erarbeitet und damit das
Thema ,Gesamtverteidigung“ ein groBes
Stiick vorangetrieben hat.

ol Y-

General Carsten Breuer
Generalinspekteur der Bundeswehr

Foto (beide): ©Bundeswehr/Anne Weinrich




GESAMTVERTEIDIGUNG IN DEUTSCHLAND -
FOLGERUNGEN FUR DIE BUNDESWEHR L |
IN KRISE UND KRIEG N

Was ist Gesamtverteidigung?

Zu den wesentlichen verfassungsmaBigen
Aufgaben eines Staates gehoren der Er-
halt seiner Handlungsfahigkeit, der Schutz
seiner Bevolkerung sowie die Verteidigung
seines Territoriums. In der Bundesrepublik
Deutschland werden alle gesamtstaatlich
zu erbringenden militarischen und zivilen
MaBnahmen der Landes- und Biindnisver-
teidigung unter dem Begriff der Gesamt-
verteidigung zusammengefasst.

Militarische und zivile Verteidigung sind or-
ganisatorisch eigenstandige, jedoch funkti-
onal untrennbare Bereiche. Die militarische
Verteidigung wird vom Bundesministerium
der Verteidigung (BMVg) verantwortet. Die
zivile Verteidigung wird auf der Bundes-
ebene vor allem durch das Bundesminis-
terium des Inneren (BMI) koordiniert, liegt
jedoch in der gemeinsamen Verantwortung
des Bundes, der Lander und Kommunen.

Ziel der Gesamtverteidigung ist es, Staat
und Bevolkerung, Institutionen und Infra-
struktur Widerstandskraft zu verleihen — in
Frieden wie in Krise und Krieg. Einem po-
tentiellen Gegner vermittelt sie glaubwiirdig
gesellschaftliche Resilienz im Inneren und
Verteidigungsbereitschaft und -willen nach
auBen. Gesamtverteidigung leistet somit
einen zentralen Beitrag zur Abschreckung.

Aus der Zeit des Kalten Krieges stammend,
erlebt das Konzept der Gesamtverteidigung
vor dem Hintergrund fortschreitender geo-
politischer Unsicherheit und hybrider Be-
drohung eine neue Akzentuierung — nicht
zuletzt durch den russischen Angriffskrieg
auf die Ukraine. Sie ist im Grundgesetz und
in weiteren Gesetzen und Richtlinien fest
verankert, bedarf jedoch einer zeitgemé-
Ben inhaltlichen Schérfung.

Gesamtverteidigung — wogegen?

Gesamtverteidigung muss heute einem mul-
tidimensionalen Bedrohungsszenario gerecht
werden und dem aktuellen Kriegsbild folgen.

Gesamtverteidigung erfordert das gesamte Potential unseres Landes.

Konventionelle Kriege zwischen Staaten sind
wieder Realitét. Insbesondere die Russische
Foderation bedroht unsere westliche Lebens-
weise und bedient sich dabei einer strategisch
geplanten Kombination aggressiver, antiwest-
lich ausgerichteter Bedrohungsmechanismen,
die von reiner Truppenpréasenz (iber militari-
sche Ubungen bis hin zur Androhung des Ein-
satzes von Nuklearwaffen reichen.

Auch die Méglichkeit eines militérischen An-
griffs auf Alliierte — etwa im Baltikum — kann
nicht ausgeschlossen werden. Deutschland
ware als logistischer Knotenpunkt (,,Dreh-
scheibe Deutschland), als Aufmarschraum,
Operationsbasis und -gebiet direkt bedroht,
sei es durch Einflussnahme, Sabotage oder
direkte Waffenwirkung.

Die vermutlich groBte Herausforderung
stellt die sogenannte hybride Kriegfiih-
rung dar. Hybride Angriffe erfolgen gezielt
unterhalb der Schwelle eines bewaffne-
ten Konflikts — schwer zuzuordnen, aber
hochwirksam. Beispiele sind: Cyberatta-
cken auf Krankenhduser, Unternehmen
und Netzbetreiber, Sabotage von Pipe-
lines, Unterseekabeln und Bahntrassen,
Desinformationskampagnen {iber soziale
Medien, Einflussnahme auf die politische
Meinungsbildung und auf Wahlergebnisse.
Selbst die gezielte Steuerung von Migra-
tionsstromen wird als ,Waffe“ eingesetzt.

Diese Angriffe zielen darauf ab, unseren ge-
sellschaftlichen Zusammenhalt bereits heute
zu schwéchen und die staatliche Handlungs-
fahigkeit zu Idhmen. Unsere Widerstandskraft
nach innen und die Verteidigungsbereitschaft
nach auBen sollen auf diese Weise schon im
verfassungsrechtlichen Frieden infrage ge-
stellt werden. Russland fiihrt bereits heute
einen solchen hybriden Krieg.

Gesamtverteidigung bietet darauf die Ant-
wort im Kontinuum Frieden-Krise-Krieg.
Sie ist der Eckpfeiler gesamtstaatlicher
Sicherheit. Wer sie vernachldssigt, riskiert
nicht nur militdrisches Versagen, sondern
das Versagen des Staates selbst.

Anforderungen an die zivile und milita-
rische Verteidigung

Die geopolitische Lage Deutschlands im
Herzen Europas, seine strategische Rolle
in der NATO sowie die zunehmende kon-
ventionelle und hybride Bedrohung stellen
hohe Anforderungen an die Bundesrepublik
und ihre Biirgerinnen und Biirger. Gesamt-
verteidigung bedeutet hier nicht nur na-
tionale Sicherheitsvorsorge, sondern auch
eine besondere Verantwortung innerhalb
der westlichen Biindnisgemeinschaft.

Im Falle einer militrischen Eskalation — etwa
an der Ostflanke der Allianz — ist Deutschland
Aufmarsch- und Transitland flir militarische
Logistik. Neben der Bereitstellung eigener
Féahigkeiten und Krafte fiir das Biindnis muss
Deutschland als Drehscheibe der NATO in
der Lage sein, schnell, sicher und koordi-
niert Truppen, Fahrzeuge und Nachschub
der Alliierten aufzunehmen und in Richtung
Osten zu befordern. Im weiteren Kriegsver-
lauf miissen zudem Verwundete, Fliichtende,
Gefallene und beschadigtes Wehrmaterial
von Ost in Richtung West durch das Bundes-
gebiet transportiert werden.

Deutschland ist einer der groBten Truppen-

steller in der NATO. Die Bundeswehr muss

weiter fahig sein, schnell einsatzbereite

und durchhaltefdhige Krafte zu stellen —

sowohl fiir die Landesverteidigung als auch

entsprechend der durch die NATO entwi-

ckelten Verteidigungsplanung.

Das bedeutet konkret:

« Wiederherstellung der vollen Einsatz-
bereitschaft der Bundeswehr,

- Personeller Aufwuchs, inkl. Reserve und
Mobilmachungssystem,

« Integration in die NATO-Kommando- und
Streitkraftestruktur,

- Nationale Fiihrung und Koordinierung von
Einheiten, die nicht der NATO unterstellt
werden.

Deutschland trigt als ,Host Nation“ die
Verantwortung dafiir, alliierte Streitkrifte
aufzunehmen, zu unterstiitzen und zu ver-
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AHMENBEDINGUNGEN DER GESAMTVERTEIDIGUNG — RECHTLICHER RAHMEN
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Aufgrund unterschiedlicher ,,Vorraussetzungen® ist eine Vielzahl an verschiedenen Umféngen rechtlicher Méglichkeiten vorstellbar.

sorgen. Diese Aufgabe trdgt maBgeblich
zur Glaubwiirdigkeit und Wirksamkeit der
Biindnisverteidigung bei.

Die Funktion der Host Nation kann nicht al-
lein aus dem BMVg heraus koordiniert wer-
den. Die Bundeswehr ist ein Akteur unter
vielen. Hier kommt die Verschrankung von
militarischen und zivilen Anstrengungen im
Rahmen der Gesamtverteidigung beson-
ders zum Tragen.

Deutschland muss:

- eine leistungsfahige militarische und zivile
Infrastruktur inkl. Bevorratung aufrecht-
erhalten,

- Filhrungsfahigkeit im zivil-militarischen
Zusammenwirken sicherstellen,

« ressortiibergreifende Ubungen und Plan-
spiele durchfiihren,

- die Gesellschaft auf Krise und Krieg vor-
bereiten.

Rechtliche und konzeptionelle Grund-
lagen

Das Grundgesetz bildet die zentrale
Rechtsgrundlage der deutschen Gesamt-

verteidigung und erklart sowohl die Si-
cherstellung der Verteidigungsféhigkeit als
auch den Schutz der Bevilkerung zu zent-
ralen Staatsaufgaben.

Die staatliche Reaktionsfahigkeit auf &u-
Bere Bedrohungen wird im Rahmen des
sogenannten &uBeren Notstands verfas-
sungsrechtlich abgesichert. Das Rechts-
regime des &uBeren Notstands legt
Ausnahmevorschriften an und unterschei-
det dabei vier Eskalationsstufen: Den Fall
besonderer Zustimmung (,Zustimmungs-
fall“), den Spannungsfall, den Biindnisfall
sowie den Verteidigungsfall.

Diese unterschiedlichen Falle sind an klar
umrissene verfassungsrechtliche Voraus-
setzungen gekniipft und bedirfen grund-
satzlich einer Feststellung durch den
Bundestag mit der jeweils erforderlichen
Mehrheit. Gerade der Verteidigungsfall
kennt darliber hinaus abweichende Re-
gelungen fiir den Notstand. In abgestufter
Weise ermoglicht der Rechtsrahmen die
Aktivierung von Vorsorge- und Sicherstel-
lungsgesetzen, etwa zur Mobilmachung,
zur Aufrechterhaltung Kritischer Infrastruk-
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turen (KRITIS) oder zur Sicherstellung der
Versorgung.

Bereits ein Beschluss des Nordatlantik-
rats mit Zustimmung der Bundesregierung
kann die Aktivierung bestimmter Vorsorge-
und Sicherstellungsgesetze auslosen. Fiir
weitergehende Eingriffe ist jedoch eine be-
sondere Zustimmung des Bundestags oder
die Feststellung des Spannungsfalls durch
diesen mit einer Mehrheit von zwei Dritteln
der abgegebenen Stimmen erforderlich.
Erst mit Feststellung des Verteidigungsfalls
werden tiefgreifende staatsorganisations-
rechtliche Veranderungen maglich, darunter
insbesondere der Ubergang der Befehls-
und Kommandogewalt iiber die Streitkrafte
vom Bundesminister der Verteidigung auf
den Bundeskanzler — ein Ausdruck der be-
sonderen nationalen Gesamtverantwortung
in der duBersten Krisenlage.

Diese Verfassungsregelungen sind da-
bei nicht als Automatismus zu verstehen,
sondern als Ergebnis politischer Entschei-
dungen, die stets im Zusammenhang mit
der territorialen Verteidigung Deutschlands
stehen miissen. Kommt es lediglich zu

einem regional begrenzten Konflikt inner-
halb des NATO-Gebiets — etwa in einem
Grenzgebiet eines anderen Mitgliedstaa-
tes — stoBt der Verteidigungsfall in seiner
verfassungsrechtlichen  Konzeption, die
primdr auf das eigene Staatsgebiet aus-
gerichtet ist, an klare Grenzen.

Die Nationale Sicherheitsstrategie vom
Juni 2023 legt das Fundament fiir die Ge-
samtverteidigung. Sie benennt Resilienz
als zentrale Voraussetzung nationaler Si-
cherheit und betont das Prinzip der wehr-
haften Demokratie. Der Titel ,Wehrhaft.
Resilient. Nachhaltig.“ unterstreicht den
Anspruch, Staat, Gesellschaft und Infra-
struktur krisen- und Kriegsfest zu machen.
Die Rahmenrichtlinien fiir die Gesamtver-
teidigung (RRGV) vom Juni 2024 bilden
dazu den funktionellen Rahmen.

Die Verteidigungspolitischen  Richtlinien
vom November 2023 erldutern die Rolle des
Geschéftsbereichs BMVg in der gesamt-
staatlichen Sicherheitsvorsorge und legen
insbesondere den Auftrag und die Aufga-
ben der Bundeswehr fest. Sie fordern die
Wiederherstellung der vollen Einsatzbereit-
schaft zur Landes- und Biindnisverteidigung
in Verbindung mit der Alarmierungs- und
Aufwuchsfahigkeit der Streitkréfte und be-
tonen die Notwendigkeit, militirische und
zivile Verteidigungsanteile enger zu ver-
zahnen. Sie bilden damit das Pendant zur
Konzeption Zivile Verteidigung.

Die Konzeption Zivile Verteidigung kon-

kretisiert wiederum in koordinierender

Verantwortung durch das BMI die foderal

verteilten Aufgaben der zivilen Verteidigung

in vier Bereichen:

« Aufrechterhaltung der Staats- und Regie-
rungsfunktionen,

« Schutz der Bevélkerung (Zivilschutz),

« Versorgung der Bevolkerung sowie der
Streitkréfte,

« Unterstiitzung der Streitkrafte.

Die Konzeption Zivile Verteidigung legt
damit im Kern das Beziehungsgeflecht

zwischen Bund, Landern, Kommunen und
weiteren zivilen Akteuren fest.

Die Studienphase des LGAN 2023

Vor dem Hintergrund der Anforderungen,
die sich aus der sicherheitspolitischen
Lage und dem daraus abgeleiteten Be-
deutungsanstieg der Gesamtverteidigung
fir die nationale Verteidigungs- und
Biindnisfahigkeit ergeben, hat der LGAN
2023 vom Generalinspekteur der Bundes-
wehr einen breit gefacherten Priif- und
Untersuchungsauftrag erhalten. Diese
sogenannte Studienphase mit dem Titel
»Gesamtverteidigung in Deutschland —
Folgerungen fiir die Bundeswehr in Krise
und Krieg“ zielt darauf ab, Handlungs-
und Implementierungsvorschlage  fiir
die Ertiichtigung der Bundeswehr in der
Gesamtverteidigung zu erarbeiten sowie
ressortiibergreifende Schnittstellen aus-
zugestalten.

Untersucht wurden die Bereiche:

1. Fiihrung und Koordinierung in der Ge-
samtverteidigung,

2. Ubungen in der Gesamtverteidigung,

3. Kommunikation in der Gesamtverteidi-
gung,

4. Mobilmachung und personeller Wehr-
ersatz.

Die im Folgenden skizzierten Handlungs-
und Implementierungsvorschlédge nehmen
die Bundeswehr ins Zentrum der Be-
trachtung, weisen in ihrer Bedeutung fiir
die Ertlichtigung der Gesamtverteidigung
als Ganzes jedoch (iber diese hinaus. Sie
zielen bewusst darauf ab, anschlussfahig
an Uberlegungen zur Weiterentwicklung
der zivilen Verteidigung zu sein und ver-
stehen sich als mdglicher Beitrag der
Bundeswehr zur Steigerung der gesamt-
staatlichen Resilienz und Verteidigungs-
bereitschaft. Sie loten aus, auf welchen
Gebieten die Bundeswehr als Erfahrungs-
trager und Impulsgeber vorangehen, aber
auch umgekehrt aus der zivilen Verteidi-
gung lernen kann.

DIE STUDIENPHASE - 0

DIE LETZTE IHRER ART

In der Studienphase bearbeitet jeder
LGAN ein vorgegebenes Thema aus
verschiedenen Perspektiven und mit
unterschiedlichen Herangehenswei-
sen, um es zum Ende des Lehrgangs
dem Generalinspekteur der Bundes-
wehr als Auftraggeber sowie vielen
weiteren Vertretern der militarischen
Fiihrung vorzutragen und damit Im-
pulse flir die Fortentwicklung der
Bundeswehr zu geben.

Die durch den Generalinspekteur der
Bundeswehr vorgegebenen Themen
reichen von den ,Erfordernissen,
Zielen, Mdglichkeiten und Grenzen
streitkraftegemeinsamer Ausbildung“
(2006), iiber die ,Integration der Bun-
deswehr in die Gesellschaft* (2013)
oder ,Afrika — ein Kontinent im Auf-
bruch® (2018) bis zur ,Verteidigung in
der Dimension Weltraum*“ (2022).

Die Ergebnisse der Studienphase
werden vor Lehrgangsende den zi-
vilen und militdrischen Spitzenfiih-
rungskraften des Geschaftsbereichs
BMVg sowie ausgewéhlten zivilen
Spitzenfiinrungskraften aus Politik,
Wirtschaft und Zivilgesellschaft pré-
sentiert. 20 Jahre nachdem im Jahr
2005 erstmals ein LGAN mit der
Durchfiihrung einer Studienphase
beauftragt wurde, bildet die im Juli
2025 geplante Ergebnispréasentation
des LGAN 2023 den Abschluss in der
bisherigen Form.




FUHRUNG UND KOORDINIERUNG IN DER
GESAMTVERTEIDIGUNG

Die Architektur der Gesamtverteidigung muss bereits im Frieden tragfahig sein, sodass in Krise und Krieg
Schnittstellen und Akteure bekannt sind — so entsteht Handlungssicherheit,

Riickblick — was fehlt

Die  COVID-19-Pandemie stellte die
Handlungsféhigkeit der Bundesrepub-
lik Deutschland auf die Probe. Es musste
zligig auf Lageénderungen reagiert und in
unterschiedlichsten Bereichen und Ebe-
nen schnell gehandelt werden. Zur Be-
wéltigung dieser Mammutaufgabe wurde
ein Krisenstab im Bundeskanzleramt auf-
gestellt. Dieser ermdglichte, ressort- und
ebeneniibergreifendes Handeln in der Kri-
se zu koordinieren.

Somit hat die COVID-19-Pandemie ge-
zeigt, dass in Deutschland ein Defizit an
verfiigbaren Strukturen zur Bewaltigung
existentieller Krisen besteht. Dieses De-
fizit an Entscheidungs- und Steuerungs-
strukturen wurde zundchst pragmatisch
versucht, durch neue ad-hoc-Gremien zu
beseitigen.

Keine Aufgabe wird jedoch die Bundesrepu-
blik Deutschland so fordern wie die Planung,
Vorbereitung und Durchfiihrung der na-
tionalen und Biindnisverteidigung. Mit Fest-
stellung der einzelnen Stufen des duBeren

Notstands wird es zusétzlich vielschichtiger
und komplexer, da damit zusammenhan-
gende Befugnisse und Rechte klar festge-
legt sein miissen. Der enge Schulterschluss
der zivilen und militirischen Verteidigung
und der damit verbundene Koordinations-
bedarf sind in den politischen und strategi-
schen Dokumenten benannt, aber noch zu
selten fest etabliert. Es mangelt nicht an Ge-
setzgebung, sondern an eingeschwungenen
Strukturen zur Anwendung und Handlungs-
sicherheit in den Streitkraften, der Verwal-
tung und den Behérden.

Daraus resultieren zwei maBgebliche
Defizite

Erstens mangelt es an klaren Strukturen
in der nationalen Architektur der Gesamt-
verteidigung. Im Bereich der militarischen
Verteidigung wurde mit der Aufstellung
des Operativen Fiihrungskommandos der
Bundeswehr zum 1. Oktober 2024 die Ge-
samtverteidigung auf der operativen Ebene
gestarkt. Im nachsten Schritt miissen nun
zivile und militarische Strukturen auf der
strategischen Ebene verflochten und ko-
ordiniert werden.

Dariiber hinaus umfasst zweitens die zivile
Verteidigung zahlreiche Akteure und damit
Schnittstellen von Bund, Lédndern, Kommu-
nen und nichtstaatlichen Tragern. Diese
Vielfalt der Akteure kann Gesamtverteidi-
gung in Deutschland anféllig fiir hybride
Kriegfiihrung machen und zu Bruchstellen
und Lagebildverlusten fiihren.

Der Stab fiir Nationale Resilienz,
Sicherheit und Verteidigung (SNRSV)

Hierzu schlagen wir die Aufstellung ei-
nes ,,Stabes fiir Nationale Resilienz, Si-
cherheit und Verteidigung* (SNRSV) vor.

Dieser fungiert als das stehende, zentrale
zivil-militarische Koordinierungs- und, im
Krieg auch, Fiihrungselement im Bundes-
kanzleramt. Er stellt dabei Knotenpunkt und
Bindeglied zwischen dem zu schaffenden
Nationalen Sicherheitsrat, einem nationalen
Lagezentrum der Bundesregierung (Opera-
tionszentrale Deutschland) sowie den Bun-
desressorts, Landern und Kommunen dar.

Der Stab ist ein Arbeitsmuskel der politi-
schen Leitung, mit dem klaren Fokus auf

Foto: ©Bundeswehr/Leon Rodewald




Gesamtverteidigung. Er nimmt Aufgaben

im gesamten Kontinuum von Frieden, Krise

und Krieg wabhr. Er ist bereits im Frieden

zusténdig fiir:

- die ressort- und landeriibergreifende Pla-
nung und Koordinierung der Gesamtver-
teidigung,

- der Planung damit zusammenhéangender
Ubungen,

- Kommunikation in der Gesamtverteidi-
gung und Offentlichkeitsarbeit,

- gesamtstaatliche Lagebeurteilung (,,Si-
tuational Awareness“) auf Grundlage
eines ,Lagebild Deutschland”

- die inhaltliche Einordnung fiir den Bun-
deskanzler und den Nationalen Sicher-
heitsrat, unbenommen von der Funktion
des Generalinspekteurs der Bundeswehr
als oberster militarischer Berater.

Durch seine Aufwuchsfahigkeit und res-
sortiibergreifende  zivil-militarische  Zu-
sammensetzung ist der Stab zu jedem
Zeitpunkt in der Lage, die Koordinierung
der Gesamtverteidigung im Auftrag des
Bundeskanzlers zu iibernehmen. Mit Vor-
bereitung und anschlieBender Feststellung
des Verteidigungsfalls stellt er sicher, dass
die Bundesregierung ressortiibergreifend
flihren kann. Besonders relevant sind hier
die bereits im Frieden etablierten Kom-
munikationswege und Schnittstellen. Zu-
sétzlich kann er auch die Bewéltigung von
Katastrophenszenarien und GroBscha-
densereignissen von nationaler Tragweite
unterstiitzen.

Der Stab wird durch eine Staatsministe-
rin bzw. einen Staatsminister gefiihrt. Die

” SCHEMA LAGEBILDAUFWUCHS

GESAMTVERTEIDIGUNG BRAUCHT EIN STARKES LAGEBILD

Lageaufwuchs erfolgt von ,unten nach oben“ — entlang definierter Informationsaustauschbeziehungen.
I. In der untersten taktischen Ebene GesVtdg (Ebene der Fach-Lagezentren) werden Meldungen ausgewertet und zu Fach-Lagebildern zusammengefasst.

Il. In den Ebenen dartiber werden aus den Fachlagen regionale Gesamt-Lagebilder erstellt.
Ill. Die regionalen Lagebilder miinden in ein Lagebild Deutschland.

jeweilige Leitung muss auch Mitglied des
Nationalen Sicherheitsrats sein, sodass
eine Verzahnung der politisch-strategi-
schen mit der operativen Ebene gewéhr-
leistet wird.

Das Personal rekrutiert sich aus allen
fiir die Gesamtverteidigung relevanten
Ressorts, ggf. auch aus den Bundes-
landern. Die in der Bundeswehr vor-
handene Erfahrung in der Fiihrung von
komplexen Lagen sowie bereits teil-
etablierte Fiihrungssysteme konnen die
erfolgreiche Aufstellung unterstiitzen.
Daher sollte der Geschéftshereich BMVg
die Rolle des Impulsgebers iibernehmen
und zur ,Anschubfinanzierung“ einen
substantiellen personellen und materiel-
len Beitrag leisten.

Die Bewertung der Meldungen umfasst Filtern, Priorisieren und Zusammenfassen. Die Bewertung erfolgt durch Fachpersonal. Die technische Losung fiir die Uberbriickung OFFENTLICH —
OFFEN — VS-NFD — GEHEIM stellt TerrHub mit SitaWare Headquarters sicher.
Der Begriff ,Lagebild“ beschrankt sich nicht auf die visualisierte Darstellung von Informationen, sondern schlieBt auch immer das ,Narrativ“ hinter der Bewertung ein. Dies kann beispielsweise

schriftliches Melde- und Alarmwesen sein.

Il. LAGEBILD DEUTSCHLAND

Bewertung und Zusammenfiihrung der regionalen Lagebilder:

Aufgaben:
= Bereitstellung Lagebild DEU in Nationalem Lagezentrum

= Lagebild DEU als Grundlage fiir Entscheidung im Sténdigen Stab fiir Nationale

Resilienz, Sicherheit und Verteidigung
= Priorisierung und Feststellung von Handlungsbedarfen
= Zusammenfassung von Teillagen
= Filterung von Leitungsrelevanten Informationen

1. REGIONALES LAGEBILD
Ebenengerechte Lagebewertung:

2.B. Kommunen, Landkreise, Regierungsbezirke, Bundeslander

Aufgaben:

= Bewertung der taktischen Fachlagen
= Feststellung von Handlungsbedarfen
= Zusammenfassung

= Filterung

1. FACH-LAGEBILD
Unterste taktische Ebene der GesVtdg:

2.B. Lagezentren, Polizei, Feuerwehr, THW, Hilfsorganisationen

Aufgaben:

= Sammlung von Daten
= Auswertung

= Zusammenfassung
= Filterung

»ROHMELDUNGEN“
= Meldungen

= Reports

= Alarme

Bewertetes Fach-Lagebild

Austausch
Visualisierung der Meldungen

in Terer /SWHQ

Lage Zivil
Lage Mil

Lage AuBen

Bewertetes Lagebild DEU

Bewertetes reglonales Lagebild

LZ Energieversorger

ke
ke

Legende: /\ Einzeln gemeldetes Ereignis; «— TerrHub Lagebild; SW HQ - SitaWare Headquarters
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Die Grundlage fiir die Fiihrung und Koordinierung der Gesamtverteidigung in Frieden, Krise und Krieg ist ein
gesamtstaatliches Lagebild.

Verldssliche Informationen als Schliis-
sel zur Gesamtverteidigung

Ein zentraler Erfolgsfaktor in der Gesamt-
verteidigung ist die Féhigkeit zur lagebe-
zogenen Flihrung. Diese steht und fallt mit
verldsslichen Informationen.

Zwar flihren bereits die Rahmenrichtlinien
fiir die Gesamtverteidigung aus, dass es
ausgeplanter Fihrungsstrukturen, Fiih-
rungsprozesse, Flihrungsmittel und eines
Informationsmanagements bedarf. Jedoch
sind weder in der militarischen noch in der
zivilen Verteidigung die benétigten Féhig-
keiten in ausreichendem MaBe vorhanden.
Gerade in der zivilen Verteidigung verfi-
gen verschiedene Lagezentren zwar iiber
leistungsfahige Technologien, operieren
jedoch teilweise nicht durchgéngig, son-
dern nur im Ereignisfall und sind darauf
angewiesen, dass betroffene Bundeslan-
der freiwillig Informationen bereitstellen.
Dies flihrt dazu, dass Daten, die Einsatz-
flihrungssysteme der beteiligten zivilen
und militdrischen Krafte auf operativer
Ebene bereitgestellt werden konnten, nur
selten vorliegen. Noch seltener werden
diese Datensammlungen schlieBlich sys-
tematisch ausgewertet und zu verwertba-
ren Lageinformationen aufbereitet.

Verstirkt wird dieser Effekt durch das
komplexe Zusténdigkeitsgeflecht und die
fragmentierte Organisation der zivilen Ver-
teidigung. Daraus ergeben sich Defizite im
Bereich der Fiihrungs- und Kommunikations-
fahigkeit, etwa aufgrund inkompatibler Pro-
zesse und nicht interoperabler [T-Lésungen.

Ziel: Operationszentrale Deutschland
(OPZ DEU)

Wir schlagen vor, eine Operationszentra-
le Deutschland (OPZ DEU) zu etablieren.
Diese OPZ DEU im Operativen Fiihrungs-
kommando der Bundeswehr liefert im
Verteidigungsfall dem SNRSV ein ge-
samtstaatliches Lagebild, das ,Lagebild

Deutschland“. Damit gewéhrleistet die OPZ
DEU Uberblick und Auswertungskompe-
tenz fiir die bundesweite Alarmierung und
Operationsfilhrung und garantiert so die
Handlungsfahigkeit bei der Flhrung der
Gesamtverteidigung.

Sie (bernimmt dabei die Zusammenfiih-
rung von militdrischen und zivilen Teil-
lagebildern und erstellt ein fusioniertes
Lagebild Deutschland, das Daten und Ana-
lysen aus den unterschiedlichen Ressorts
und Bundeslandern (ber alle Ebenen stets
aktuell fiihrt.

Das Lagebild wére somit auch geeignet,
eine zentrale Ubungsplanung und -durch-
flihrung zu gewahrleisten, im Frieden auf
GroBschadensereignisse zu reagieren, oder
gar eine orchestrierte Folge von hybriden
Einzelattacken, bundesweit verteilt, einer
koordinierten gegnerischen Aktion zuzu-
ordnen.

Entwicklung Lagebild Deutschland

Wir schlagen vor, das Projekt Territorial
Hub als Kernldsung fiir die technische
Umsetzung eines gesamtstaatlichen
Lagebilds in der Operationszentrale
Deutschland zu nutzen.

- Die Grundlage dazu bilden die Erfas-
sung aller Akteure und ihrer Informa-
tionsbedarfe. Daraus lasst sich ableiten,
wer welche Informationen teilen muss.
Dies definiert gesamtstaatliche Infor-
mationsaustauschbeziehungen.  Dazu
wurde ein zielgerichtetes ,Information
Exchange Requirement Management
Tool“ entwickelt, das den Nutzern hilft,
die Austauschbeziehungen zwischen den
Akteuren zu erfassen und zu verwalten.
Es unterstiitzt auBerdem bei der struk-
turierten Erfassung und Steuerung des
Informationsflusses.

« AnschlieBend werden diese Informa-
tionen bewertet und in Lagebildern gra-

phisch aufbereitet, um eine ,Situational
Awareness” fiir Entscheidungstrégerin-
nen und -tréger zu generieren.

« Herausfordernd ist die Verschrankung des
zivilen und militarischen Informations-
flusses, um gemeinsame Lagebilder zu
erméglichen. Hier miissen unterschied-
liche Sicherheitsanforderungen, Schnitt-
stellenprobleme, wenig intuitive
IT-Lésungen und sogenannte ,,Drehstuhl-
schnittstellen® iberwunden werden.

Das Projekt Territorial Hub bietet eine L6-
sung fiir den digitalen Schulterschluss
zwischen dem militarischen und zivilen In-
formationsraum. Es ermdglicht das bruch-
freie Teilen eines graphischen Lagebilds
liber die Sicherheitsdoméanen von OFFEN
bis GEHEIM fiir alle Akteure, auch zivil, auf
Basis der Software ,SitaWare Headquar-
ters“. In der Bundeswehr bereits etabliert,
bildet es eine mdgliche Grundlage fiir ein
gemeinsames Lagebild Deutschland in der
Gesamtverteidigung.

Zusammen mit den Bezirks- und Kreis-
verbindungskommandos (BVK/ KVK) der
Bundeswehr iiben Polizeidienststellen,
Feuerwehr und Verwaltung regelmaBig das
Pflegen eines Lagebilds Deutschland auf
kommunaler Ebene. Diese einzelnen Mo-
saiksteine lassen sich auf der operativen
Ebene zu einem bundeswehrgemeinsamen
oder im néchsten Schritt zu einem gesamt-
staatlichen Lagebild verschmelzen. Damit
einhergehend kénnte beispielsweise auch
der Ministerprésidentin/ dem Ministerpré-
sidenten eines Landes ein stetes Lage-
bild aus vielen Sektoren (StraBe, Schiene,
KRITIS etc.) durch das Landeskommando
(LKdo) zur Verfligung gestellt werden.

Nur durch diesen vernetzten ,,Bottom-Up“
Ansatz gelingt es, relevante Informationen
aus der Flache zusammenzufiihren, zu
bewerten und auf der Bundesebene nach
konkretem Informationsbedarf abrufbar zu
halten.
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Eine funktionierende Ubungs- und Ausbildungskultur sendet ein starkes Signal der Abschreckung.

Schwachstellen in Systemen werden erst
sichtbar, wenn Ablaufe regelmaBig geiibt
und unter Belastung getestet werden. Dies
gilt auch fiir die Gesamtverteidigung.

Fragmentierte Ubungslandschaft

Die Ubungslandschaft der mit der Gesamt-
verteidigung befassten Akteure in Deutsch-
land ist hochgradig fragmentiert und von
Silo-Denken geprégt: Ubungen sind oft auf
einzelne Ressorts oder Organisationen be-
grenzt. Synergiepotentiale bleiben vielfach
ungenutzt, der Erfolg hangt nicht selten
von informellen, nicht nachhaltigen Netz-
werken ab. Trotz zahlreicher Aktivitaten
mangelt es an strategischer Koordination.

Top Down

Einbindung betroffener Ubungsvignetten fiir
. Kommunen in den zivile Katastrophen-

Ubungen an ZAusbEinr schutzstabe

= Anzeigen von Aushildungs- und Ubungsbedart
der zivilen Seite mit militarischer Beteiligung

= Verstérkte Einbindung Heimatschutz oder
Verbénde mit regionalem Bezug in zivile
Ubungsvorhaben

= Aufbau eines Netzwerks

KVKs / BVKs

Ressourcen werden ineffizient eingesetzt,
weil Ubungen isoliert und nicht aufeinander
abgestimmt stattfinden.

Angesichts der Vielzahl an Akteuren in der
Gesamtverteidigung sowie der foderalen
Struktur Deutschlands ergeben sich erheb-
liche Herausforderungen fiir die Planung,
Durchflihnrung und Auswertung sowie die
Erfahrungssicherung nach gemeinsamen
Ausbildungen und Ubungen.

Ubungsstrategie Gesamtverteidigung
und Krisenreaktion

Wir schlagen daher eine ressort- und
ebeneniibergreifende ,,Ubungsstrategie

0 (BUNGSMOSAIK

Y )
Bottom Up

‘ i

deutsche Gesamtverteidigung und Kri-
senreaktion® vor.

Diese Strategie der Bundesregierung soll
als Bezugsrahmen fiir alle relevanten Ak-
teure dienen und eine breite politische
Legitimation, ressortiibergreifende Ver-
bindlichkeit und langfristige Wirksamkeit
sicherstellen. Die Einbindung aller Ressorts
sowie der Bundeslander ist hierfiir unab-
dingbar.

Die Ubungsstrategie legt Vorgaben fiir
Zusammenarbeit, Koordination und Eva-
luation im Bereich von Ausbildungen und
Ubungen fest, ohne dabei die Gestaltungs-
freiheit nachgeordneter Ebenen iiber Ge-
biihr einzuschrianken. Sie gewdhrleistet
unter Fiihrung des Bundes weitgehende
Subsidiaritdt in der Ausgestaltung von
Ubungen und Mandvern vor Ort.

Sie formuliert klare strategische Ziele fiir
gesamtstaatliches Uben und Ausbilden und
beschreibt mdgliche Wege zu deren Um-
setzung und Evaluation (,Benchmarks®).

Der Bundeswehr kommt hierbei eine
Schliisselrolle zu. Mit ihrer umfassenden
Erfahrung, etablierten Koordinierungs-
strukturen bis in die untersten Ebenen,
integrierten  Ubungsreferaten und einer
leistungsfahigen Infrastruktur verfiigt
sie iiber eine einzigartige Ubungskom-
petenz. Daraus erwéchst auch die be-
sondere Verantwortung, die strukturierte
Zusammenarbeit mit anderen Ressorts im
Sinne eines Impulsgebers konstruktiv zu
gestalten und partnerschaftlich weiterzu-
entwickeln.

Zugleich gilt es, ressortintern die rele-
vanten Schnittstellen zu benennen und
auszubauen. Wenn der Geschéftsbereich
BMVg hier mit einem strategischen Ansatz
vorangeht und ein andockfahiges Angebot
entwickelt, kann daraus ein bedeutender
Impuls fiir ein stérker integriertes Ubungs-
system deutschlandweit und ressortiiber-
greifend erwachsen. Der Vorteil liegt auf




der Hand: Ohne einen leistungsfahigen
zivilen Anteil an der Gesamtverteidigung
verlieren auch militarische Anstrengungen
an Wirkung. Der Bereich der militarischen
Verteidigung sollte daher bereit sein, in
enger Abstimmung mit dem Innenressort
sowie der Landerebene, die Federfiihrung
bei der Entwicklung einer ressortiibergrei-
fenden Ubungsstrategie zu iibernehmen
— als Erfahrungstréger und Partner, als Er-
mdglicher und Pulsgeber.

Das Ubungsmosaik Deutschland

Zudem schlagen wir die Gestaltung der
ressortgemeinsamen  Ubungssystematik
,Ubungsmosaik Deutschland* vor.

Dieses Konzept wird dem Bedarf nach
einer einheitlichen, fldichendeckenden und
zugleich flexiblen Ubungssystematik ge-
recht, die eine abgestimmte und wirksa-
me Vorbereitung aller relevanten Akteure
sicherstellt.

Das Konzept ,Ubungsmosaik Deutsch-
land*, als Teil der nationalen Ubungsstrate-
gie, versteht Deutschland als ein ,,Mosaik*“
aus Landkreisen und kreisfreien Stadten.
Jeder ,Mosaikstein“ wird entsprechend
der im Rahmen der Gesamtverteidigung
an ihn gerichteten Anforderungen, sei-
ner eigenen, lokalen Bedarfe und seiner
Ubungsreife betrachtet und bewertet. In
Federfiihrung lokaler Verantwortungs-

Weiterbildungen

Umgang mit Ausfall
Strom-/ Wasserver-
sorgung

Ubungs-
vignetten

Instandsetzung
StraBen/ Briicken
etc.

Luft-/ Sabotage-
schutz der
Riistungsbetriebe/
Energieinfrastruktur,
(Flug-)Héfen

Ubungsarten

Serious
Games

Planiibung

Durchmarsch
und Versorgung
von Truppen

Warnung der
Bevdlkerung vor
(Luft-) Angriff

Aufnahme
Kriegsgefangener
und Flichtlinge

Battle Damage
Assessment/
Reperatur ziviler
Infrastruktur

Verwundeten-
transport/ -ankiinfte
in Region

trager und in enger Zusammenarbeit mit
den LKdos der Bundeswehr sowie dem
Operativen Fiihrungskommando der Bun-
deswehr werden Prozesse und Verfahren
auf der kleinstmdoglichen Ebene analysiert,
auf Effektivitat ausgerichtet und geibt. Der
Umsetzung des ,,Operationsplans Deutsch-
land“ kommt dabei besondere Bedeutung
zu. Komplexitat wird so ,im Kleinen“ be-
herrschbar gemacht.

Ubungen bottom-up und top-down

Das Ubungsmosaik erméglicht bottom-up
und top-down initiierte Ubungsvorhaben
und schafft dadurch eine flexible, skalier-
bare Struktur, die den unterschiedlichen
Ausbildungsstdnden und Vorbereitungs-
graden der Akteure Rechnung tragt.

Die Systematik erlaubt es, einzelne Mo-
saiksteine bedarfsorientiert zu groBeren
Ubungsverbiinden zusammenzufiihren. So
konnen Landkreise grenziiberschreitend
kooperieren und gemeinsam mit zivilen
Landes- und Bundesbehdrden sowie der
Bundeswehr abgestimmte Ubungsszena-
rien durchfiihren.

Eine transparente Darstellung der jeweili-
gen Fahigkeiten und Ubungsreife ermog-
licht eine gezielte Planung und fordert den
liberregionalen  Austausch. Bestehende
Ubungslandschaften der zivilen Verteidi-
gung, des Katastrophenschutzes sowie
internationale Formate von EU und NATO
konnen eingebunden werden.

Mosaiksteine kénnen an GroBlibungen teil-
nehmen oder — eine entsprechende Leis-
tungsféhigkeit vorausgesetzt — in diese
integriert werden. Der Kompatibilitdt mit
der NATO kommt bei der Biindnisverteidi-
gung besonders groBe Bedeutung zu.

Ressortgemeinsames und bedarfsorien-
tiertes Ausbilden und Uben wird so in die
Flache gebracht und Transparenz iiber die
Leistungsfahigkeit der Gesamtverteidigung
in Deutschland geschaffen.

Eine erfolgreiche Umsetzung erfordert je-
doch eine durchsetzungsfahige, zentrale
Steuerungs- und Koordinierungsinstanz.
Die Bundeswehr verfligt bereits iber eine
Struktur, die von der Bundesebene bis in
die Kommunen reicht. Daher kann ein Weg
zur Losung sein, diese Elemente so zu be-
fahigen, dass sie zur Entstehung des natio-
nalen Gesamtbildes zur Leistungsfahigkeit
in der Gesamtverteidigung beitragen. Hier-
zu ist beispielsweise die Vernetzung der
LKdos zu verstérken.

Das Bundeszentrum Ubung & Ausbil-
dung Gesamtverteidigung und Krisen-
reaktion (BZUA)

Ergénzend schlagen wir die Aufstellung
eines ,,Bundeszentrums Ubung & Aus-
bildung Gesamtverteidigung und Kri-
senreaktion“ (BZUA) vor.

Das BZUA dient als organisatorische Platt-
form und Kompetenzzentrum, um die Koor-
dination, Konzeption und Weiterentwicklung,
Durchfiihrung sowie Auswertung von Ubun-
gen bundesweit sicherzustellen.

Als Mittel des BZUA zur Durchfilhrung von
Ausbildungen und Ubungen, schlagen wir
die Etablierung eines ressortgemeinsa-
men Systemverbundes aus bundesweiten

0 ORGANIGRAMM BZUA

interdisziplindren , Ausbildungsstiitzpunk-
ten Gesamtverteidigung“ vor. Bereits be-
stehende Infrastrukturen und personelle
Ressourcen sollen dabei in einem gemein-
samen Verstindnis der Gesamtverteidi-
gung genutzt werden. Denkbar sind hier
militédrische  Schulen und Ubungsplétze,
die Bundesakademie fiir Sicherheitspolitik,
die Bundesakademie fiir Bevolkerungs-
schutz und Zivile Verteidigung, Polizei- und
Feuerwehrakademien sowie weitere Aus-
bildungseinrichtungen, etwa von Hilfs- und
Blaulichtorganisationen oder Unternehmen
der Arbeitssicherheits- und Sicherheitsbran-
che. Teil eines Systemverbundes zu sein,
fordert das gesamtstaatliche ,,Mindset” der
eingebundenen Institutionen und Personen.

In enger Abstimmung mit anderen Ressorts
und zentralen zivilen Akteuren wie dem
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) sollte die Bundes-
wehr aufgrund ihrer Expertise im Bereich
Ubungen im Rahmen der Aufstellung Ver-
antwortung iibernehmen. Konkret bedeutet
das, bereit zu sein, den Kern des zur Auf-
stellung erforderlichen Personals sowie
die notige Infrastruktur und Ausstattung zu
stellen und die organisatorischen Grundla-
gen ressortabgestimmt zu schaffen. Eben-
so sind Dienststellen festzulegen, die dem
BZUA zuarbeiten.

Stab fiir Nationale Resilienz, Sicherheit und Verteidigung (SNRSV)

. BZ-UA
Bundeszentrum fiir Ubung und Ausbildung in der
Gesamtverteidigung und Krisenreaktion

==

Das BZUA wire als Kompetenzzentrum
dem SNRSV organisatorisch zugehorig
und damit dem Bundeskanzleramt fachlich
unterstellt.

Gesamtstaatliches Lernen

Als wesentliches Gestaltungs- und Be-
wertungsinstrument fiir die Auswertung
schlagen wir den Aufbau einer cloud-
basierten, Kl-gestiitzten Bundesdaten-
bank vor.

Dieses System schafft die Vorausset-
zung fiir ein Uber alle Ebenen organisier-
tes gesamtstaatliches Lernen. Es soll die
standardisierte  Erfassung, abgestufte
Zugriffsrechte und eine systematische
Nachhaltung der Behebung festgestellter
Defizite sicherstellen. Die Verwaltung und
Pflege erfolgt durch das BZUA. Die Bun-
deswehr muss an der Entwicklung einer
solchen Losung aktiv mitwirken.

Angesichts knapper Ressourcen und der
sicherheitspolitischen Herausforderungen
sind Ubungen integriert zu denken — auch
als Element wirksamer Abschreckung.
Mit der Ubungsstrategie als Auftrag und
Zielsetzung, dem Ubungsmosaik als Sys-
tematik und dem BZUA als Umsetzungs-
organisation kann gesamtstaatliches Uben
qualitativ hochwertiger und effizienter ge-
staltet werden.

Y - A
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Dein Beitrag — Unsere Sicherheit

Bundesministerium
der Verteidigung

Gesamtverteidigung braucht klare Botschaften — deutschlandweit und gegeniiber Partnern und Gegnern.

Verteidigung als gesamtgesellschaft-
liches Thema

#Verteidigung? Sache der Bundeswehr!* So
oder so dhnlich Iasst sich eine immer noch
verbreitete Haltung in der deutschen Ge-
sellschaft zugespitzt zusammenfassen. Tat-
sdchlich verhélt es sich aber ganz anders:

Gesamtverteidigung ist gerade kein rein mi-
litarisches, sondern ein gesamtgesellschaft-
liches Thema. Sie geht uns alle an, weil zu
ihrem Gelingen ein Zusammenwirken von
dem ehrenamtlich bei der freiwilligen Feu-
erwehr engagierten Hotelfachmann iiber die
mittelstandische Logistikunternehmerin bis
hin zur Soldatin und zum Soldaten erforder-
lich ist. Sie alle — wir alle — haben eine Rolle
in der gesamtgesellschaftlichen Aufgabe
Gesamtverteidigung.

Diese Erkenntnis ist in der breiten Bevol-
kerung noch nicht (berall fest verankert.
Ursachen sind jedoch nicht — wie man
vermuten konnte — in Ablehnung oder
Desinteresse zu suchen, sondern sind
eher eine Folge mangelhafter ehrlicher
Kommunikation sowie konkreter Angebote
flr entsprechendes Engagement. Ein aus-
gepragtes Bewusstsein fiir die Tiefe des
Themas, die sich daraus ergebenden Her-
ausforderungen und die eigene Rolle in der
Gesamtverteidigung konnen nicht iiberall
vorausgesetzt werden. Gleichzeitig birgt
dieses fehlende Bewusstsein die Gefahr
eines Einfallstors fiir Desinformation — ein
Vektor hybrider Einflussnahme. Denn je ge-
ringer der Kenntnisstand ist, desto groBer
sind auch die Mdglichkeiten der Beeinflus-
sung und Manipulation.

Strategische Kommunikation als Teil
gesellschaftlicher Resilienz

Wir schlagen vor, in einem ersten Schritt
die Entwicklung einer ressort- und
ebeneniibergreifenden  ,,Kommunika-
tionsstrategie Gesamtverteidigung“ zu
etablieren.

Um bereits jetzt eine Medienkompetenz im
Sinne einer Resilienz gegeniiber Falsch-
meldungen, Manipulation, Desinforma-
tion und Einflussnahme in der Bevolkerung
aufzubauen, braucht es kommunikative
Professionalitat und Weitsicht. Es braucht
gesamtstaatliche strategische Kommuni-
kation.

Eine umfassende Kommunikationsstra-
tegie bildet das Dachdokument gesamt-
staatlicher Kommunikation und beinhaltet
grundlegende Narrative genauso wie kurz-,
mittel- und langfristige Kommunikations-
ziele. Sie liegt in der Verantwortung des
Bundespresseamts, das sich eng mit dem
neu zu schaffenden SNRSV abstimmt. Dies
wird dem ressort- und ebenenlibergrei-
fenden Charakter gerecht, denn der Erfolg
einer gemeinsamen Strategie steht und
féllt mit deren Akzeptanz auf allen Ebenen.
Einen ersten Entwurf einer Kommunika-
tionsstrategie Gesamtverteidigung haben
wir in Form eines Impulspapiers erarbeitet.
Zur Umsetzung dieser Strategie braucht es
Kommunikatorinnen und Kommunikatoren,
die ihre Inhalte und Narrative verbreiten,
verfeinern und anpassen, und zwar an eine
moglichst groBe, breite und divers zusam-
mengesetzte Zielgruppe. Die gesamte Ge-
sellschaft muss erreicht werden.

Kommunikationsnetzwerk Gesamtver-
teidigung

Damit dies auch dann noch gelingt,
wenn sich eine Krise zuspitzt, schlagen
wir vor, ein Kommunikationsnetzwerk
Gesamtverteidigung zu etablieren.

Angehdrige eines solchen Netzwerks sind
primédr Kommunikatorinnen und Kom-
munikatoren der Presse- und Offent-
lichkeitsarbeit aus Bundesministerien,
Landesministerien, ~ Sicherheitsbehérden,
dem Deutschen Stidte- und Gemeinde-
bund, Interessen- und Wirtschaftsverban-
den. Die Anlaufstelle findet sich beim BBK.
Ein bereits in Friedenszeiten etabliertes

Netzwerk, das bis in die Kommunen reicht,
ist in der Lage, abgestimmte Botschaften
gesamtgesellschaftlich zu verankern, so-
dass Widerstandsfahigkeit gegen Desinfor-
mation entsteht. Dies stellt die notwendige
Basis einer verteidigungsfahigen Gesell-
schaft dar.

Ubung der Kommunikation

Damit Botschaften verfangen, braucht es
gelibte Kommunikatorinnen und Kommu-
nikatoren. Eine Klar, verstandlich und mit
Uberzeugung vorgetragene Botschaft wird
im Geddchtnis haften bleiben und lang-
fristig eine Geisteshaltung formen. Dazu
bedarf es auch im Bereich der Kommuni-
kation der Ausbildung und Belibung von
Szenarien der Gesamtverteidigung.

Es bedarf fiir die Angehorigen der Bundes-
wehr einer Basisbefdhigung Kommunikati-
ons- und Medienkompetenz. Die Fahigkeit,
in geeigneter Weise zu kommunizieren
und mit Medien umzugehen, scharft die
Meinungsbildung und schiitzt vor Beein-
flussung durch Desinformation. Das gilt
fiir die Bundeswehr genauso wie fiir an-
dere Institutionen. Entsprechende Weiter-
bildungsangebote sind daher auch fiir alle
anderen Behdrden und Unternehmen zu
schaffen. Kommunikation von ziviler und
militérischer Verteidigung gelingt nur, wenn
abgestimmte Botschaften auf allen Ebenen
verbreitet werden:

,0ne message, many voices!“ Die Im-
plementierung dieser Vorschldge fiihrt zu
einer deutlich verbesserten, klaren Kom-
munikation von abgestimmten Botschaften
der Gesamtverteidigung und im Ergebnis
zu einer besser gegen Desinformation ge-
wappneten Gesellschaft.
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MOBILMACHUNG UND PERSONELLER WEHRERSATZ

Die einsatzbereite Reserve von heute — und morgen.

Foto: ©Bundeswehr/Anne Weinrich

Status quo - Realitét der Reserve

In ihrer heutigen Ausgestaltung ist die
Reserve den Anforderungen einer Lage-
eskalation hin zu einem Biindnis-, Span-
nungs- oder Verteidigungsfall nur bedingt
gewachsen. Ein effektiver Einsatz der
Reserve als skalierbare, zeitgerechte Re-
aktion auf Krise und Krieg ist derzeit un-
zureichend gewdhrleistet. Es bestehen
reale Schwachstellen, insbesondere bei:

¢ Personalverfiigbarkeit

Weder mit Blick auf die Personalstérke
noch auf die benétigten Qualifikationen ist
das Reservepersonal auf dem bendtigten
Niveau, um allen potentiellen Aufgaben
begegnen zu konnen. Reservistinnen und
Reservisten stehen bei Alarmierung oft
nicht zeitgerecht zur Verfiigung.

¢ Mehrfachassignierungen

Auch Reservistinnen und Reservisten sind
verschiedentlich in systemrelevanten Be-
reichen tatig. Engagements beim Tech-
nischen Hilfswerk, bei Feuerwehren und
anderen Organisationen erschweren eine
koordinierte Aktivierung.

¢ Materialverfiigharkeit

Fiir die Vielfaltigkeit potentieller Aufgaben
der Reserve fehlt das bendtigte Material
in ausreichendem Umfang. Depotbestan-
de entsprechen nicht dem Bedarf oder
sind nur begrenzt verfiigbar. Dies gefahr-
det die Auftragserfiillung.

o Strukturelle Defizite

Die Strukturen der Reserve waren bislang
auf Bedingungen und Bedrohungsszena-
rien der Vergangenheit ausgerichtet — sie
helfen nur bedingt bei der Bewdéltigung
der hybriden, vernetzten und dynami-
schen Herausforderungen von heute und
morgen.

¢ Mangelnder Pragmatismus innerhalb
der Prozesse

Derzeitige Prozesse folgen einer bindren

Einsatzlogik — entweder Einsatz oder

Nicht-Einsatz. Dazwischen existieren kei-
ne ,Graustufen®, in denen Reservistinnen
und Reservisten lageangepasst eingebun-
den werden konnen.

¢ Gesellschaftliche Einbindung

Ein Aufwuchs der Bundeswehr in der Kri-
se stellt die Streitkréfte, zivile Behorden,
Gesellschaft und Wirtschaft gleicherma-
Ben vor Herausforderungen. Die Reserve
ist nicht nur militdrisch zu denken — sie
braucht Akzeptanz, Einbettung und Sicht-
barkeit im gesellschaftlichen Raum.

Paradigmenwechsel:
Vom Erfahrungswissen zur system-
gestiitzten Entscheidung

Wir schlagen ein simulationsgestiitztes
Modell vor, das mit Kiinstlicher Intelligenz
(KI) unter Nutzung der Methode System
Dynamics mit Causal Loop Diagrams (CLD)
gesteuert wird. Ein solches Tool hilft, Kom-
plexitdt zu entflechten, Systemdynamiken
sichtbar zu machen und die Fiihrungsebe-
ne in Echtzeit handlungsfahig zu halten. Ein
echter Paradigmenwechsel.

Die passenden Rahmenbedingungen

Um die Reserve als ein handlungsféhi-
ges, steuerbares Element der Streitkrafte
in der Gesamtverteidigung zu etablieren,
braucht es tiefgreifende Veranderun-
gen. Die Reserve muss als komplexes
Gesamtsystem mit einer Fiille an bend-
tigten Fahigkeiten gesehen werden, fiir
welches eine rein menschliche Steuerung
aufgrund der Vielzahl an Abhangigkei-
ten, Riickkopplungen und Unsicherheiten
kaum mehr mdglich ist.

¢ Echtzeitdaten und Friihwarnsysteme
Nur durch datenbasierte Steuerung kann
eine bedarfsgerechte Aktivierung sicher-
gestellt werden.

o Effektbasierte Aktivierung

Die Aktivierung erfolgt nicht schematisch,
sondern anhand der fiir die jeweilige Lage
notwendigen Wirkung.

¢ Eskalationslogik statt binidrer Ab-
laufe

Reservistinnen und Reservisten miissen je

nach Eskalationsstufe — von Frieden iiber

Krise bis Krieg — flexibel, zeitlich gestuft

und effektbasiert aktiviert werden konnen.

¢ Robuste Wirtschaft

Um in Krisen zu bestehen und die Durch-
haltefahigkeit der Wirtschaft zu sichern,
bietet das Prinzip des flexiblen Aufwuch-
ses das passende Fundament.

Jetzt handeln — Voraussetzungen
schaffen!

Damit dieses Zielbild Realitat wird, miissen
die Voraussetzungen jetzt geschaffen wer-
den. Das bedeutet:

e Modulare Einheiten und Mandverele-
mente

Vordefinierte, personell und materiell hin-
terlegte, sofort einsatzbereite Kraftepakete,
die sich je nach Bedrohungsszenario lage-
bezogen aktivieren lassen — unabhangig von
starren Strukturen. Ggf. notwendige Anpas-
sungen rechtlicher Art sind mitzudenken.

¢ Regionale Einsatzsteuerung

BVK/ KVK agieren als vernetzte Fiihrungs-
knoten — interoperabel mit zivilen Stellen,
lagegerecht und reaktionsschnell.

o Verfiigharkeitsstatus

Eine systematische Gliederung der Reserve
in Einsatzbereitschaftsgrade — basierend
u. a. auf Gesundheitsdaten, beruflicher Ver-
fligharkeit und Lageparametern.

¢ Stufenweise Ausbildung
Ein auftragsbezogenes Ausbildungsmodell —
digital, modular und skalierbar.

¢ Schnittstellenmanagement
Systemrelevante Kooperationen mit of-
fentlich-rechtlichen sowie zivilen Akteu-
ren werden nicht nur mitgedacht, sondern
strategisch gesteuert.




¢ Messbare Schliisselvariablen
Politisch-strategische Vorgaben, Einsatz-
bereitschaft, rechtliche Rahmenbedin-
gungen und Datenverfligharkeit werden
kontinuierlich erfasst und bewertet, um
strukturelle und operative Schwéachen der
Reserve friihzeitig zu erkennen und gegen-
zusteuern.

¢ Neue Form der Verteidigungsaufstel-
lung
Einerseits stellt die aktive Truppe in den
bestehenden Strukturen ein wesentliches
Element fiir den Aufwuchs der Reserve
dar. Andererseits muss eine Verteidi-
gungsaufstellung ausreichend flexibel
sein, damit die Reserve lageabhéngig
skaliert und aktivierbar eingesetzt werden
kann.

¢ Personaldatenbestand

Um in der Krise den Musterungsapparat
zu entlasten, sind bereits im Frieden fiir
die Allgemeine Reserve und Ungediente
aktuelle Angaben zu Beruf, Qualifikationen
und Wehrdienstausnahmen nachzuhalten.
Eine freiwillige Selbstauskunft zu Gesund-
heit und Fitness ist sinnvoll und denkbar.

Die Rechtsgrundlagen sind aufgrund sich
weiterentwickelnder Méglichkeiten und
Anforderungen stets auf Aktualitét zu (iber-
priifen und geplante Anderungen dieser
darauf auszurichten.

- Ressortiibergreifende Personalpriori-
sierung
Eine ressortiibergreifende Priorisierung auf
Grundlage einer detaillierten App-basierten
Datenerfassung fiir Reservistinnen und Re-
servisten sichert fiir den Bedarfsfall eine
mdglichst verldssliche Personaleinplanung
und damit einen abgestimmten Zugriff ver-
schiedener Institutionen auf das gleiche
Personal.

- Wirtschaft konsequent einbinden

Die konsequente Einbindung etwa durch
die Erfassung der Systemrelevanz von
Betrieben muss zwingend erfolgen. Die
konzeptionelle Vorbereitung von Betrieben
auf die Ablaufe im Krisenfall und die Einbin-
dung in Ubungsabldufe sind erforderlich.
Das fordert die Handlungs- und Krisensi-
cherheit der Betriebe und das Verstandnis
von Gesamtverteidigung in der Wirtschaft
und Gesellschaft.

CAUSAL LOOP DIAGRAM 0

Mit einem Causal Loop Diagram (CLD)
konnen komplexe Systeme analysiert
und Wechselwirkungen visualisiert
werden. Der Mehrwert wird jedoch bei
einer groBen Anzahl und Parallelitat
moglicher Bedrohungen unter sich ste-
tig wandelnden Rahmenbedingungen
durch menschliche kognitive Kapazi-
taten limitiert. Kl besitzt die Fahigkeit,
u. a. mittels Nutzung hoher Rechen-
leistungen diese Komplexitét weit liber
das menschlich erfasshare MaB hinaus
zu durchdringen.

Eine handlungsfdhige, einsatzbereite und
strategisch steuerbare Reserve entsteht
nicht durch EinzelmaBnahmen - sie ist
systemisch zu betrachten. Das Zusam-
menspiel aus CLD, KI und Fiihrung stellt
hier eine wertvolle, zeitgemaBe Ergénzung
zur Ertiichtigung der Reserve als wesent-
licher Teil der deutschen Verteidigungs-
architektur.

0 CAUSAL LOOP DIAGRAM
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ZUSAMMENFASSUNG

Die Gesamtverteidigung Deutschlands
wird wirksam gestéarkt, wenn nicht nur
einzelne Séaulen ertiichtigt werden, son-
dern die Gesamtkonstruktion auf ein sta-
biles Fundament gestellt und die gesamte
Statik sicher kalkuliert wird. Hierfiir be-
darf es einer gesamtgesellschaftlichen
Kraftanstrengung. In Zeiten weiter wach-
sender geopolitischer Spannungen und
virulenter hybrider Bedrohungen reicht es
nicht mehr aus, allein die Streitkréfte zu
modernisieren.

Die Herausforderungen der Gegenwart
verlangen einen ganzheitlichen Ansatz,
der militarische, zivile und gesellschaft-
liche Kréfte integriert. Die Ertiichtigung
der Gesamtverteidigung ist daher nicht
allein Aufgabe staatlicher Institutionen
im Bund, in den Landern und Kommunen,
sondern ein gesamtgesellschaftlicher,
staatsbiirgerlicher Auftrag — ein Auftrag
flir Deutschland.

Unser Ansatz als LGAN 2023 war es, iiber
den Kasernenhof hinaus zu denken und
mit mdglichst vielen Akteurinnen und
Akteuren unterschiedlicher Ebenen und
Verantwortlichkeiten (iber das Thema
Gesamtverteidigung in den Austausch zu
kommen.

Im Diskurs mit zivilen und militarischen
Stellen hat der LGAN 2023 konkrete
Vorschlage erarbeitet, die zu dieser Er-
tiichtigung einen Beitrag leisten sollen.
Diese reichen von der Verbesserung
der nationalen Fiihrungsfahigkeit durch
Schaffung eines stdndigen zivil-militéri-
schen Koordinierungsstabs (SNRSV) und
eines gesamtstaatlichen Lagebilds in der
0PZ DEU mithilfe des Territorial Hub (iber
eine Ubungsstrategie mit gemeinsamem
Ausbildungs- und Ubungszentrum (BZUA),
MaBnahmen zur Stdrkung der strategi-
schen Kommunikation bis hin zur Trans-
formation der Reserve.

Diese Vorschlage bilden einen Impuls fiir
die gesamtgesellschaftlich zu fiihrende
Debatte (iber Sicherheit, Resilienz, Wehr-
haftigkeit und Verteidigungsféahigkeit. Sie
tragen zur Forderung einer sicherheits-
politischen und strategischen Kultur in
Deutschland bei.

Die Gesamtverteidigung stirken wir

nur gemeinsam. Wir freuen uns auf den
Dialog.

Foto: ©Bundeswehr/Anne Weinrich
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KOMPETENZNETZWERK GESAMTVERTEIDIGUNG

Uber die gesamte Bearbeitungszeit der Studienphase hinweg hat LGAN 2023 intensive Zusammenarbeitsbeziehungen mit Stellen innerhalb
und auBerhalb des Geschéftsbereichs BMVg aufgebaut. Im Sinne eines ,Kompetenznetzwerks Gesamtverteidigung“ werden im Folgenden
einzelne Expertisetrager aufgefiihrt, die im thematischen Zusammenhang mit den ausgearbeiteten Handlungsempfehlungen und Implemen-
tierungsvorschldgen stehen. Dieses Verzeichnis kann als Glossar und Orientierungshilfe zur weiteren fachlichen Vertiefung und Kontaktknip-
fung dienen.

Uber den LGAN 2023 hinaus fungiert die Fakultit Gesamtstaatliche Risikovorsorge (GSRV) als sténdige Ansprechstelle an der Fiihrungsaka-
demie der Bundeswehr (FueAkBwFakGSRV@bundeswehr.org).
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